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Sommario

Obiettivi

• Comprendere cosa si intende per crittografia;

• Illustrare le principali tecniche di crittografia;

• Capire come sono applicate le tecniche di codifica e decodifica.

Contenuti

• Richiami di gruppi e campi, Galois;

• Algebra intera modulare;

• RSA: un esempio e relativi teoremi.

Nota dell’Autore. Questo testo accompagna le mie lezioni sulle applicazioni di alcune proprietà dei numeri primi alla
crittografia: noǹe quindi pensato per uno studio autonomo, ma piuttosto come un sussidio alla lezione frontale. Il pro-
blema che si incontra nel presentare queste idee a persone che non abbiano seguito il Corso di Laurea in Matematica
o Corsi affini risiede essenzialmente nel fatto che quasi sempre la loro preparazione matematica (con l’eccezione di
qualche rudimento di calcolo combinatorio)è tutta concentrata sullegrandezze continue(analisi, geometria, meccani-
ca), mentre l’informazionèe per sua naturadiscreta. Ho dunque cercato di gettare un ponte fra il mondo continuo e
quello discreto, cominciando da un problema di natura algebrica la cui soluzione dovrebbe essere già nota. Pùo darsi
che i concetti introdotti all’inizio possano sembrare, proprio per questo motivo, piuttosto remoti dalla crittografia e
qualche ripetizione, cosı́ come qualche riferimento in avanti,è stato inevitabile, ma prego i lettori di avere pazienza.

In una prima lettura, si possono evitare i paragrafi piú astratti, quali §1.3, §§2.3–2.4, ed il Capitolo4: in questi
sono raccolte le definizioni formali, mentre nei paragrafi immediatamente precedenti ho cercato di dare una trattazione
piú informale possibile degli stessi concetti, comprensiva di numerosi esempi, sui quali saranno concentrate le lezioni
frontali. Vedremo anche una trattazione, molto parziale, di algoritmi efficienti per realizzare nella pratica i crittosistemi
di cui parleremo, ed anche altri che sono legati invece ai problemi della sicurezza dei crittosistemi stessi.

Ho ritenuto opportuno aggiungere a queste note anche delle informazioni sulla distribuzione dei numeri primi non
immediatamente pertinenti alla crittografia, ed alcuni esempi numerici di cui, evidentemente, nonè possibile parlare
durante le lezioni per mancanza di tempo.È evidente che il materiale raccolto in queste note supera di gran lunga la
quantit̀a di informazione che pùo essere trasmessa nel Corso: ho voluto mostrare che le idee qui esposte hanno portato
a molti altri sviluppi interessanti, ben oltre le loro applicazioni alla crittografia, sperando di riuscire a stimolare la
curiosit̀a degli ascoltatori su qualcuno di questi temi.
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5.8 Firma digitale: certificazione dell’identità mediante RSA. . . . . . . . . . . . . . . . . . . . . . . . 42
5.9 Vantaggi della crittografia a chiave pubblica. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

2



Indice 3

5.10 Crittografia e curve ellittiche. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

6 Algoritmi 45
6.1 L’algoritmo di Euclide . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .45

6.1.1 Soluzione dei sistemi di congruenze. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46
6.2 Il crivello di Eratostene. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .46
6.3 Criteri di primalit̀a . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .46

6.3.1 Certificati di primalit̀a succinti . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
6.4 Fattorizzazione: algoritmi esponenziali. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

6.4.1 Divisione per tentativi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
6.4.2 Fattorizzazione “alla Fermat” (Algoritmo di Lehman). . . . . . . . . . . . . . . . . . . . . . 48
6.4.3 Fattorizzazione e crivello. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
6.4.4 Il metodo di Pollard . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

6.5 Fattorizzazione: algoritmi subesponenziali. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
6.5.1 Il crivello quadratico. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51
6.5.2 Il crivello con i campi di numeri. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

6.6 Ricerca di un generatore nei campi finiti. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
6.7 Logaritmo discreto . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .53

6.7.1 L’algoritmo di Shanks: baby steps, giant steps. . . . . . . . . . . . . . . . . . . . . . . . . . 53
6.8 Algoritmi ausiliari. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .54

6.8.1 Calcolo di prodotti modulon . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
6.8.2 Calcolo di potenze modulon . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55
6.8.3 L’Algoritmo della Divisione con Resto. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

7 Distribuzione dei numeri primi 57
7.1 Euristica. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .57
7.2 Risultati quantitativi. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .59
7.3 Numeri senza fattori primi grandi. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60
7.4 Formule per i numeri primi. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .61
7.5 Pseudoprimi e numeri di Carmichael. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

8 Letture ulteriori 63

Bibliografia 64



Capitolo 1

Equazioni e Aritmetica

1.1 Equazioni e poligoni regolari

Un possibile argomento di raccordo fra la matematica del continuo e quella del discretoè dato dallo studio delle
soluzioni dell’equazionezn = 1 doven è un intero positivo fissato ez∈C. Fissiamo dunque un numero naturalen≥ 1
e poniamoδn := e2πi/n. In questo modo, le soluzioni dell’equazionezn = 1 sono ordinate nel modo “naturale” se
poniamozj := e2πi j/n = δ j

n, per j = 0, . . . ,n−1. (Per la precisione, dovremmo scriverezj,n, ma di solito per noin è
fissato e quindi lo ometteremo senza ambiguità). È ben noto che i puntizj sono disposti ai vertici del poligono regolare
conn lati (almeno pern≥ 3) inscritto nella circonferenza di centro l’origine e raggio 1, con un vertice nel puntoz0 = 1.
(La dimostrazionèe immediata se si scrivez= ρeiθ, doveρ ∈ R+, θ ∈ [0,2π), e si sostituisce, trovando cheρn = 1 ed
einθ = 1, da cuiρ = 1 eθ ∈ {0, 2π/n, 4π/n, . . . , 2(n−1)π/n}.) ScriveremoUn := {z0, . . . ,zn−1}= {z∈ C : zn = 1}.

Dal punto di vista dell’Analisi Matematica non c’è grande differenza fraU6 ed U7: ci proponiamo di mostrare
che, invece, dal punto di vista dell’Aritmetica questi due insiemi sono piuttosto diversi fra loro. Vedremo che la chiave
per capire questa differenza sta nella proprietà di divisibilità: in particolare, vedremo che i fattori din giocano un ruolo
fondamentale. Cominciamo con qualche osservazione sulla struttura “moltiplicativa” dell’insiemeUn. Ricordiamo le
propriet̀a commutativa ed associativa del prodotto valide in tuttoC (e dunque per il prodotto di elementi diUn) e che
la moltiplicazione perzj corrisponde ad una rotazione del piano complessoC attorno all’origine in senso antiorario
dell’angolo 2π j/n.

Si hanno dunque le proprietà seguenti, di facile dimostrazione.

• per j, k∈ {0, . . . ,n−1} si ha

zj ·zk = δ j
n ·δk

n =

{
δ j+k

n se j +k < n,

δ j+k−n
n se j +k≥ n.

δ0
6

δ1
6δ2

6

δ3
6

δ4
6 δ5

6

δ0
7

δ1
7

δ2
7

δ3
7

δ4
7

δ5
7

δ6
7

Figura 1.1: Gli insiemiU6 edU7.
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Capitolo 1. Equazioni e Aritmetica 5

• per j ∈ {0, . . . ,n−1} si ha(δ j
n)−1 ∈Un e

(zj)−1 = (δ j
n)
−1 = δn

j
=

{
δn− j

n se j 6= 0,

δ0
n = 1 se j = 0.

Queste proprietà, insieme al fatto che 1= z0 ∈Un, si riassumono dicendo cheUn con l’operazione di prodottòe un
gruppo abelianoo commutativo(cfr la Definizione1.3.1ed il §1.3). In altre parole,Un ha elemento neutro rispetto
all’operazione di prodotto, questa operazioneè commutativa ed associativa, ed ogni elemento ha inverso.

• sia m∈ N: possiamo trovare quozienteq e restor della divisione dim per n; si ha quindim = qn+ r dove
0≤ r < n. Dunque

δm
n = δqn+r

n =
(
δn

n

)q ·δr
n = 1q ·δr

n = δr
n.

In altre parole, le potenze diδn dipendono solo dal resto della divisione dell’esponente pern. Questòe implicito
nel primo punto qui sopra e dipende dal fatto che la funzionex 7→ e2πix ha periodo 1.

In particolare, questo significa chezmn
j = 1 per ognim∈ Z e quindi che le potenze dizj sonoperiodichecon periodo

che non superan.

• sez∈Un∩Um (cioè sezn = zm = 1) allorazλn+µm= 1 per ogni scelta diλ, µ∈Z, e quindiz(n,m) = 1, dove(n,m)
indica il massimo comun divisoredi n edm (Algoritmo di Euclide,infra §2.2). Per esempio, sez120 = z51 = 1
allora z3·120−7·51 =

(
z120

)
3 ·

(
z51

)−7 = 1, da cuiz3 = 1, ed infatti(120,51) = 3. La stessa cosa si può vedere
cośı:

120 = 2·51+18 =⇒ 1 = z120 =
(
z51

)
2 ·z18 = z18

51 = 2·18+15 =⇒ 1 = z51 =
(
z18

)
2 ·z15 = z15

18 = 1·15+3 =⇒ 1 = z18 =
(
z15

)
1 ·z3 = z3

• sez∈Un (cioè sezn = 1) allora esiste un unico interod che dividen (scriveremo questa relazione nella forma
d | n) tale chezd = 1, zδ 6= 1 per ogni interoδ tale che 0< δ < d. Infatti, siad il minimo interopositivotale
chezd = 1. Dunqued ≤ n ed inoltre, per il punto precedente, si haz(n,d) = 1. Ma (n,d) ≤ d e quindi, per la
minimalità di d, deve essere(n,d) = d, cioè d | n. L’intero d si diceordine di z in Un. Per esempio, inU12

abbiamo la situazione illustrata nelle figure qui sotto.

ordine

z0 1

z6 2

z4, z8 3

z3, z9 4

z2, z10 6

z1, z5, z7, z11 12

δ0
12

δ1
12

δ2
12

δ3
12δ4

12

δ5
12

δ6
12

δ7
12

δ8
12 δ9

12

δ10
12

δ11
12

Abbiamo visto sopra che le potenze diz∈Un sono periodiche con un periodo che dividen: l’ordine di z è precisamente
il minimoperiodo delle potenze diz, cioè il minimo periodo della successione periodica 1,z, z2, z3, . . . Dal punto di
vista insiemistico, dire chez∈Un ha ordined significa chez∈Ud e chez /∈Uδ per ogniδ < d, o che l’insieme{1, z,
z2, z3, . . .} ha cardinalit̀ad, mentre dal punto di vista geometrico significa chez è uno dei vertici del poligono regolare
(tra quelli presi in considerazione qui) cond lati e di nessun poligono regolare con un numero di lati minore.

Queste ultime idee ci permettono di notare le prime differenze tra i diversi valori din: poich́e l’ordine diz∈Un

è un divisore din, sen è un numero primo l’ordinèe necessariamente 1 oppuren, e quindi oz = 1 oppure il suo
ordineèn. Un elementozdi Un che ha ordinen si dicegeneratorepoich́e ha l’importante proprietà che le sue potenze
successive fornisconotutti gli elementi diUn: consideriamo gli elementi diUn

1 = z0, z1, z2, z3, . . . , zn−1. (1.1.1)
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Essi sono tutti distinti: infatti, sezj = zk per qualche coppia 0≤ j < k < n allorazk− j = 1, ma 1≤ k− j < n e questo
è impossibile. La (1.1.1) implica dunque che glin elementi indicati sono tutti e soli gli elementi diUn. Si noti che
questa cosa noǹe vera sez non è un generatore: per esempio, se prendiamoz3 in U12 troviamo che le sue potenze
successive sonoz0

3 = 1, z1
3 = z3, z2

3 =−1, z3
3 =−z3, z4

3 = 1 (in effettiz3 = e2πi·3/12 = i, l’unit à immaginaria).
Possiamo anche osservare che mentre le potenze successive diz1 danno tutti gli elementi diU12 nell’ordine

naturale, e le potenze diz11 = z−1
1 nell’ordine inverso, le potenze successive diz7 sono le seguenti:

z0
7 = z0 z1

7 = z7 z2
7 = z2 z3

7 = z9 z4
7 = z4 z5

7 = z11

z6
7 = z6 z7

7 = z1 z8
7 = z8 z9

7 = z3 z10
7 = z10 z11

7 = z5

cioè le potenze successive diz7 ci danno un modo piuttosto semplice di “rimescolare” gli elementi diU12. Questo
fatto è importante in vista delle applicazioni alla crittografia. Conviene notare che qualunque sian≥ 2, il numero
δn = e2πi/n è un generatore diUn: quindi Un è un gruppo abelianociclico; come vedremo piú avanti (Definizione
2.2.3e Teorema3.3.3), il numero di generatori diUn cresce conn (in modo irregolare e piuttosto complicato).

1.1.1 Radici quadrate

Per imparare meglio che cosaè davvero un gruppo ciclico, proviamo a risolvere il problema di trovare le “radici
quadrate” dei suoi elementi. Piú precisamente, dato un elementoh di un gruppo ciclicoUn (in altre parole, data
una rotazione del piano la cui ampiezzaè un multiplo di 2π/n), ci chiediamo se esista una rotazionek∈Un tale che
k2 = h. (La risposta: “Basta prendere una rotazione di ampiezza metà” può non essere corretta. Infatti, la rotazione
met̀a potrebbe non appartenere adUn.)

Piú avanti vedremo la risposta data in termini di generatori: ora ci accontentiamo di far notare che sen è dispari,
alloratutti gli elementi diUn hannouna solaradice quadrata, mentre sen è pari alloramet̀a degli elementi hannodue
radici quadrate. Nel primo caso, basta notare chek = h(n+1)/2 ha la propriet̀a richiesta:k2 = hn+1 = h. Per il principio
dei cassetti, dato che ogni elemento diUn ha almeno una radice quadrata, nessuno può averne píu di una. Nel secondo
caso, noǹe difficile vedere che hanno una radice quadrata tutti e soli gli elementi diUn del tipoδ2k

n , ed in questo caso

le radici quadrate sono 2, e cioè δk
n e δk+n/2

n . (In questo caso, la rotazione metà esiste davvero).
Per esempio, inU7 l’equazionez2 = 1 ha la sola soluzionez= 1, perch́e l’altra soluzionez=−1 nonè un elemento

di U7 (in effetti, (−1)7 6= 1: si veda la Figura1.1).
Dunque, per il problema delle radici quadrate inUn è fondamentale sapere sen è pari o dispari; analogamente, se

volessimo risolvere il problema delle radici cubiche, quarte, . . . , sarebbe essenziale sapere se 3, 4, . . . , dividonon. La
situazione, vista in astratto, nonè molto diversa da quella che c’è in R quando si studiano le applicazionix 7→ x2 ed
x 7→ x3. Nel primo caso “met̀a” dei numeri reali hanno due radici quadrate, e metà nessuna, mentre nel secondo caso,
dato che l’applicazionèe biiettiva, tutti i numeri reali hanno esattamente una radice cubica. L’applicazionex 7→ x2 in
Un è biiettiva se e solo se l’equazionex2 = y2 ha la sola soluzionex = y: questo accade se e solo se−1 /∈Un, cioè se
e solo sen è dispari. In altre parole, il fatto di avere anche la soluzionex = −y implica che il poligono regolare i cui
vertici sono i puntizj è simmetrico rispetto all’origine.

In definitiva, in questo paragrafo abbiamo visto che le proprietà aritmetiche diUn dipendono dalla divisibilit̀a, e
questo serve a motivare la discussione che segue. Abbiamo dimostrato che l’insiemeUn = {z0, . . . ,zn−1}, dotato del-
l’operazione· è ungruppo abeliano ciclicogenerato daz1 (e non solo: sen≥ 3 c’è almeno un altro generatore,zn−1).
Abbiamo anche visto che c’è una corrispondenza naturale (che i matematici chiamanoisomorfismo) con l’insieme
Zn := {0, . . . ,n−1} delle classi di resto modulon, dotato dell’operazione di addizione con resto. La corrispondenza
è, in un certo senso, l’analogo discreto del logaritmo.

1.2 Il gruppo ciclico delle classi di resto modulon

Vogliamo dotare l’insiemeZn delle operazioni di addizione e di moltiplicazione facendole derivare dalle analoghe in
Z, come suggerito dalle proprietà diUn viste sopra. Ricordiamo che dato un intero qualsiasim∈ Z è sempre possibile
trovare altri due interiqm∈ Z, rm∈ Zn (quoziente e resto) tali che

m= qm ·n+ rm.
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0, 10, −10, . . .

1, 11, −9, . . .

2, 12, −8, . . .3, 13, −7, . . .

4, 14, −6, . . .

5, 15, −5, . . .

6, 16, −4, . . .

7, 17, −3, . . . 8, 18, −2, . . .

9, 19, −1, . . .

Figura 1.2: Le classi di congruenza mod 10 appaiono avvolgendo la retta reale sulla circonferenza.

Se si definisce[x] := max{n ∈ Z : n≤ x} in modo che, per esempio,[π] = 3, [−π] = −4, alloraqm =
[
m/n

]
, rm =

m−qm ·n, anche sem< 0. Questo procedimento ci dà un’applicazione fraZ eZn definita da

m 7→ rm.

Non è difficile dimostrare che questa applicazione (detta ancheriduzione modulo n) è compatibile con le operazioni
di Z, nel senso che per ognia, b, c∈ Z si ha

a+b = c =⇒ ra+b = rc

a·b = c =⇒ ra·b = rc

In generale, le applicazioni compatibili con le operazioni di due insiemi diversi, si chiamanoomomorfismi. Le ope-
razioni aritmetiche inZn corrispondono alle analoghe inZ, con la differenza chèe necessario prendere il resto della
divisione pern.

Si pùo notare che l’applicazionem 7→ rm non è iniettiva (per esempio, l’immagine di tutti i multipli din è 0):
l’insiemeZ viene ripartito neglin sottoinsiemi degli elementi che hanno lo stesso valore dir, detteclassi di congruenza
modulo n. In altre parole, due interia e b sono nella stessa classe di congruenza modulon sera = rb, e la classe di
congruenza dia è r−1

a = {a, a±n, a±2n, . . .}. Questo insieme viene talvolta indicato con il simbolo[a]n, o, quando
non c’̀e pericolo di confusione, semplicemente con[a]. Per non appesantire la notazione, confonderemo quasi sempre
l’intero a con la sua classe di congruenza modulon: in effetti l’insieme che consideriamo nonè{0, 1, . . . ,n−1}, ma
piuttosto{r−1(0), r−1(1), . . . , r−1(n−1)}= {[0]n, [1]n, . . . , [n−1]n}.

Le osservazioni fatte nel paragrafo precedente consistono nell’affermazione che i due insiemiUn e Zn hanno la
stessa struttura algebrica (sonoisomorfi: non soltanto c’̀e un omomorfismo fraUn e Zn, ma questòe anche biiettivo),
nel senso che, datizk, zj ∈Un si ha

zk ·zj = zs ⇐⇒ rk+ j = rs.

Nel prossimo Capitolo cambieremo linguaggio per vedere gli stessi concetti dal punto di vista che risulta piú utile per
la crittografia: fra l’altro, questo nuovo linguaggio permette di dimostrare molto facilmente tutte le proprietà enunciate
qui sopra.

1.3 Gruppi: Definizioni e Teoremi fondamentali

Concludiamo il Capitolo con le definizioni formali delle strutture che abbiamo introdotto qui sopra. Può essere utile
leggere le definizioni che seguono avendo in mente qualche struttura concreta, quale può essereUn. Nelle Figure1.3
e1.4sono presentati esplicitamente alcuni gruppi.

Cominciamo con la definizione digruppo(qualcuno parla digruppo astratto): si tratta della píu semplice struttura
possibile. Abbiamo un insieme, un’operazione fra elementi di questo insieme, e si chiede che questa operazione abbia
le propriet̀a in qualche modo naturali. Fra i maggiori successi della Teoria dei Gruppi ricordiamo la dimostrazione
della non esistenza della formula per risolvere l’equazione polinomiale generale di grado maggiore di 4. Oggi la Teoria
dei Gruppi trova applicazioni, al di fuori della Matematica, alla Fisica delle particelle ed alla Cristallografia.

Definizione 1.3.1 (Gruppo) Un insieme G dotato dell’operazione◦ si dicegruppose
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• per ogni g, h∈G si ha g◦h∈G;

• esiste e∈G tale che e◦g = g◦e= g per ogni g∈G; e si diceelemento neutroo identit̀a;

• per ogni g∈G esiste h∈G tale che g◦h = h◦g = e; h si dicereciprocoo inversodi g e si indica con g−1;

• per ogni g, h, j∈G si ha g◦ (h◦ j) = (g◦h)◦ j; questa viene dettapropriet̀a associativa.

Se inoltre g◦h = h◦g per ogni g, h∈G, allora G si dicegruppo commutativoo abeliano.

Esempio.I gruppi piú semplici sono Z, Q, R o C con l’operazione di addizione, Q∗, R∗ o C∗ con la moltiplicazione (ed
anche Q+ o R+); qui sopra abbiamo visto i casi di Zm con l’addizione modulo m, ed anche Z∗m (si veda la Definizione
2.2.3) con la moltiplicazione modulo m, ed Um. Tutti questi sono gruppi abeliani.

Esempio.Sono non abeliani i gruppi Sn delle permutazioni su n oggetti (quando n≥ 3) con l’operazione di compo-
sizione. Dato l’insieme A = {a, b, c}, S3 è l’insieme delle biiezioni φ : A→ A. Scriveremo e(a,b,c) = (a,b,c) per
l’identità, σ(a,b,c) = (b,a,c) e τ(a,b,c) = (c,b,a). Allora S3 = {e, σ, τ, σ◦τ, τ◦σ, τ◦σ◦τ}, come si può verificare
con un po’ di pazienza; si noti che σ◦ τ(a,b,c) = (b,c,a) 6= τ◦σ(a,b,c) = (c,a,b).

Esempio. L’analisi matematica fornisce alcuni esempi di gruppi additivi interessanti, come per esempio gli insiemi
Rn o Cn, gli insiemi dei polinomi a coefficienti in R o in C, l’insieme C k([0,1]) (l’insieme delle funzioni continue e
derivabili fino al k-esimo ordine con dominio [0,1]), o l’insieme delle successioni a valori in R o C. Tutti questi sono
spazi vettoriali, e quindi hanno una struttura ancora piú ricca.

Esempio. L’algebra lineare fornisce molti gruppi non abeliani: i Gruppi Lineari GL(n,R) e GL(n,C) delle matrici
invertibili su R e C rispettivamente di dimensione n≥ 2 con l’operazione di prodotto, o le matrici di determinante 1.

Cerchiamo di capire come deve essere fatto un gruppoG seguendo ciecamente le indicazioni date dagli assiomi:
l’unica cosa che sappiamo per certoè che esiste un elementoe∈G. Pùo effettivamente accadere cheG = {e}: questo
è il cosiddetto gruppo banale, e non c’è molto di píu da dire. Possiamo dunque supporre che ci sia almeno un elemento
g ∈ G diverso dall’identit̀a e, e quindi, per via degli assiomi, ancheg−1 ∈ G. Ancheg◦g è un elemento diG, cos̀ı
comeg◦g◦g, e non dobbiamo scordareg−1◦g−1, e poig−1◦g−1◦g−1, . . . Per semplificare la discussione che segue,
datog∈ G, poniamog0 := e; dato inoltren∈ N∗, indichiamo congn l’elementog◦g◦ · · · ◦g, dove sono presentin
valori di g. Sen∈ Z\N, indichiamo congn l’elemento(g−1)−n.

Con questa notazione, gli assiomi ci dicono che seg∈ G alloragn e g−n sono pure elementi diG, quale che sia
n∈ N. Si presentano due possibilità:

1. sceltin, m∈ N conn < m, si hagn 6= gm. Questo significa cheG ha infiniti elementi distinti, come nel caso del
gruppo additivoZ (nel quale casòe piú naturale scrivereng in luogo dign), o di R+, per esempio.

2. esistonon, m∈ N con n < m tali chegn = gm. Moltiplicando ambo i membri di questa uguaglianza perg−n,
abbiamogm−n = e, dove l’esponentem−n è un intero positivo. Quindi esiste un intero positivominimo dtale
chegd = e, ed inoltre le potenze dig danno luogo ad una successioneperiodicacon periodod.

Definizione 1.3.2 (Sottogruppo)Se Gè un gruppo rispetto all’operazione◦ ed Hè un sottoinsieme di G cheè a sua
volta un gruppo rispetto alla stessa operazione◦ , allora H si dicesottogruppodi G.

Definizione 1.3.3 (Sottogruppo generato da un elemento)Dato un elemento g di un gruppo G, l’insieme

〈g〉def= {e}∪{gn : n∈ N}∪{g−n : n∈ N}= {gn : n∈ Z}

si dicesottogruppo generato dag, edè un gruppo (abeliano) rispetto alla stessa operazione di G.

La discussione qui sopra mostra che un qualsiasi gruppoG contiene qualche sottogruppoisomorfoa Z, oppure
a Ud (e quindi aZd) per qualche interod ∈ N. È per questo motivo che questi gruppi sono cosı́ importanti. A
noi interessano soprattutto i gruppi abeliani finiti: indicheremo cono(G) il numero di elementi del gruppoG, e lo
chiameremoordinedi G.
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+ 0 1 2 3

0 0 1 2 3

1 1 2 3 0

2 2 3 0 1

3 3 0 1 2

· 1 i −1 − i

1 1 i −1 − i

i i −1 − i 1

−1 −1 − i 1 i

− i − i 1 i −1

· 1 2 4 3

1 1 2 4 3

2 2 4 3 1

4 4 3 1 2

3 3 1 2 4

Figura 1.3: A sinistra il gruppoZ4, al centro il gruppoU4, e a destra il gruppoZ∗5, tutti isomorfi fra loro. L’isomorfismo
fra primo e secondòe dato daφ(n) = in, e l’isomorfismo fra primo e terzo daψ(n) = 2n mod 5.

Definizione 1.3.4 (Gruppo ciclico)Un gruppo G con operazione◦ si diceciclico se esiste g∈ G tale che G= 〈g〉,
cioè se per ogni h∈G esiste n∈ Z tale che h= gn. Un tale elemento g si dicegeneratoredi G.

Ricordiamo chèe consueto scrivereng in luogo di gn nei gruppi additivi. Il gruppo additivoZ è ciclico, ed ha
come generatori±1; tutti i gruppi additiviZm sono ciclici e sono generati dagli elementi diZ∗m. Sono ciclici anche i
gruppi moltiplicativiUn; il Teorema di Gauss3.1.8implica che il gruppo moltiplicativoZ∗p è ciclico.

Definizione 1.3.5 (Ordine di un elemento)Si diceordinedi g ∈ G il minimo intero positivo n (se esiste) tale che
gn = e, e lo si indica con o(g).

Osserviamo che un gruppo ciclicoè necessariamente abeliano, ma nonè vero il viceversa: per esempio, il gruppo
Z∗8 non ha elementi di ordine 4, ma solo di ordine 2, come si vede nella Figura1.4, e quindi noǹe ciclico.

Lemma 1.3.6 Se dè l’ordine di g∈G, allora gn = e se e solo se d| n.

Dim. Dato chegn = e e gd = e per ipotesi, si ha anchegλn+µd = e per ogniλ, µ∈ Z. Per il Teorema di Euclide2.2.1
si ha quindig(n,d) = 1. Ma(n,d)≤ d e quindi, per la minimalit̀a did, deve essere(n,d) = d, cioèd | n. �

Teorema 1.3.7 (Lagrange)Se Gè un gruppo finito, allora per ogni g∈G si ha o(g) | o(G).

Dim. Consideriamo l’insieme〈g〉= {e, g, g2, . . . ,gn, gn+1, . . .}. Si tratta di un insieme finito (in quanto sottoinsieme
di G) e quindi esistono due valori distintin, m∈ N tali chegn = gm. Se, per esempio,m< n, allora moltiplicando
ambo i membri perg−m si trovagn−m = e. Dunque esiste un intero positivominimoper cui accadegd = e: in altre
parole,g ha ordine finitod e quindi〈g〉= {e, g, . . . ,gd−1}, osservando che tutti gli elementi in quest’ultimo insieme
sono distinti per la minimalit̀a did.

Sed = o(G) allora non c’̀e niente da dimostrare. Sed < o(G), sia h1 ∈ G\ 〈g〉; consideriamo l’insiemeH1 =
{h1◦g j : j = 0, . . . ,d−1}. Anche l’insiemeH1 had elementi distinti; inoltre,〈g〉∩H1 = Ø: infatti, se

g j = h1◦gi allora h1 = g j−i cioè h1 ∈ 〈g〉.

SeG = 〈g〉 ∪H1 allora o(G) = 2d. In caso contrario, scegliamoh2 ∈ G\ (〈g〉 ∪H1), e consideriamo l’insiemeH2

definito in modo analogo. Questo insieme had elementi distinti ed̀e disgiunto da〈g〉 ∪H1. Ripetiamo finch́e non
abbiamo esaurito gli elementi diG: il procedimento termina perchéG è finito. �

Corollario 1.3.8 Se Gè un gruppo finito e g∈G, allora go(G) = e.

Dim. Infatti o(G)/d ∈ N e quindigo(G) =
(
gd

)
o(G)/d = e. �

Esempio.Abbiamo visto sopra che se n |m allora Un è un sottogruppo di Um; se consideriamo

U def=
⋃
n≥1

Un,
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+ (0,0) (0,1) (1,0) (1,1)

(0,0) (0,0) (0,1) (1,0) (1,1)

(0,1) (0,1) (0,0) (1,1) (1,0)

(1,0) (1,0) (1,1) (0,0) (0,1)

(1,1) (1,1) (1,0) (0,1) (0,0)

· 1 3 5 7

1 1 3 5 7

3 3 1 7 5

5 5 7 1 3

7 7 5 3 1

Figura 1.4: A sinistra il gruppoZ2×Z2 e a destra il gruppoZ∗8, ad esso isomorfo. L’isomorfismòe dato daφ(n,m) =
(3m ·5n) mod 8. Si noti che questi gruppinonsono isomorfi a quelli presentati nella Figura1.3.

troviamo un gruppo infinito in cui ogni elemento ha ordine finito, a differenza di Z, dove nessun elemento tranne 0 ha
ordine finito. Evidentemente ogni Un è sottogruppo di U. Questo è a sua volta un sottogruppo di

S1 def= {z∈ C : |z|= 1},

che possiamo vedere come l’insieme di tutte le possibili rotazioni del piano, incluse quelle che hanno ordine infinito.
(Una rotazione di un angolo α tale che α/π /∈Q non può avere ordine finito: se avesse ordine n, infatti, allora nα = 2πm
per qualche intero m, e quindi α/π = 2m/n∈Q.)

Esempio.Le matrici unitarie (di determinante ±1) formano un sottogruppo del gruppo GL(n,R), e quelle di determi-
nante 1 un sottogruppo di quest’ultimo. Lo stesso vale per le matrici definite su C.

Si pùo dimostrare cheogni gruppo finitoè sottogruppo di un qualcheSn, per un valore opportuno din: per
esempio,Z2 eZ3 sono rispettivamente il sottogruppo diS3 generato daσ e daσ◦τ. Proprio all’inizio abbiamo notato
che sen |malloraUn è un sottogruppo diUm.

Teorema 1.3.9Se Gè un gruppo ciclico di ordine n, l’equazione hd = e haδ = (d,n) soluzioni in h∈G.

Dim. Siag un generatore diG, e siar ∈ {0, 1, . . . ,n−1} tale chegr = h. L’equazione datàe equivalente agrd = e,
e quindi, per il Lemma1.3.6, si han | rd. Poniamon = n1δ e d = d1δ, in modo che(n1,d1) = 1. L’ultima relazione
diventan1 | rd1, da cui, per il Lemma2.2.6abbiamon1 | r: in altre parole i valori ammissibili perr sono multipli di
n1 = n/δ, e di questi ce ne sono esattamenteδ. �

Per esercizio, si verifichi che questoè vero nel gruppoUn, ricordando la discussione nel §1.1.1a proposito delle radici
quadrate. Possiamo usare questo fatto per mostrare che i gruppi nella Figura1.4 non sono ciclici, e quindi non sono
isomorfi a quelli nella Figura1.3. Piú in generale, l’equazionex2≡ 1 mod 2α ha 4 soluzioni quandoα ∈ N è almeno
3, e quindiZ∗2α nonè ciclico.

Definizione 1.3.10 (Omomorfismi ed isomorfismi fra gruppi)Dati due gruppi, G con operazione◦ , ed H con
operazione∗ , l’applicazioneφ : G→ H si diceomomorfismose

φ(g◦h) = φ(g)∗φ(h)

per ogni g, h∈G. Seφ è una biiezione, allora si dice chèe unisomorfismo, e si scrive G' H.

In altre parole, un isomorfismòe una biiezione che conserva la struttura, un “vocabolario” che permette di tradurre
le operazioni fatte in un gruppo nelle corrispondenti nell’altro: le Figure1.3e1.4 illustrano alcuni gruppi isomorfi.

Esempio.Se consideriamo C ed R come gruppi additivi, ci sono due semplici omomorfismi ℜ : C→R ed ℑ : C→R
(parte reale e parte immaginaria rispettivamente). Inoltre c’è un isomorfismo φ : C→ C (il coniugio) definito da
φ(z) = z. La dimostrazione è lasciata per esercizio.

Esempio. Il piú semplice esempio di isomorfismo non banale è l’applicazione log: R+ → R, dove G = R+ con la
moltiplicazione, mentre H = R con l’addizione, oppure l’applicazione ϕ : Un→ Zn definita da ϕ

(
e2πim/n

)
= m. Un
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esempio di omomorfismo che non è un isomorfismo è dato dall’applicazione rm: Z→ Zm, riduzione modulo m, o
l’applicazione ϕ : R→ S1, definita da ϕ(x) = e2πix, dove S1 = {z∈ C : |z|= 1}.

A proposito del primo esempio qui sopra,è opportuno notare che l’esistenza di un isomorfismo fra due gruppi non
significa affatto che risolvere un problema in uno dei due gruppi (ricerca di un generatore, calcolo dell’inverso, radici
quadrate, logaritmo discreto) siacomputazionalmente equivalentea risolvere il problema corrispondente nel secondo
gruppo. Questo fattòe particolarmente importante per le applicazioni alla Crittografia. Qui ci può aiutare un’analogia
interessante dal punto di vista storico: i logaritmi furono introdotti nel Seicento perchéè molto píu semplicesommarei
logaritmi di due numeri positivi piuttosto chemoltiplicarei numeri stessi, o calcolare la metà di un logaritmo piuttosto
che determinare la radice quadrata di un numero reale positivo. Per l’appunto, però, queste operazioni si corrispondono
esattamente proprio per via dell’isomorfismo fraR+ edR dato dax 7→ logx.

Esempio.Un altro esempio interessante di omomorfismo è dato dall’applicazione φ : R∗→{1,−1}, dove φ(x) = x/|x|
è il segnodi x ∈ R∗. Il fatto che φ sia un omomorfismo è una conseguenza della regola dei segni. In modo del
tutto analogo, sono omomorfismi l’applicazione ψ : C∗→ S1, definita da ψ(z) = z/|z|, che possiamo chiamare segno
complesso, e l’applicazione | · | : C∗→ R+, z 7→ |z|, detta valore assoluto.

Osserviamo che due gruppi finiti isomorfi hanno necessariamente lo stesso numero di elementi, ma nonè detto
che se due gruppi hanno lo stesso numero di elementi debbono essere isomorfi. Per esempio,Z6 eS3 hanno entrambi
6 elementi, ma il primòe abeliano ed il secondo no. Un altro esempioè dato daZ4 e Z∗8, che hanno 4 elementi: in
questo caso il primo gruppo ha 2 elementi di ordine 4, mentre quelli del secondo hanno ordine 1 o 2.

Esempio.S3 è isomorfo al gruppo delle isometrie del piano che mandano in sé un triangolo equilatero fissato.

Definizione 1.3.11 (Prodotto diretto) Dati due gruppi G con operazione∗ ed H con operazione◦ chiamiamopro-
dotto direttodi G ed H e lo denotiamo con G×H il gruppo{(g,h) : g∈G, h∈ H} dotato dell’operazione⊗ definita
da

(g1,h1)⊗ (g2,h2)
def= (g1∗g2,h1◦h2).

In questo modòe possibile costruire nuovi gruppi a partire da gruppi dati. Per esempio,Z∗8' Z2×Z2.

Esempio. Si consideri il gruppo G delle isometrie del piano che mandano in sé un quadrato fissato: non è difficile
dimostrare che G è un gruppo non abeliano di ordine 8. In effetti, G è generato da σ e da τ, dove σ è la riflessione
rispetto ad una delle diagonali, e τ è una rotazione di un angolo retto. σ genera un sottogruppo di ordine 2, mentre τ
genera un sottogruppo di ordine 4 (quello delle isometrie dirette, isomorfo ad U4): in ogni caso G non è isomorfo al
prodotto diretto di questi sottogruppi, perché altrimenti sarebbe abeliano.

Teorema 1.3.12Un gruppo abeliano finitòe prodotto diretto di sottogruppi ciclici.

Esempio. Il gruppo Z∗60 è isomorfo a Z2×Z2×Z4, ed un possibile isomorfismo è dato da (a,b,c) 7→ 11a ·13b ·7c

mod 60. Il gruppo Z∗2α+2 è isomorfo a Z2×Z2α e quindi non è ciclico, dato che gli elementi di quest’ultimo gruppo
hanno ordine ≤ 2α. Inoltre, il gruppo Z∗24 è isomorfo a Z2×Z2×Z2.

Esempio.L’insieme delle traslazioni del piano è un gruppo abeliano isomorfo ad R×R. Uno dei suoi sottogruppi piú
interessanti è il gruppo delle traslazioni di R2 di quantità intere. Quest’ultimo è isomorfo a Z[i], gli interi di Gauss,
che sarà descritto dettagliatamente nel §2.4.

Esempio. L’insieme dei polinomi a coefficienti reali di grado ≤ n è un gruppo abeliano rispetto all’addizione, ed è
isomorfo al prodotto diretto R×R×·· ·×R dove sono presenti n+1 fattori.



Capitolo 2

Le Congruenze

2.1 Aritmetica modulo n

Definizione 2.1.1Fissato n∈ N∗, due interi a, b∈ Z si diconocongrui modulon se n divide a−b, e scriviamo

n | a−b oppure a≡ b modn.

Se x∈ Z, si diceminimo residuo positivodi x modulo n l’intero a tale che a∈ {0,. . . , n−1}= Zn ed x≡ a modn, e
lo si indica con x modn. Si chiamaminimo residuodi x modulo n l’intero a′ tale che a′ ≡ x modn ed|a′| ≤ 1

2n. Si
ha che a′ = a oppure a′ = a−n.

Per esempio:
2≡ 12≡ 22≡ ·· · ≡ −8≡−18≡ . . . mod 10

2≡ 2+10n mod 10 per ognin∈ Z
−8 = (−1) ·10+2

La notazione≡ è dovuta a Gauss, e ricorda che la congruenzaè un’uguaglianza a meno di multipli din; in un certo
senso, un’uguaglianza approssimata. Si può anche dire chea≡ b modn sea eb hanno lo stesso resto della divisione
pern, dove il resto della divisione dia pern è l’unico interor tale che{

n | a− r,

r ∈ {0,1,2, . . . ,n−1},
cioè a = qn+ r dove q =

[a
n

]
.

2.1.1 Proprietà delle congruenze

La relazione di congruenzàe una relazione di equivalenza. Inoltre, per ognic∈ Z si ha

a≡ b modn =⇒ a+c≡ b+c modn e ac≡ bc modn. (2.1.1)

In particolare, iterando si ottiene che sea≡ b modn allora am ≡ bm modn per ognim∈ N. Quindi, sep è un
polinomio a coefficienti interi (in questo caso scriveremop∈ Z[x]), alloraa≡ b modn implica p(a)≡ p(b) modn.
Vedremo nel seguito che i polinomi sono di fondamentale importanza in questo campo.

Queste proprietà permettono di dare una dimostrazione pressoché immediata dei cosiddetti “criteri di divisibilità”
per 9 e per 11. Sia

n =
k

∑
j=0

c j10j dovec j ∈ {0, 1, 2, 3, 4, 5, 6, 7, 8, 9}

la rappresentazione decimale din. Poich́e 10≡ 1 mod 9 e 10≡−1 mod 11, si ha

n≡
k

∑
j=0

c j mod 9; n≡
k

∑
j=0

(−1) jc j mod 11, (2.1.2)

12
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e quindin è divisibile per 9 se e solo se lòe la somma delle sue cifre decimali, mentreè divisibile per 11 se e solo se
lo è la somma a segno alterno delle sue cifre decimali. Allo stesso modo, le (2.1.1)–(2.1.2) implicano la validit̀a della
“prova del nove.”

Teorema 2.1.2 (Teorema Cinese del Resto)Se n1, n2 ∈ Z∗ ed(n1,n2) = 1, il sistema{
x≡ a1 modn1,

x≡ a2 modn2,

ha un’unica soluzione modn1n2.

Vedremo píu avanti la dimostrazione di questo fatto. Per il momento osserviamo che, per esempio, il sistema{
x≡ 7 mod 10

x≡ 3 mod 21
ha la soluzione x≡ 87 mod 210.

Questo significa che due congruenze sono semprecompatibili (o indipendenti, se si vuole) se(n1,n2) = 1, mentre
possono essere incompatibili se(n1,n2) > 1, come mostrano gli esempi che seguono:{

x≡ 2 mod 10

x≡ 0 mod 4
=⇒ x≡ 12 mod 20;

{
x≡ 2 mod 10

x≡ 1 mod 4
è impossibile.

Resta aperta la questione delle equazioni del tipoax≡ b modn e quella della legge di cancellazione del prodotto: in
altre parole, sotto quali condizioni si ha che

ac≡ bc modn =⇒ a≡ b modn ?

Vediamo facilmente con esempi che le risposte non sono ovvie: l’equazione 2x≡ 1 mod 10 evidentemente non ha
soluzione, mentre 2x≡ 2 mod 10 ha leduesoluzionix1 ≡ 1 mod 10 edx2 ≡ 6 mod 10 (píu semplicemente,x≡ 1
mod 5). Invece 3x≡ 1 mod 10 ha l’unica soluzionex≡ 7 mod 10.

Entrambe le domande sono legate alla possibilità di effettuare una divisione, cioè al calcolo dell’inversodi un
elemento diZn, sempre che questo esista. Per poter risolvere questi problemi, ma anche per dimostrare il Teorema
Cinese del Resto2.1.2, facciamo un passo indietro per introdurre i concetti fondamentali dell’Aritmetica: come si
vedr̀a, tutto si basa su un semplice, ma fondamentale, Teorema di Euclide.

2.2 L’Algoritmo di Euclide

Teorema 2.2.1 (Euclide)Dati n, m∈ Z sia A(n,m) := {an+bm: a, b∈ Z} e d := (n,m). Allora A = dZ, l’insieme
dei multipli interi di d, e dunque esistonoλ, µ∈ Z tali che d= λn+µm.

Dim. È evidente ched divide ogni elemento diA . Siaδ = λn+µmil minimo elemento positivo diA (che esiste purch́e
almeno uno fran emsia non nullo). Poich́ed | δ, resta da dimostrare cheδ | d. Consideriamo il restor della divisione
di n perδ (cioè l’intero r tale che 0≤ r < δ ed inoltre esisteq∈ Z tale chen = qδ + r). È chiaro cher ∈ A (poich́e
r = (1−λq)n−µqm) e dunquer = 0 (poich́e altrimenti esisterebbe un elemento positivo diA strettamente minore di
δ), cioè δ | n. Analogamenteδ |m, e quindiδ | d, da cuiδ = d. �

Per esempio,(17,13) = 1 ed esistono (non unici) interiλ e µ tali che 17λ +13µ = 1: infatti−3 ·17+4 ·13= 1. Píu
avanti vedremo l’Algoritmo di Euclide vero e proprio (§6.1) che ci permette di determinare siad = (n,m) che due
interi λ eµ tali ched = λn+µm. Per il momento osserviamo che sed = 1 questa relazione implica

λn ≡ 1 modm cioè λ ≡ n−1 modm
µm ≡ 1 modn cioè µ ≡ m−1 modn

Dunque, 13−1≡ 4 mod 17. Il Corollario seguentèe un’importante conseguenza.
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Corollario 2.2.2 Dato a∈ Zn, se(a,n) = 1 allora l’applicazione fa : Zn→ Zn definita da fa(x) := ax modn è una
biiezione, con inversa fa−1.

Esempio.L’applicazione n 7→ 7n mod 10è una biiezione di Z10:

n 0 1 2 3 4 5 6 7 8 9

7n 0 7 4 1 8 5 2 9 6 3
∗ ∗ ∗ ∗

Gli asterischi nell’ultima riga indicano gli interi n tali che (n,10) = 1. Si noti che, invece, l’applicazione n 7→ 4n non
è una biiezione di Z10: infatti 4·0≡ 4·5 mod 10, anche se 0 6≡ 5 mod 10.

Definizione 2.2.3 (Elementi invertibili di Zn e funzione di Eulero) L’insieme degli elementi diZn che possiedono
inverso moltiplicativo si indica conZ∗n e la cardinalit̀a di Z∗n conφ(n), detta funzione di Eulero.

Esempio.Si ha Z∗10 = {1, 3, 7, 9}, e quindi φ(10) = 4.

Dimostrazione del Teorema Cinese del Resto2.1.2. Si consideri l’insiemeA := {a1 +kn1 : k ∈ {0, . . . ,n2−1}}.
È evidente chex≡ a1 modn1 qualunque siax∈ A . Inoltre,a1 +k1n1 ≡ a1 +k2n1 modn2 implica n1(k1−k2) ≡ 0
modn2. Per il Corollario2.2.2questoè possibile solo sek1 ≡ k2 modn2, e quindi gli elementi diA sono distinti
modulon2. Dato cheA ha esattamenten2 elementi, non resta che concludere che ne esiste uno (ed uno solo) che
soddisfa la congruenza richiesta. �

Un’altra conseguenza importante riguarda le equazioni lineari. Se(a,n) = 1 l’equazioneax≡ b modn è risolu-
bile, con soluzionex≡ a−1b modn. Se invece(a,n) = d > 1 l’equazioneax≡ b modn è risolubile se e solo sed | b
ed in questo casòe equivalente a(a/d)x≡ (b/d) mod(n/d).

Definizione 2.2.4 (Numeri primi e numeri composti) Un intero n≥ 2 si diceprimo se d| n implica |d|= 1 oppure
|d|= n; in caso contrario, n si dicecomposto.

Corollario 2.2.5 (Euclide) Se pè un numero primo e p| ab, allora p| a oppure p| b.

Dim. Sep - a allora(a, p) = 1 e per il Teorema di Euclide2.2.1esistono interiλ e µ tali cheλp+µa= 1. Moltipli-
chiamo questa uguaglianza perb ed otteniamoλpb+ µab= b. Poich́e p ne divide il primo membro, deve dividere
anche il secondo. �

Corollario 2.2.6 Se n| ab ed(n,a) = 1, allora n | b.

Riassumiamo quanto abbiamo visto finora:è possibile dotare l’insiemeZn = {0, 1, 2, . . . ,n− 1} delle solite
operazioni+ e · eseguendo l’operazione desiderata inZ e facendola seguire dal calcolo del resto modulon. In questo
modoZn risulta essere unanello commutativo, e ciòe ha le stesse proprietà formali diZ, tranne lacaratteristica(si
veda anche la Definizione2.3.2): sen∈ N∗

1+1+ · · ·+1︸ ︷︷ ︸
n volte

= 0 in Zn, 1+1+ · · ·+1︸ ︷︷ ︸
n volte

6= 0 in Z.

Questo significa fra l’altro che noǹe possibileordinare gli elementi diZn come sono ordinati gli elementi diZ.
Un’altra differenza importante fraZ e Zn sta nel fatto che in quest’ultimo insieme non vale necessariamente la legge
di annullamento del prodotto: infatti, sen nonè primo esistonoa, b∈ Zn\{0} tali cheab≡ 0 modn. Basta prendere
un qualsiasi divisorea di n, con 1< a < n, eb = n/a. Questo spiega il curioso fenomeno che abbiamo visto prima a
proposito della possibilità di risolvere le congruenze del tipoax≡ b modn:

2·5≡ 0 mod 10 ma 26≡ 0 mod 10, 56≡ 0 mod 10.
2a≡ 2b mod 10 implica solamentea≡ b mod 5.

Inoltre, Zn è anche ungruppo ciclico, cioè esiste almeno un elementog ∈ Zn (dettogeneratore) tale che ogni
elemento diZn è un multiplo dig: in effetti g= 1 generaZn qualunque sian∈N∗. Un problema interessanteè dunque
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Figura 2.1: Il gruppoZ10 è generato dag1 = 1, g2 = 3, g3 = 7 = −g2, g4 = 9 = −g1, edè isomorfoal gruppo delle
rotazioni del piano multiple di una rotazione diα = 2π/10.

la determinazione dei generatori diZn: nonè difficile convincersi del fatto cheg generaZn se e solo se(g,n) = 1, se e
solo seg è invertibilemodulon, cioè se e solo se esisteh∈ Zn tale chehg≡ 1 modn. Infatti, se(g,n) = d > 1 allora
tutti i numerimgsono divisibili perd e quindid | (mg+ kn) per ognik ∈ Z: dunque 1∈ Zn nonè della formamge
cioèg nonè un generatore.

Esempio. In Z10 i multipli di g = 2 sono 0, 2, 4, 6, 8, 0, 2, . . . Viceversa, se (g,n) = 1 allora esiste h∈ Zn tale che
hg≡ 1 modn, e quindi, qualunque sia r ∈ Zn si ha (hr)g≡ r modn, e cioè r è un multiplo di g. Per esempio, preso
g= 7 in Z∗10, si trova h= 3: se si vuole trovare per quale m∈Z10 si ha mg≡ 4 mod 10basta moltiplicare per 3= g−1,
ottenendo m= 4h≡ 2 mod 10. Si veda la tabella relativa alla biiezione in Z10.

Ecco ora un fatto di importanza centrale.

Osservazione 2.2.7Z∗n = Zn\{0} se e solo se ǹe un numero primo.

In questo caso (e solo in questo caso) tutti gli elementi non nulli diZn hanno inverso moltiplicativo e, di conseguenza,
Zn ha molte delle proprietà formali diR o C, cioè è uncampo(cfr la Definizione4.1.1ed il Capitolo4): in particolare,
in questo caso ogniequazione polinomiale q(x) ≡ 0 modp ha un numero di radici che non supera il grado diq. In
un campo K, se il polinomioq(x) di gradok ha le radiciα1, . . . , αk ∈ K, alloraq(x) = a(x−α1) · · ·(x−αk), dove
a ∈ K \ {0}. La spiegazionèe semplice: seq(α1) = 0 alloraq è divisibile perx−α1 (“Regola di Ruffini,” Lemma
2.3.13); ripetendo questo procedimento perα2, . . . ,αk, si ottiene il risultato. Questa scomposizione in fattoriè valida
perch́e possiamo effettuare le operazioni di addizione e moltiplicazione (edè quindi valida inZn anche quandon non
è primo): ma solo quandon è primo dalla congruenza(x−α1) · · ·(x−αk)≡ 0 modn segue chex è uno degliα j , per
la legge di annullamento del prodotto. Questa cosaè fondamentale per dimostrare che esiste un generatore diZ∗p edè
invecefalsa in Zn sen nonè un numero primo. La dimostrazione completa sarà data píu avanti (cfr Teorema2.3.12).
Vediamo un esempio concreto (ed importante): consideriamo l’equazionex2−1≡ 0 modn.

Corollario 2.2.8 Se pè primo, l’equazione x2−1≡ 0 modp ha solo le soluzioni x≡ 1 modp e x≡−1 modp.

Dim. Sep è un numero primo, dal fatto chex2−1= (x−1)(x+1)≡ 0 modp segue chep | (x−1) oppurep | (x+1)
per il Corollario2.2.5del Teorema di Euclide. Quindix≡ 1 modp oppurex≡−1 modp. �

Invece, sen non è primo, inZn non vale la legge di annullamento del prodotto e quindi non possiamo trarre la
stessa conclusione (l’equazione ha comunque le radici±1: il punto è che ce ne sono anche altre!). Si osservi che
l’equazionex2−1≡ 0 mod 8 ha 4 radici distinte (±1,±3), mentrex2−1≡ 0 mod 24 ne ha 8 (±1,±3,±5,±7). In
generale, postor(2) = 1, r(4) = 2, r

(
2α)

= 4 perα ≥ 3, r
(
pα)

= 2 perp primo dispari edα ≥ 1, allora l’equazione
x2≡ 1 modpα1

1 · · · p
αk
k har

(
pα1

1

)
· · · r

(
pαk

k

)
soluzioni, per il Teorema Cinese del Resto2.1.2.

2.3 Anelli: Definizioni e Teoremi fondamentali

Concludiamo anche questo Capitolo con le definizioni formali delle strutture che abbiamo introdotto qui sopra. Può
essere utile leggere le definizioni che seguono avendo in mente qualche struttura concreta, quale può essereZ. Qui
abbiamo un insieme con due operazioni: si chiede che queste interagiscano cosı́ come accade inZ.



16 Alessandro Zaccagnini. Introduzione alla Crittografia (2003)

Definizione 2.3.1 (Anello commutativo con identit̀a) Un insieme R dotato di due operazioni+ e ∗ si diceanello
commutativo con identità se R con l’operazione+ è un gruppo abeliano con elemento neutro0, l’operazione∗ ha
elemento neutro1 6= 0, è associativa e commutativa ed inoltre vale la proprietà distributiva: per ogni x, y, z∈ R si ha
(x+y)∗z= x∗z+y∗z.

Anche qui possiamo ripetere il discorso fatto nel §1.3, e seguire ciecamente gli assiomi: dato cheRha un elemento
1 6= 0, deve necessariamente contenere anche 1+ 1, 1+ 1+ 1, . . . ,−1, (−1) + (−1), . . . Abbiamo di nuovo due
casi: tutti i numeri scritti sopra sono distinti, e quindiR contiene un sottoanello isomorfo aZ, oppure c’̀e prima o
poi una ripetizione (per esempio quandoR è finito, ma la stessa cosa può accadere anche seR è infinito). In questo
secondo caso,R contiene un sottoanello isomorfo aZd per qualched ∈ N∗. Per questo motivo, gli anelliZ e Zd sono
fondamentali.

Definizione 2.3.2 (Caratteristica di un anello)Dato un anello R, si dicecaratteristicadell’anello il minimo intero
positivo n (se esso esiste) tale che

1+1+ · · ·+1︸ ︷︷ ︸
n volte

= 0.

Se un tale intero non esiste, si dice che l’anello ha caratteristica0.

Sono anelli gli insiemiZ, Q, R eC (ed hanno caratteristica 0), ed ancheZm, qualunque sia l’intero positivom, ma
quest’ultimo ha caratteristicam. La caratteristicàe responsabile del bizzarro comportamento della moltiplicazione in
alcuni anelli: infatti, in alcuni anelli del tipoZm non vale la legge di annullamento del prodotto; la prossima definizione
servir̀a a distinguere gli anelli con questa proprietà dagli altri.

Definizione 2.3.3 (Divisore di zero)Dato un anello R, un suo elemento x6= 0 si dicedivisore di zerose esiste y∈ R
con y 6= 0 tale che x∗ y = 0. Un anello privo di divisori di zero si diceintegro. Indicheremo con R∗ l’insieme degli
elementi di R diversi da0 e dai divisori di zero.

Gli anelli integri sono precisamente quelli in cui vale lalegge di annullamento del prodotto. Fra quelli che abbiamo
considerato finora, sono integri gli anelliZ, Q, R eC, oltre a tutti gliZp quandop è un numero primo.

Esempio.Consideriamo l’anello delle successioni a valori inC dotato delle operazioni di somma e prodotto compo-
nente per componente: in altre parole poniamo (xn)n∈N +(yn)n∈N := (xn +yn)n∈N e (xn)n∈N ∗ (yn)n∈N := (xn ·yn)n∈N.
Questo anello non è integro come mostra l’esempio xn = 1+(−1)n, yn = 1− (−1)n. È facile vedere che (xn)n∈N è un
divisore di zero se e solo se non è la successione identicamente nulla, ed esiste n0 ∈N tale che xn0 = 0: in questo caso,
infatti, preso yn0 = 1, ed yn = 0 per n 6= n0, si ha che il prodotto è la successione nulla.

Definizione 2.3.4 (Unit̀a) Un elemento u∈ R si diceunitàseè invertibile, ciòe se esiste v∈ R tale che u∗v = 1.

Classificheremo gli elementi di un anello secondo le loro proprietà rispetto alla moltiplicazione: per primi consi-
deriamo 0 ed i suoi divisori, poi le eventualiunità. È fra tutti gli altri elementi che cercheremo i numeri primi: questo,
se si vuole,̀e il motivo astratto per cui il numero 1 non può essere considerato primo (anche se soddisfa la definizione
ingenua di essere divisibile solo per 1 e per sé stesso).

Definizione 2.3.5 (Associato di un elemento; divisore)Diremo che due elementi x ed y∈ R sonoassociatise esiste
un’unità u∈ R tale che x= u∗y; diremo che x̀e undivisoredi y (e scriveremo x| y) se esiste un elemento z∈ R tale
che y= z∗x.

Definizione 2.3.6 (Elemento irriducibile; elemento primo) Diremo che x̀e irriducibile se x noǹe un’unit̀a di R, ed
i suoi divisori sono solo i suoi associati e le unità di R; diremo che p̀e primo se nonè un’unit̀a, e se p| x∗y implica
p | x oppure p| y.

Come si vede,̀e necessario distinguere frairriducibilit à e primalità, perch́e esistono anelli in cui i due concetti
sono distinti. D’ora in poi scriveremo· in luogo di ∗ (oppure ometteremo del tutto il segno di moltiplicazione) e
scriveremo per definizionea1 = a, an+1 = a·an per ognin∈ N. Scriveremo anchea0 = 1 per ognia 6= 0.

Non è questa la sede per sviluppare tutta la teoria degli anelli, ma vogliamo lo stesso vedere come sia possibile
costruire altri anelli a partire da quelli che abbiamo visto sopra.
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Esempio. Prendiamo Z, e consideriamo il piú piccoloanello che contiene Z ed anche il numero reale
√

2. Questo
anello si indica con Z[

√
2], e non è troppo difficile convincersi del fatto che Z[

√
2] = {a+ b

√
2: a, b∈ Z}. Non è

neppure difficile vedere che questo insieme è effettivamente un anello: piú complicato (e molto piú interessante che
in Z) è il problema di determinarne le unità. Si può dimostrare che esistono infinite unità, come per esempio 1+

√
2,

3+2
√

2, 7+5
√

2, . . . , e, piú in generale, (1+
√

2)n per ogni n∈ Z, dato che (1+
√

2)−1 =
√

2−1∈ Z[
√

2].

Esempio.Un altro esempio classico di anello interessante è quello detto degli interi di Gauss: aggiungiamo a Z l’unità
complessa i, e quindi abbiamo Z[i] = {a+bi : a, b∈ Z}. Ne vedremo ulteriori proprietà nel §2.4.

In modo del tutto simile si possono costruire altri anelli: sorge dunque il problema di capire quali fra questi anelli
hanno in comune conZ le propriet̀a piú familiari (l’unicità della fattorizzazione, per fare un esempio). Per questo
motivo introduciamo la definizione che segue.

Definizione 2.3.7 (Anello euclideo)Un anello integro R si diceeuclideose esiste un’applicazioneδ : R∗→ N (detta
grado) tale che

• per ogni a, b∈ R∗ si haδ(a)≤ δ(ab);

• per ogni a∈ R e per ogni b∈ R∗ esistono q, r∈ R tali che

1. a = q·b+ r;

2. r = 0 oppureδ(r) < δ(b).

In sostanza, gli anelli euclidei sono quelli doveè possibile fare ladivisione con resto: il pi ú semplice esempio di
anello euclideòe infatti Z, conδ(n) = |n|. In effetti, gli anelli euclidei sono quelli piú simili a Z, anche nel senso del
prossimo Teorema, di cui non diamo la dimostrazione (ma si veda il Teorema3.1.2, che neè un caso particolare: la
dimostrazione generalèe molto simile).

Teorema 2.3.8 (Fattorizzazione unica negli anelli euclidei)Sia R un anello euclideo, e sia x∈ R∗. Se x noǹe un’u-
nità, esistono k∈ N e k elementiprimi di R, p1, . . . , pk tali che x= p1 · · · pk. Questa decomposizioneè unica a meno
dell’ordine dei fattori, e del cambiamento di qualcuno dei pj in uno dei suoi associati.

Esempio.Il Teorema di fattorizzazione unica non vale nell’anello Z[i
√

5], come mostra l’esempio 6= (1+ i
√

5) ·(1−
i
√

5) = 2·3. Dato che 2 è irriducibile e non divide nessuno dei fattori a destra, in questo anello 2 non è primo.

Definizione 2.3.9 (Anello dei polinomi)Dato un anello R ed unaindeterminatax /∈R, indicheremo con R[x] l’insieme
deipolinomia coefficienti in R, e ciòe il piú piccolo anello che contenga R ed x.

Dunque, sono polinomi (ciòe elementi diR[x]) tutti le espressioni del tipo

a0 +a1x+a2x2 + · · ·+adxd = a0 +
d

∑
k=1

akx
k, doveak ∈ Rperk = 0, . . . ,d. (2.3.1)

Infatti, dalla definizione di anello segue che sex∈ R[x], allora anchex2 ∈ R[x], e quindi, per esempio, anchex2 +x∈
R[x]. È necessario specificare “il piú piccolo” nella definizione, perché, per esempio,R[x] è contenuto inR[x,y],
l’insieme dei polinomi a coefficienti inR in dueindeterminate.

Osserviamo anche che le notazioniZ[
√

2] e Z[x] sono coerenti: infatti, si tratta in ogni caso di anelli di polinomi,
la cui differenza sta nel fatto che nel primo dei due abbiamo che(

√
2)2 = 2 ∈ Z, e quindi possiamo semplificare

tutte le espressioni che coinvolgono potenze di
√

2 di esponente≥ 2. Se volessimo sviluppare la teoria degli anelli di
polinomi, diremmo che

√
2 èalgebricosuZ (cioè soddisfa un polinomio non identicamente nullo a coefficienti interi)

e quindi che ladimensionedi Z[
√

2] suZ è finita (edè 2 in questo caso). Al contrario,x è trascendentesuZ, e quindi
la dimensione diZ[x] suZ è infinita.

Definizione 2.3.10 (Grado e primo coefficiente di un polinomio)Dato un polinomio p∈ R[x], chiameremogrado
di p (e lo indicheremo con∂(p)) il massimo intero k tale che nella rappresentazione(2.3.1) si ha ak 6= 0. In questo
caso, ak si diceprimo coefficientedi p. Se ak = 0 per ogni k∈N, il polinomio pè il polinomio nullo (che indicheremo
con0), al quale non assegniamo né grado ńe primo coefficiente.
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Osservazione 2.3.11Scriveremo p= 0 per indicare che p̀e il polinomio nullo, mentre scriveremo p(x) = 0 quando
vogliamo considerare l’equazione, cioè quando studiamo l’insieme{x ∈ R: p(x) = 0}. Se Rè un anello integro, f
e g∈ R[x] \ {0} sono polinomi diversi dal polinomio nullo, allora∂( f g) = ∂( f ) + ∂(g), mentre f+ g = 0 oppure
∂( f +g)≤max{∂( f ), ∂(g)}. Dunque, se R̀e integro, anche R[x] lo è.

Teorema 2.3.12Sia R un anello integro, e sia p∈ R[x] un polinomio di grado d= ∂(p) > 0. L’equazione p(x) = 0
ha al piú d soluzioni in R.

Cominciamo la dimostrazione con un Lemma, cheè nella sostanza la “regola di Ruffini.”

Lemma 2.3.13 Dato il polinomio p∈ R[x], qualunque siaα ∈ R il polinomio p(x)− p(α) è divisibile per x−α.

Dim. Per la (2.3.1) si ha

p(x)− p(α) =
d

∑
k=1

ak(xk−αk).

Dunqueè sufficiente dimostrare la tesi per il polinomioq(x) = xk, ed in questo caso la dimostrazione si riduce alla
verifica della ben nota identità algebrica valida perk∈ N∗

xk−αk = (x−α)(xk−1 +αxk−2 + · · ·+αk−2x+αk−1),

la cui dimostrazione per induzioneè immediata. �

Dimostrazione del Teorema2.3.12. Procediamo per induzione: sed = 1, il polinomio ha la formap(x) = a1x+a0,
dovea0, a1 ∈ R, eda1 6= 0. Sep avesse due radici distintex1, x2 ∈ R, allora si avrebbea1x1 +a0 = a1x2 +a0, da cui
a1(x1−x2) = 0: ma questòe impossibile perch́e per ipotesiR è integro.

Sed > 1 e p(x1) = 0, per il Lemma2.3.13il polinomio p(x) = p(x)− p(x1) è divisibile perx−x1, cioè esiste un
polinomioq∈ R[x] di gradod−1 tale chep(x) = (x−x1)q(x). Ma R è un anello integro e quindi sep(x) = 0 allora
x−x1 = 0 oppureq(x) = 0: la prima equazione ha esattamente una soluzione, la seconda non piú di d−1, per ipotesi
induttiva. �

Il Corollario 2.2.8è un caso particolare di questo Teorema. Osserviamo anche che inZ8 il polinomio x2−1 ha píu di
una fattorizzazione:

x2−1≡ (x−1) · (x+1)≡ (x−3) · (x+3) mod 8.

Definizione 2.3.14 (Radici e loro molteplicit̀a) Sia p∈ R[x] un polinomio diverso dal polinomio nullo. Diremo che
α∈R è unaradicedi p se p(α) = 0. Diremo cheα hamolteplicit̀ak∈N∗ se esiste q∈R[x] tale che p(x) = (x−α)kq(x)
e q(α) 6= 0.

Il Teorema2.3.12può essere formulato in modo piú preciso, dicendo che lasomma delle molteplicità di tutte le
radici di un polinomio non supera il grado del polinomio stesso.

Osservazione 2.3.15È possibile definire formalmente laderivatap′ di un polinomio p∈ R[x] anche senza la nozione
di limite (che in anelli comeZp non ha alcun senso). Se pè dato dalla (2.3.1) allora poniamo per definizione

p′(x) =
d

∑
k=1

kakx
k−1.

Dunque∂(p′)≤ ∂(p)−1. Un’osservazione importantèe che p haradici multiplese e solo se(p, p′) nonè costante.

2.4 Gli Interi di Gauss

Dedichiamo un paragrafo agli interi di Gauss perché, sebbene non di primario interesse per le applicazioni crittografi-
che, sono un ottimo esempio di situazioni generali, e soprattutto hanno una teoria molto bella ed elegante.

Teorema 2.4.1L’anello degli interi di GaussZ[i] è euclideo.
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Dim. Poniamoδ(a+ ib) = a2 +b2, in modo cheδ
(
(a+ ib)(α+ iβ)

)
= δ(a+ ib)δ(α+ iβ). La verifica cheδ soddisfa

la definizione di grado noǹe immediata: seα+ iβ 6= 0 consideriamo la frazione

a+ ib
α+ iβ

=
(a+ ib)(α− iβ)
(α+ iβ)(α− iβ)

=
aα+bβ
α2 +β2 + i

bα−aβ
α2 +β2 . (2.4.1)

Ricordiamo che inZ è possibile modificare la divisione euclidea per l’interom > 0 in modo che il restor ′ (even-
tualmente negativo) abbia la proprietà che|r ′| ≤ 1

2m. Infatti, se il resto nella divisione euclidear non ha gìa questa
propriet̀a, alloraè sufficiente prenderer ′ = r−m. Dunque, presom= α2 +β2, abbiamo

aα+bβ = q1(α2 +β2)+ r1 |r1| ≤
1
2
(α2 +β2)

bα−aβ = q2(α2 +β2)+ r2 |r2| ≤
1
2
(α2 +β2)

per opportuni interiq1, q2, r1 edr2. Sostituendo troviamo

a+ ib = (q1 + iq2)(α+ iβ)+
(r1 + ir2)(α+ iβ)

α2 +β2 ,

dove quest’ultima quantità è un intero di Gauss perché differenza di interi di Gauss. Inoltre

δ
(

(r1 + ir2)(α+ iβ)
α2 +β2

)
=

δ(r1 + ir2)δ(α+ iβ)
(α2 +β2)2 ≤ 1

4
(α2 +β2),

e quindi abbiamo dimostrato la tesi. �

Osservazione 2.4.2Il fatto che inZ[i] si abbiaδ(xy) = δ(x)δ(y) implica che seδ(x) è un primo diN, allora x è ancora
un numero primo diZ[i]. Il viceversa noǹe vero, come mostra l’esempio x= 3.

Per illustrare meglio queste idee, diamo la dimostrazione di un classico risultato di Fermat: non sarebbe difficile
modificarla per eliminare ogni riferimento agli interi di Gauss, ma quella qui sottoè molto píu semplice.

Teorema 2.4.3 (Fermat)Se p≡ 1 mod 4allora esistono a, b∈ N tali che p= a2 +b2.

Lemma 2.4.4 Se x∈ Z[i] ha la propriet̀a cheδ(x) = 1, allora x è un’unit̀a.

Dim. Siax = α+ iβ: l’ipotesi cheα2 +β2 = 1 conα e β ∈ Z implica α =±1 eβ = 0, oppureα = 0 eβ =±1. �

Lemma 2.4.5 Se p≥ 3 è un numero primo diN, e p≡ 3 mod 4allora p è primo anche inZ[i]; se p≡ 1 mod 4,
allora è primo inZ[i], oppure esistonoα e β ∈ Z tali che p= α2 +β2.

Dim. Osserviamo cheδ(p) = p2, che inZ è divisibile solo per 1,p, p2. Quindi, sep = (a+ ib)(α+ iβ), cona, b, α e
β ∈ Z, e se nessuno dei due fattoriè un’unit̀a, allora necessariamenteδ(α + iβ) = α2 + β2 = p. Ma sep≡ 3 mod 4
questo non pùo accadere: infatti,α2≡ 0 mod 4 oppureα2≡ 1 mod 4, come si vede esaminando i vari casi possibili,
e lo stesso vale perβ. Dunqueα2 +β2 6≡ 3 mod 4. �

Dimostrazione del Teorema di Fermat2.4.3. Per il Corollario3.1.5esistex ∈ N tale chex2 + 1≡ 0 modp, e
quindi possiamo trovarex0 ≡±x modp tale che 0< x0 < 1

2 p e x2
0 +1≡ 0 modp. Ora sfruttiamo il fatto cheZ[i] è

un anello euclideo e quindi a fattorizzazione unica per il Teorema2.3.8: osserviamo chep | x2
0 +1 = (x0 + i)(x0− i),

ma p - x0 + i. Infatti, sep dividessex0 + i avremmo ancheδ(p) = p2 | δ(x0 + i) = x2
0 +1, max2

0 +1≤ 1
4 p2 +1 < p2.

Dunquep nonè primo inZ[i], e si pùo concludere per il Lemma precedente. �

È utile notare che il Lemma3.5.9fornisce un metodo alternativo piú efficiente per produrre una soluzione dell’e-
quazionex2≡−1 modp.

Corollario 2.4.6 Se p∈ N è un numero primo, alloràe primo anche inZ[i] se e solo se p≡ 3 mod 4.

Dim. In Z[i] si ha 2= (1+ i)(1− i) = i(1− i)2. Inoltre il Teorema2.4.3 implica che sep≡ 1 mod 4, allorap =
α2 +β2 = (α+ iβ)(α− iβ) per opportuniα, β ∈ N. �
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89 = 2· (34+ i) +21−2i

34+ i = 1· (21−2i)+13+3i

21−2i = 1· (13+3i)+8−5i

13+3i = (1+ i) · (8−5i) +0

Figura 2.2: Dato che 89| 342 +1, possiamo calcolare il “massimo comun divisore” fra 89 e 34+ i (massimo nel senso
di divisored ∈ Z[i] per cuiè massimo il valore diδ(d)) mediante l’Algoritmo di Euclide, e troviamo che questo vale
8−5i: quindi 89è divisibile per 8−5i, che nonè un’unit̀a di Z[i]. Per il Lemma2.4.5, dunque, 89= 82 + 52. Le
divisioni sono effettuate utilizzando la (2.4.1).



Capitolo 3

Propriet à aritmetiche dei numeri primi

3.1 Definizioni e prime proprietà

Definizione 3.1.1 (Forma canonica di un intero)Dato n∈ N∗ chiamiamoforma canonica din la decomposizione

n =
k

∏
i=1

pαi
i , dove pi < p j se i< j, αi ∈ N∗ per i = 1, . . . , k,

ed i pi sono numeri primi. Se n= 1 il prodotto è vuoto.

Teorema 3.1.2 (Fattorizzazione Unica)Ogni n∈ N∗ ha un’unica forma canonica.

Dim. Sian≥ 2 il piú piccolo numero naturale con due forme canoniche diverse

n =
k

∏
i=1

pαi
i =

l

∏
j=1

q
β j
j ,

con le convenzioni della definizione. Per il Corollario2.2.5, sep1 | n allora p1 è uno dei primiq j , ed analogamenteq1

è uno dei primipi e dunquep1 = q1 (poich́e entrambi sono uguali al piú piccolo fattore primo din). Quindi anche il
numeron/p1 = n/q1 < n ha due forme canoniche distinte, contro la minimalità din. �

Teorema 3.1.3 (Euclide)Esistono infiniti numeri primi.

Dim. Sia{p1, . . . , pn} un qualunque insieme finito non vuoto di numeri primi. Il numeroN := p1 · · · pn +1 > 1 nonè
divisibile per alcuno dei primip1, . . . , pn. �

Teorema 3.1.4 (Wilson)L’intero n≥ 2 è primo se e solo se(n−1)! ≡−1 modn.

Dim. Ricordiamo che l’equazionex2 ≡ 1 modp ha esattamente 2 soluzioni inZ∗p (che naturalmente sono 1 e−1≡
p−1 modp) per il Corollario2.2.8. Dunque, sex∈ Zp \ {0, 1,−1} allorax 6≡ x−1 modp. Nel prodotto(p−1)!
modp possiamo associare ciascun fattore6=±1 al suo reciproco modulop, ottenendo

(p−1)! ≡ 1· (−1) ·1(p−3)/2≡−1 modp.

Viceversa, sen > 4 nonè primo, si vede facilmente chen | (n−1)!, e quindi(n−1)! ≡ 0 modn. �

Esempio.Illustriamo la dimostrazione per mezzo di un esempio: se p = 11 allora si ha

(11−1)! ≡ 1·2·3·4·5·6·7·8·9·10
≡ 1· (2·6) · (3·4) · (5·9) · (7·8) ·10
≡ 1·1·1·1·1·10
≡−1 mod 11

21
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Qui abbiamo associato ciascun fattore del prodotto 10! (tranne 1 e 10) con il suo reciproco modulo 11, poiché l’equa-
zione x≡ x−1 mod 11ha due sole soluzioni, x≡ 1 mod 11ed x≡−1≡ 10 mod 11. Osserviamo che la stessa cosa
non è vera se n non è primo: per esempio, (10−1)! ≡ 0 mod 10, poiché 10= 2·5 e questi sono fattori in 9!; in effetti,
2 e 5 non sono invertibili modulo 10.

Vogliamo notare una semplice conseguenza del Teorema di Wilson.

Corollario 3.1.5 Se p≡ 1 mod 4è primo, allora x=
(

1
2(p−1)

)
! soddisfa l’equazione x2 +1≡ 0 modp.

Dim. Poniamoy =
(

1
2(p+ 1)

)
· · ·(p−1), in modo chexy= (p−1)!. Dato che per ogni fattoren in x c’è il fattore

p−n≡−n modp in y, si hax≡ y(−1)(p−1)/2 modp, e quindix2≡−1 modp, perch́e 1
2(p−1) è pari. �

In altre parole, abbiamo dimostrato che−1 ha una “radice quadrata” modulop se p≡ 1 mod 4. Rimane dunque
aperta la questione se possa esistere una “radice quadrata” di−1 modulop, quandop≡ 3 mod 4. La rispostàe una
conseguenza del Lemma1.3.6: sex soddisfax2≡−1 modp, allorax4≡ 1 modp, e quindi l’ordine dix è un divisore
di 4. Ma questo ordine non può essere ńe 1 ńe 2 (altrimentix2 ≡ 1 modp, contro l’ipotesi), e deve necessariamente
valere 4. Il Lemma1.3.6implica che 4 divide l’ordine diZ∗p, che valep−1, e ciòe chep≡ 1 mod 4. In definitiva−1
ha una “radice quadrata” modulop se e solo sep = 2 oppurep≡ 1 mod 4.

Il prossimo risultato garantisce l’esistenza dip− 1 soluzioni distinte dell’equazionexp−1 ≡ 1 modp, e si usa
nella dimostrazione del Teorema di Gauss3.1.8.

Teorema 3.1.6 (Fermat)Se pè un numero primo e p- a, allora ap−1≡ 1 modp.

Dim. Per il Corollario2.2.2l’insiemeA := {na modp: n = 1, . . . , p−1} ha tutti gli elementi distinti e quindi, per
il principio dei cassetti,A = {1,. . . ,p−1}. Dunque

(p−1)! ≡ (p−1)! ap−1 modp,

e la tesi segue osservando che per il Teorema di Wilson3.1.4si ha(p−1)! ≡−1 modp. �

Si pùo notare che questòe un caso particolare del Teorema di Lagrange1.3.7conG= Z∗p. Una bella dimostrazione
alternativa (per induzione) si basa su una semplice proprietà dei coefficienti binomiali.

Lemma 3.1.7 Se pè un numero primo, allora p|
(p

k

)
per k= 1, . . . , p−1.

Dim. Infatti, dato che i coefficienti binomiali sono numeri interi, abbiamo(
p
k

)
=

p!
k!(p−k)!

= p· (p−1)!
k!(p−k)!

.

Il denominatore a destràe certamente primo conp e quindi, per il Corollario2.2.6, divide il numeratore. �

Dimostreremo per induzione una cosa leggermente diversa dal Teorema di Fermat, e precisamente che per ogni
a∈ N si ha:

ap≡ a modp. (3.1.1)

Pera = 0 questòe evidente; osserviamo poi che

(a+1)p = ap +
(

p
1

)
ap−1 + · · ·+

(
p

p−1

)
a+1.

Per il Lemma3.1.7, tutti gli addendi tranne il primo e l’ultimo sono divisibili perp, e quindi

(a+1)p≡ (a+1) modp,

come si voleva. Il Teorema di Fermat3.1.6segue dal fatto che sea 6≡ 0 modp possiamo moltiplicare ambo i membri
di (3.1.1) pera−1.
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Esempio.Ricordiamo che l’applicazione n 7→ 10n mod 7è una biiezione di Z∗7:

n 1 2 3 4 5 6

10n 10 20 30 40 50 60

10n mod 7 3 6 2 5 1 4

Moltiplicando i numeri sulla prima riga della tabella (o sulla terza) troviamo 6!, moltiplicando quelli sulla seconda
troviamo 106 ·6! e quindi 106 ·6!≡ 6! mod 7ed il Teorema di Fermat segue dal Teorema di Wilson.

Osserviamo che la congruenza 106≡ 1 mod 7è equivalente alla periodicità dello sviluppo decimale di 1/7: infatti

1
7

= 0.142857=
142857
999999

⇐⇒ 7 | 999999= 106−1.

Notiamo per inciso che la seconda uguaglianza a sinistra dipende dal calcolo della somma della serie geometrica di
ragionex = 10−6. In effetti è possibile dimostrare il Teorema di Fermat3.1.6in generale sfruttando questo fatto, ma
quelle qui sopra sono dimostrazioni piú semplici. Osserviamo che l’ordine di 10 modulop (per p 6= 2, 5) nonè altro
che il periodo della frazione decimale 1/p: infatti, sappiamo che le cifre decimali iniziano a ripetersi non appena
troviamo di nuovo il resto 1, come ci ricorda il calcolo qui sotto.

100≡ 1 mod 7 100 = 0·7+1 1 0 7

101≡ 3 mod 7 101 = 1·7+3 3 0

102≡ 2 mod 7 102 = 14·7+2 2 0 0.142857

103≡ 6 mod 7 103 = 142·7+6 6 0

104≡ 4 mod 7 104 = 1428·7+4 4 0

105≡ 5 mod 7 105 = 14285·7+5 5 0

106≡ 1 mod 7 106 =142857·7+1 1

Il Teorema seguentèe di importanza fondamentale perché ci dice che la struttura diZ∗p è particolarmente semplice
quandop è un numero primo.

Teorema 3.1.8 (Gauss)Se pè un numero primo, alloraZ∗p è un gruppo moltiplicativo ciclico, ciòe esiste g= gp ∈Z∗p
tale che ogni elemento diZ∗p è una potenza di gp.

La dimostrazione noǹe semplice: prima illustreremo questo risultato in un caso particolare, e poi daremo tutti i dettagli
nel §3.4. Consideriamo il numero primop = 11: possiamo calcolare a mano le potenze successive dei suoi elementi:
soltanto in 4 casi accade che queste potenze assumano tutti i valori possibili modulo 11. Questo fattoè illustrato dalle
Figure3.1, 3.2 e 3.4. In altre parole, il gruppo moltiplicativoZ∗11 è generato dag1 = 2, g2 = 6 = g−1

1 , g3 = 7 = g7
1,

g4 = 8= g−1
3 = g3

1, edè isomorfoal gruppo additivoZ10. Si osservi che la struttura dei gruppi moltiplicativiZn quando
n nonè primoè in generale molto piú complessa: ci limitiamo a dare due figure relative ai casin = 8 edn = 24.

Il punto cruciale della dimostrazione del Teorema di Gauss3.1.8è che perd | φ(n) l’equazionexd ≡ 1 modn ha
esattamented soluzioni: di queste soluzioni,φ(d) sonoprimitive, cioè hannoordineesattamente uguale ad. Nel caso
p = 11 questo fattòe illustrato dalla Figura3.5, in cui le soluzioni dell’equazionex10≡ 1 mod 11 sono classificate
secondo il loro ordine. Osserviamo che seg generaZ∗p, alloragh ha ordined = (p−1)/(h, p−1). In altre parole, se
g generaZ∗p, alloragh generaZ∗p se e solo se(h, p−1) = 1.

Esempio. Sappiamo che 2 genera Z∗11 e che 210≡ 1 mod 11per il Teorema di Fermat 3.1.6. Vogliamo vedere che
2r genera Z∗11 se e solo se r è invertibile modulo 10. Infatti, se r è invertibile modulo 10 allora l’applicazione x 7→ rx
mod 10è una biiezione, e quindi gli esponenti r , 2r mod 10, 3r mod 10,. . . , 9r mod 10, 10r mod 10sono, in un
ordine diverso, gli interi 0, 1, 2, . . . , 8, 9. Quando r = 3:

23≡ 8 26≡ 9 29≡ 6 212≡ 22≡ 4 215≡ 25≡ 10
218≡ 28≡ 3 221≡ 21≡ 2 224≡ 24≡ 5 227≡ 27≡ 7 230≡ 20≡ 1
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h 0 1 2 3 4 5 6 7 8 9 10

2h 1 2 4 8 5 10 9 7 3 6 1

6h 1 6 3 7 9 10 5 8 4 2 1

7h 1 7 5 2 3 10 4 6 9 8 1

8h 1 8 9 6 4 10 3 2 5 7 1

∗ ∗ ∗ ∗

Figura 3.1: Le potenze successive dei generatori diZ∗11, indicati da∗ nell’ultima riga. I generatori compaiono in
corrispondenza degli esponentih che sono primi con 10, e cioè dei generatori diZ10. Le potenze dei generatori sono
periodiche con periodo 10= φ(11).
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Figura 3.2: Il gruppoZ∗11 è generato dag1 = 2, g2 = 6= g−1
1 , g3 = 7= g7

1, g4 = 8= g−1
3 = g3

1, edè isomorfoal gruppo
Z10. I generatori hanno ordine massimo, cioè 10.

Abbiamo detto cheZ∗p è isomorfoaZp−1 e che la corrispondenza fra i dueè l’analogo del logaritmo: per maggiore
chiarezza vediamo questa cosa in dettaglio quandop = 11. Si faccia riferimento di nuovo alla seconda riga della
Figura3.1.

Z10 è un gruppo additivo ciclico con generatori 1, 3, 7, 9
Z∗11 è un gruppo moltiplicativo ciclico con generatori 21, 23, 27, 29

Dunque, per esempio
in Z10 si ha 6 + 8 ≡ 4 mod 10
in Z∗11 si ha 26 · 28 ≡ 24 mod 11

Infatti, 26 ≡ 9 mod 11, 28 ≡ 3 mod 11, 214≡ 5 mod 11 e 9·3≡ 5 mod 11. In definitiva, moltiplicare elementi di
Z∗11 corrisponde a sommare elementi diZ10 (i loro logaritmi discretiin base 2).

Si pùo generalizzare il Teorema di Fermat3.1.6al caso in cui l’esponente nonè primo:

Teorema 3.1.9 (Eulero)Se n≥ 2 ed(a,n) = 1 allora si ha aφ(n) ≡ 1 modn.

La dimostrazionèe analoga a quella del Teorema di Fermat3.1.6; lo si pùo anche vedere come caso particolare del
Teorema di Lagrange1.3.7.

Teorema 3.1.10 (Gauss)Il gruppo moltiplicativoZ∗n è ciclico per n= 1, 2, 4, e per n= pα, 2pα, dove pè un numero
primo dispari edα≥ 1, e per nessun altro valore di n.

La dimostrazione nel casopα sfrutta il fatto che esistegp che generaZ∗p, per costruire un interog∗p che generatutti i
gruppiZ∗pα . Possiamo invece dimostrare cheZ∗n non è ciclico quandon = 2α perα ≥ 3 osservando che l’equazione

x2≡ 1 mod 2α ha le quattro soluzioni±1,±(2α−1−1), e ricordando il Lemma1.3.9.
Allo stesso modo, sen è divisibile perpα e perqβ, dovep e q sono primi dispari distinti, noǹe difficile vedere

per mezzo del Teorema Cinese del Resto2.1.2che l’equazionex2 ≡ 1 modn ha almeno 4 soluzioni distinte (x2 ≡ 1
modpα ha due soluzioni, cosı́ comex2≡ 1 modqβ, e quindix2≡ 1 modpαqβ ne ha esattamente 4).
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Figura 3.3: Come nella Figura3.2, gli archi connettono le potenze successive dello stesso elemento; ogni elemento
x∈ Z∗8 o∈ Z∗24 soddisfax2 = 1 (e quindi ha ordine 1 o 2): dunque le sue potenze successive sono 1,x, 1,x, . . .
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Figura 3.4: A sinistra, le potenze di 2 esauriscono gli elementi diZ∗11; a destra, le potenze di 3 toccano solo metà degli
elementi diZ∗11. L’altra met̀a si ottiene considerando la successione 2·3h.

3.1.1 Applicazione: Numeri pseudo-casuali

Facciamo una breve digressione per vedere un’applicazione pratica di queste idee: seg generaZ∗p allora pern = 1,
. . . , p− 1, i numerign modp coincidono con i numeri 1, 2, . . . ,p− 1, in un altro ordine. L’applicazionen 7→(
(gn modp)−1

)
/(p−1) dà quindi una successione periodica di periodop−1 di numeri razionali nell’intervallo

[0,1), sostanzialmente imprevedibile. Questo fatto viene sfruttato dai programmatori per costruire in modo piuttosto
semplice delle funzioni che generano numeri pseudo-casuali: per esempio, dato che 216+ 1 = 65537è primo e che
75 generaZ∗65537, si ottiene una successione di periodo 65536= 216. Si osservi inoltre che noǹe necessario calcolare
ogni voltagn modp, maè sufficiente memorizzarex = gn−1 modp e poi calcolare(gx) modp. Inoltre, se si vuole
avere un valore iniziale diverso da 1, dato ilseme msi pùo partire dagm modp. Questo fattòe stato sfruttato dai
progettisti del Sinclair ZX Spectrum per realizzare il generatore di numeri pseudo-casuali.

3.1.2 Problemi

Concludiamo il paragrafo indicando quattro problemi che rimangono aperti, a cui daremo risposta nel Capitolo6 sugli
Algoritmi:

1. datog∈ Z∗n trovarne l’inversoh∈ Z∗n;

2. trovare la soluzione di un sistema di congruenze;

3. determinare un generatoreg di Z∗p;

4. dato un generatoreg di Z∗p eda∈ Z∗p, determinareh in modo chegh ≡ a modp (h è il logaritmo discretodi a
in Z∗p in baseg).
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Equazione Soluzioni primitive h

x≡ 1 mod 11 x = 1 1 0

x2≡ 1 mod 11 x = 1, 10 10 5

x5≡ 1 mod 11 x = 1, 3, 4, 5, 9 3, 4, 5, 9 8, 2, 4, 6

x10≡ 1 mod 11 x = 1, 2, 3, 4, 5, 6, 7, 8, 9, 10 2, 6, 7, 8 1, 9, 7, 3

Figura 3.5: Le soluzioni dix10≡ 1 mod 11 classificate secondo il loro ordine: in questo casop = 11, g = 2. Al-
l’estrema destra sono indicati i valori dih corrispondenti alle soluzioni primitive: si vedano gli esponenti di 2 nella
seconda riga della Figura3.1. Si noti che dettod il grado dell’equazione all’estrema sinistra, si had = 10/(10,h) per
le soluzioni primitive.

Abbiamo visto sopra che la soluzione al punto 1 consente di risolvere l’equazioneax≡ b modn, moltiplicando ambo
i membri di questa equazione pera−1 modn (se questo inverso esiste). Dal punto di vista astratto, dunque, quando
n = p il primo problemaè simile al quarto, dato l’isomorfismo fra i gruppiZp−1 e Z∗p. Ma il fatto che nel primo
gruppo ci sia l’addizione e nel secondo la moltiplicazioni rende i due problemi molto diversi in concreto: il primo ha
una soluzione piuttosto semplice che si basa sull’Algoritmo di Euclide esteso, mentre per il secondo non si conoscono
procedure semplici.È proprio per questo motivo che ci sono sistemi crittografici che si basano sulla difficoltà di
calcolare il logaritmo discreto, di cui parleremo nel §6.7.

3.2 Pseudoprimi e numeri di Carmichael

È importante notare che il Teorema di Wilson3.1.4dà una condizione necessaria e sufficiente affinché n sia primo
(ma molto inefficiente, dato che sono necessarien−2 moltiplicazioni). Il Teorema di Fermat3.1.6, invece, d̀a solo
una condizione necessaria, ma la verifica corrispondente può essere effettuata in un tempo relativamente breve dato
che esiste un algoritmo efficiente per il calcolo delle potenze, come vedremo piú avanti nel §6.8.2. In altre parole,
se vogliamo verificare sen è primo o meno, possiamo calcolarean−1 modn per qualchea∈ [2,n−1] che sia primo
conn (d’altra parte, se troviamoa∈ [2,n−1] cond := (a,n) > 1 abbiamo anche trovato un fattore non banale din,
e ciòe d). Il Teorema di Fermat garantisce che sean−1 6≡ 1 modn alloran è certamente composto, senza produrne
esplicitamente i fattori; ma se, viceversa,an−1≡ 1 modn, nonè detto chen sia primo.

Che il Teorema di Fermat dia solo una condizione necessaria può essere visto per mezzo di esempi numerici: in
effetti 2340≡ 1 mod 341, ma 341= 11·31. Possiamo dimostrare questo fatto senza quasi fare calcoli: poiché 210≡ 1
mod 11 per il Teorema di Fermat e 25 = 32≡ 1 mod 31, si ha 210≡ 1 mod 31 e quindi per il Teorema Cinese del
Resto2.1.2si ha 210≡ 1 mod 341 (le due congruenzex≡ 1 mod 11 edx≡ 1 mod 31 sono compatibili e dunque
hanno una soluzione simultanea, che evidentementeè x≡ 1 mod 11· 31). Ma 10| 340 e quindi 2340 =

(
210

)
34 ≡

134≡ 1 mod 341. Queste considerazioni giustificano la necessità della definizione seguente.

Definizione 3.2.1Diciamo che n∈ Z è unopseudoprimoin base a∈ N∗ seè composto ed an−1≡ 1 modn.

Esempio. Qualunque sia n≥ 2, 4n2−1 è pseudoprimo in base 2n: infatti (2n)2 ≡ 1 mod
(
4n2−1

)
e 2 | 4n2−2.

Si veda anche la Figura 3.6, che nella prima colonna contiene uno pseudoprimo n con la sua fattorizzazione, nella
seconda una congruenza del tipo ad ≡ 1 modn, dove d ha il minimo valore possibile, e nella terza la verifica che
d | n−1 e quindi che n è uno pseudoprimo in base a.

Si potrebbe sperare che gli pseudoprimi siano piuttosto rari (magari, fissata la basea, che ne esista solo un numero
finito). In effetti, per̀o, le cose non stanno cosı́.

Teorema 3.2.2 (Cipolla) Dato a∈ N∗ esistono infiniti n∈ N pseudoprimi in base a.

Infatti, sep - a
(
a2−1

)
alloranp :=

a2p−1
a2−1

=
ap−1
a−1

· a
p +1

a+1
è uno pseudoprimo in basea. La dimostrazione noǹe

molto difficile, e si basa sul Teorema di Fermat3.1.6e su alcune identità algebriche.
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341= 11·31 210≡ 1 (341) 10 | 340 561= 3·11·17 580≡ 1 (561) 80 | 560

561= 3·11·17 240≡ 1 (561) 40 | 560 35= 5·7 62 ≡ 1 (35) 2 | 34

645= 3·5·43 228≡ 1 (645) 28 | 644 217= 7·31 66 ≡ 1 (217) 6 | 216

91= 7·13 36 ≡ 1 (91) 6 | 90 25= 52 74 ≡ 1 (25) 4 | 24

703= 19·37 318≡ 1 (703) 18 | 702 561= 3·11·17 780≡ 1 (561) 80 | 560

15= 3·5 42 ≡ 1 (15) 2 | 14 9 = 32 82 ≡ 1 (9) 2 | 8

85= 5·17 48 ≡ 1 (85) 8 | 84 21= 3·7 82 ≡ 1 (21) 2 | 20

561= 3·11·17 420≡ 1 (561) 20 | 560 45= 32 ·5 84 ≡ 1 (45) 4 | 44

217= 7·31 56 ≡ 1 (217) 6 | 216 65= 5·13 84 ≡ 1 (65) 4 | 64

Figura 3.6: Alcuni pseudoprimi nelle basi 2, . . . , 8. La prima colonna contiene la fattorizzazione dello pseudoprimo,
la seconda la congruenza soddisfatta con il minimo esponente possibile. Per motivi di spazio la congruenzaα ≡ β
modn è stata scritta nella forma alternativaα≡ β (n).

A questo punto si potrebbe almeno sperare che gli insiemi degli pseudoprimi in base 2 ed in base 3, per esempio,
siano disgiunti, ma anche questoè falso: infatti 1105̀e simultaneamente pseudoprimo in base 2 ed in base 3. La tabella
degli pseudoprimi riprodotta qui mostra anche che 561= 3 ·11·17 è pseudoprimo in base 2, 4, 5, 7. Nonè difficile
dimostrare che 561 (ed anche 1105)è uno pseudoprimo in ogni basea tale che(a,561) = 1 (risp. (a,1105) = 1).
Infatti, per il Teorema di Fermat, se(a,561) = 1, alloraa2 ≡ 1 mod 3,a10≡ 1 mod 11 ea16≡ 1 mod 17; dato che
il minimo comune multiplo di 2, 10 e 16̀e 80, si ha

a80 =
(
a2

)40 ≡ 1 mod 3

a80 =
(
a10

)8 ≡ 1 mod 11

a80 =
(
a16

)5 ≡ 1 mod 17

=⇒ a80≡ 1 mod 3·11·17,

per il Teorema Cinese del Resto2.1.2. Poich́e 80| 560 si ha anchea560≡ 1 mod 561, e quindi 561̀e uno pseudoprimo
in ogni basea tale che(a,561) = 1.

Definizione 3.2.3 (Numeri di Carmichael) Gli interi n che sono pseudoprimi intutte le basi a tali che(a,n) = 1 si
dicononumeri di Carmichael.

Qui sopra abbiamo dimostrato che 561è un numero di Carmichael (in effettiè il piú piccolo). I successivi sono
1105, 1729, 2465, 2821, 6601, 8911,. . . , edè stato dimostrato da Alford, Granville e Pomerance [4] che sono infiniti.
Possiamo subito notare una proprietà molto semplice.

Osservazione 3.2.4Se nè pari, allora nonè un numero di Carmichael. Infatti, preso a=−1, abbiamo che an−1≡ 1
modn se e solo se n−1 è pari, ciòe se ǹe dispari.

La nostra dimostrazione del fatto che 561è un numero di Carmichael può essere estesa in generale.

Definizione 3.2.5 (Funzioneλ di Carmichael) Per n∈ N∗ dispari, con

n =
k

∏
i=1

pαi
i , poniamo λ(n)def= m.c.m.

(
φ
(
pα1

1

)
, . . . ,φ

(
pαk

k

))
.

Lemma 3.2.6 Per n∈ N, se nè dispari alloraλ(n) | φ(n) edè il massimo ordine possibile degli elementi diZ∗n.

Dim. Poich́e Z∗
p

αi
i

è ciclico per il Teorema di Gauss3.4.3, ha un elementoxi di ordineφ
(
pαi

i

)
. L’elementox∈ Z∗n che

è≡ xi modpαi
i per i = 1, . . . ,k ha dunque ordineλ(n). Infineλ(n) | φ(n) per il Teorema di Eulero3.1.9. �
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Teorema 3.2.7 (Criterio di Korselt) L’intero dispari n è di Carmichael se e solo sèe composto eλ(n) | n− 1. In
particolare, nè libero da fattori quadrati, ha almeno tre fattori primi distinti e p−1 | n−1 per ogni p| n.

Dim. Sen è di Carmichael, prendiamo l’elementox∈ Z∗n costruito nella dimostrazione precedente; per costruzionex
ha ordineλ(n), e per ipotesi si ha anchexn−1 ≡ 1 modn. Per il Lemma1.3.6, dunque,λ(n) | n−1. Inoltre, per la
definizione diλ, è evidente che sep | n allora p−1 | n−1, dato cheφ(p) = p−1 | λ(n).

Viceversa, seλ(n) | n−1, è evidente chean−1≡ 1 modn per ognia∈ Z con(a,n) = 1.
Se n è di Carmichael ep2 | n per qualche numero primop, allora p | λ(n) (si veda la definizione diλ ed il

Teorema3.3.3) e quindip | n−1, cheè impossibile. Infine sen = pq è di Carmichael conp < q, daq−1 | pq−1 =
p(q−1)+ p−1 ricaviamoq−1 | p−1, cheè assurdo. �

L’esistenza degli pseudoprimi e dei numeri di Carmichael pone un limite alla possibilità di utilizzare il Teorema
di Fermat3.1.6come criterio di primalit̀a, ma non per questo tuttoè perduto. Esiste infatti un criterio basato sul vero
inverso del Teorema di Fermat: questo garantisce che i numeri che lo soddisfano sono primi a tutti gli effetti, e non
semplicemente degli pseudoprimi.

Teorema 3.2.8 (Lucas)Se ad 6≡ 1 modn per ogni d| n−1 tale che d< n−1 ed inoltre an−1≡ 1 modn, allora nè
primo.

Dim. Un tale elementoa ∈ Zn ha ordine esattamenten− 1 in Z∗n, e questo pùo accadere se e solo sen è primo
(ricordiamo che l’ordine dia in Z∗n divide φ(n), e cheφ(n)≤ n−2 sen≥ 4 nonè primo). �

In effetti nonè necessario verificare la congruenza dell’enunciato del Teorema di Lucas per tutti i divisori din−1, ma
è sufficiente limitarsi a fare questa verifica per tutti i divisori din−1 della forma(n−1)/p, dovep è un fattoreprimo
di n−1. Quindi il metodoè applicabile in modo efficiente solo agli interin per cui siano noti questi fattori primi:
in particolare, varianti di questo Teorema sono state utilizzate per dimostrare che non sono primi inumeri di Fermat
Fk := 22k

+1, conk = 5, . . . , 32. (Si noti cheF32 ha oltre un miliardo di cifre decimali).
Il Teorema di Lucas permette di stabilire se l’interon è primo, màe necessario conoscere la fattorizzazione com-

pleta din− 1. Esistono varianti di questo Teorema che permettono di ottenere lo stesso risultato (in un modo piú
complicato) conoscendone solo una fattorizzazione parziale. Come esempio rappresentativo di questi risultati, citiamo
un Teorema di Pocklington, poi esteso ulteriormente da Brillhart, Lehmer e Selfridge: si veda ad esempio Crandall &
Pomerance [6, §4.1.2]

Teorema 3.2.9 (Pocklington)Sia n> 1 un intero, e siano dati interi a ed F tali che F> n1/2, F | n−1, ed

an−1≡ 1 modn,
(
a(n−1)/q−1,n

)
= 1 per ogni primo q| F.

Allora n è primo.

La dimostrazionèe analoga a quella del Teorema di Lucas3.2.8.
In qualche caso ci si accontenta di sapere chen èprobabilmenteprimo, verificando la condizione di Fermat per un

certo numero di basi scelte a caso, e “sperando” di non aver trovato un numero di Carmichael. Nel §6.8.2vedremo che
il calcolo delle potenze modulon può essere effettuato in modo molto efficiente dal punto di vista computazionale (il
numero di iterazioni necessarieè essenzialmente il logaritmo in base 2 dell’esponente), ed in modo che tutti i risultati
parziali del calcolo siano≤ n in valore assoluto.

Concludiamo il paragrafo indicando l’esistenza di altri criteri di primalità anch’essi basati essenzialmente sulla
struttura diZ∗m, la cui descrizione ci costringerebbe però ad introdurre nuovi concetti e ad allungare ulteriormente la
discussione: il Lettore interessatoè invitato a consultare il Capitolo 2 del libro di Ribenboim [33].

3.3 La funzione di Eulero

Limitiamo la nostra discussione alle proprietà necessarie alla dimostrazione del Teorema di Gauss3.1.8.

Lemma 3.3.1 Per ogni n∈ N∗ si ha
n = ∑

d|n
φ(d).
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Dim. È sufficiente confrontare le cardinalità degli insiemi{
h
n

: h∈ {1, . . . ,n}
}

=
⋃
d|n

{a
d

: a∈ {1, . . . ,d} e (a,d) = 1
}

.

A sinistra ci sono tutte le frazioni con denominatoren e numeratore∈ {1,. . . ,n}, a destra ci sono le stesse frazioni
ridotte ai minimi termini. �

Esempio.Quando n = 10, d può avere i valori 1, 2, 5, 10 e quindi si ha{
1
10

,
2
10

,
3
10

,
4
10

,
5
10

,
6
10

,
7
10

,
8
10

,
9
10

,
10
10

}
=

{
1
1

}⋃{
1
2

}⋃{
1
5
,

2
5
,

3
5
,

4
5

}⋃{
1
10

,
3
10

,
7
10

,
9
10

}

Lemma 3.3.2 Se p̀e un numero primo edα∈N∗ allora φ
(
pα)

= pα−1(p−1). Se(n,m) = 1allora φ(nm) = φ(n)φ(m).

Dim. Se scegliamon = p nel Lemma3.3.1troviamo chep = 1+ φ(p) (qui d = 1 oppured = p), e quindiφ(p) =
p−1, come gìa sapevamo. Scegliendon = p2 troviamo p2 = φ(p2)+ φ(p)+ 1 e quindi ricaviamoφ(p2) = p2− p.
Procedendo per induzione troviamo cheφ

(
pα)

= pα−1(p−1).
Per la seconda parte, per il Teorema Cinese del Resto2.1.2c’è una corrispondenza biunivoca fra le coppie(a,b)

dovea∈ Z∗n eb∈ Z∗m e gli elementi diZ∗nm. �

Teorema 3.3.3Per ogni intero n∈ N∗, se i pj sono primi distinti edα j ∈ N∗ ed

n = pα1
1 · · · p

αk
k , allora φ(n) = (p1−1)pα1−1

1 · · ·(pk−1)pαk−1
k = n∏

p|n

(
1− 1

p

)
.

Dato che la funzioneφ gioca un ruolo importante nel Teorema di Gauss,è opportuno notare la disuguaglianza

φ(n−1)≥ n
2log logn

pern> 200560490131 (si veda l’Esercizio 4.1 nel libro di Crandall & Pomerance [6]). Questo implica che i generatori
di Z∗p sono piuttosto numerosi.

3.4 Il Teorema di Gauss

Scopo di questo paragrafòe la dimostrazione formale del Teorema di Gauss3.1.8: abbiamo bisogno del Teorema
di Fermat3.1.6che garantisce che l’equazionexp−1 ≡ 1 modp ha p− 1 radici distinte (ciòe tutti gli elementi di
Z∗p = Zp \ {0}), e delle propriet̀a della funzioneφ di Eulero appena viste. Suddividiamo la dimostrazione in vari
Lemmi.
Dimostrazione alternativa del Teorema di Wilson. Per il Teorema di Fermat3.1.6il polinomio xp−1−1 ha come
radicix = 1, . . . ,p−1 (tutti gli elementi non nulli diZp) e quindi si ha la fattorizzazione

xp−1−1≡
p−1

∏
n=1

(x−n) modp. (3.4.1)

Il Teorema di Wilson segue ponendox = 0 in questa identit̀a. �

Lemma 3.4.1 Se d| p−1, l’equazione xd ≡ 1 modp ha esattamente d soluzioni.

Dim. Sia hd(x) := xd−1: osserviamo chehd | hp−1 in Z[x] quandod | p−1. Inoltre, per la fattorizzazione (3.4.1)
valida inZp, il polinomio hd ha esattamented soluzioni (evidentemente tutte distinte) inZp: infatti, poich́e Zp è un
campo,hd ha al píu d soluzioni, ehp−1/hd al piú p−1−d, ma il loro prodottohp−1 ne ha esattamentep−1, e quindi
i due polinomihd edhp−1/hd devono avered e p−1−d radici rispettivamente. �
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Dimostrazione del Teorema di Gauss3.1.8. Sianp(d) il numero delle soluzioni dell’equazionehd(x) ≡ 0 modp
che hanno ordined. Dimostreremo chenp(d) = φ(d) per d | p− 1. Perd = 1 questoè ovvio e supponiamo aver
dimostrato la tesi per ogniδ | d conδ < d. Per il Lemma1.3.6ogni soluzione dihd(x) ≡ 0 modp ha ordineδ | d e
quindi per il Lemma3.3.1

d = ∑
δ|d

np(δ) = ∑
δ|d,δ<d

φ(δ)+np(d) =
(
d−φ(d)

)
+np(d),

da cui la tesi segue immediatamente. In particolare,np(p−1) = φ(p−1)≥ 1, e dunque il gruppoZ∗p è ciclico, ed ha
φ(p−1) generatori. �

Congettura 3.4.2 Sia g∗ il pi ú piccolo numero naturale che generaZ∗p. Allora g∗ ≤ 2(logp)2.

Teorema 3.4.3Se pè un primo dispari alloraZ∗pα è ciclico per ogniα≥ 1.

Dim. Il Teorema di Gauss3.1.8garantisce l’esistenza di un generatoreg1 modp. Inoltre un semplice calcolo mostra
chegp−1

1 6≡ (g1+ p)p−1 modp2 e quindi esisteg2 ∈Z∗
p2 tale chegp−1

2 6≡ 1 modp2. Siar l’ordine di g2 modp2: per

il Lemma1.3.6si har | φ
(
p2

)
= p(p−1). Ma g1≡ g2 modp eg1 ha ordinep−1 modp, e quindip−1 | r: infatti,

dagr
2≡ 1 modp2 seguegr

2≡ 1 modp, e si pùo concludere per il Lemma1.3.6. Orar 6= p−1 e quindir = p(p−1),

cioèg2 è un generatore diZ∗
p2. Dunquegp−1

2 = 1+k1p con p - k1 e, per induzione,g(p−1)pα−1

2 = 1+kα pα dovep - kα.

Lo stesso ragionamento di sopra mostra cheg2 è un generatore diZ∗pα , poich́e, per induzioneg(p−1)pα−2

2 6≡ 1 modpα

e quindi l’ordine dig2 modpα è (p−1)pα−1. �

3.5 La legge di reciprocit̀a quadratica

Definizione 3.5.1 (Simbolo di Legendre)Sia p un numero primo, ed a un intero qualsiasi. Poniamo

(
a
p

)
def=


1 se p- a e l’equazione x2≡ a modp è risolubile.

0 se p| a.

−1 se p- a e l’equazione x2≡ a modp nonè risolubile.

Per comodit̀a tipografica, nel testo scriviamo il simbolo di Legendre nella forma
(
a | p

)
. Diremo che àe unresiduo

quadratico modulop se
(
a | p

)
= 1 e che àe unnon residuo quadraticose

(
a | p

)
=−1.

Lemma 3.5.2 Sia p≥ 3 un numero primo e sia g un qualsiasi generatore diZ∗p. Dato a∈ Z∗p, sia r = ra ∈ Zp−1 tale
che gr ≡ a modp. Allora

(
a | p

)
= 1 se e solo se r̀e pari.

Dim. L’equazionex2 ≡ a modp può essere riscritta nella formag2m ≡ gr modp, dovegm = x, e ciòe g2m−r ≡ 1
modp. Ma per il Corollario1.3.6questo pùo accadere se e solo sep−1 | 2m− r, e dato che nelle nostre ipotesip−1
è pari, questo implica che 2m− r è pari, e quindi cher è pari. �

Lemma 3.5.3 Per p≥ 3 ci sono esattamente12(p− 1) residui quadratici modulo p, ed esattamente1
2(p− 1) non

residui quadratici modulo p.

Dim. Esattamente metà degli elementi diZp−1 sono pari. �

Lemma 3.5.4 Il simbolo di Legendrèe completamente moltiplicativo nel primo argomento: in altre parole, qualunque
siano a, b∈ Z si ha: (

ab
p

)
=

(
a
p

)(
b
p

)
.
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Dim. Se p = 2 non c’̀e niente da dimostrare. Sep | ab entrambi i membri sono nulli. Se
(
a | p

)
=

(
b | p

)
= 1 è

ovvio che l’equazionex2 ≡ ab modp abbia soluzione. Se invece, per esempio,
(
a | p

)
= 1 e

(
b | p

)
=−1, siay una

soluzione diy2 ≡ a modp. L’equazionex2 ≡ ab modp diventa
(
xy−1

)
2 ≡ b modp, che quindi non ha soluzione.

Resta il caso in cui
(
a | p

)
=

(
b | p

)
= −1. Per quanto appena visto, postof : Z∗p→ Z∗p, f (x) = ax modp si ha

f (R) = N doveR := {x∈ Z∗p :
(
x | p

)
= 1}, N := {x∈ Z∗p :

(
x | p

)
=−1}, e quindi, per il Corollario2.2.2, f (N) = R.

Dunqueab è un residuo quadratico. �

In alternativa, per il Lemma3.5.2, dato un generatoreg del gruppo ciclicoZ∗p, e determinatiα, β ∈ Zp−1 tali che

a = gα eb = gβ, il Lemma3.5.4equivale all’affermazione cheab è un quadrato se e solo seα+β è pari.

Teorema 3.5.5 (Gauss)Se p e q sono primi dispari distinti, allora(
p
q

)(
q
p

)
= (−1)(p−1)(q−1)/4, mentre

(
2
p

)
= (−1)(p2−1)/8.

La dimostrazione di questo Teoremaè troppo complessa per essere inserita in queste note senza essere costretti ad una
lunga digressione: si veda Hardy & Wright [12, Theorem 98].È possibile rendere un po’ piú trasparente l’enunciato
del Teorema3.5.5osservando che quello che contaè solo la parit̀a degli esponenti di−1: se almeno uno frap e q è
≡ 1 mod 4, allora il primo esponenteè pari. Analogamente, esaminandop modulo 8, vediamo che l’esponenteè pari
se e solo sep≡±1 mod 8. Dunque(

p
q

)
=

(
q
p

)
·

{
−1 sep≡ q≡ 3 mod 4;

+1 altrimenti.

(
2
p

)
=

{
+1 sep≡±1 mod 8;

−1 sep≡±3 mod 8.

Osservazione 3.5.6La legge di reciprocit̀a quadratica permette di determinare facilmente se la congruenza x2 ≡ a
modp è risolubile. Per esempio, si voglia determinare se la congruenza x2 ≡ 42 mod 47ha soluzione. Si pùo
procedere come segue:(

42
47

)
=

(
2
47

)(
3
47

)(
7
47

)
= (−1)

(
47
3

)
· (−1)

(
47
7

)
=

(
2
3

)(
5
7

)
=−

(
7
5

)
=−

(
2
5

)
= 1,

oppure, píu semplicemente,
(
42 | 47

)
=

(
−5 | 47

)
. Non c’̀e un metodo diretto altrettanto efficiente per determinare

esplicitamente una soluzione. Con qualche calcolo si dimostra che le soluzioni sono x≡±18 mod 47.

Un ingrediente fondamentale della dimostrazione della Legge di Reciprocità Quadratica3.5.5è sufficientemente
semplice ed interessante da meritare una menzione.

Teorema 3.5.7 (Eulero)Se p≥ 3 è un numero primo e p- a, allora
(
a | p

)
≡ a(p−1)/2 modp.

Dim. Poniamox = a(p−1)/2; per il Teorema di Fermat3.1.6sappiamo chex2 ≡ 1 modp, e per il Corollario2.2.8
abbiamo dunquex≡ ±1 modp. Sia orag un generatore diZ∗p e siar ∈ Zp−1 tale chea≡ gr modp. Osserviamo

chex = gr(p−1)/2 ≡ 1 modp se e solo sep−1 | 1
2r(p−1) per il Lemma1.3.6, e questo accade se e solo ser è pari.

Possiamo ora concludere per il Lemma3.5.2. �

Definizione 3.5.8Diciamo che n∈ Z è unopseudoprimo di Euleroin base a∈ N∗ seè composto e
(
a | n

)
≡ a(n−1)/2

modn.

Lemma 3.5.9 Se pè un numero primo≡ 1 mod 4ed a∈ Z soddisfa
(
a | p

)
= −1, allora x0 = a(p−1)/4 è una

soluzione dell’equazione x2 +1≡ 0 modp.

Dim. Per il Corollario2.2.8, x2
0 ≡ ±1 modp. Sia g un generatore diZ∗p, e siar ∈ N tale chea = gr : dunque

x0 = gr(p−1)/4. Per il Lemma3.5.2r è dispari e quindip−1 - 1
2r(p−1); questo implica chex2

0 +1≡ 0 modp. �

Evidentemente, seg generaZ∗p, allora si pùo sceglierea= g, ma il Lemma qui sopra implica cheè sufficiente avere
un non-residuo quadratico. Notiamo che questo risultatoè molto píu efficiente dal punto di vista computazionale del
Corollario3.1.5.
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Teorema 3.5.10Se pè un numero primo e p- a, allora, posto p−1 = 2sd con2 - d, si ha ad ≡ 1 modp oppure
a2r d ≡−1 modp per qualche r∈ {0, 1, . . . , s−1}.

Dim. Ricordiamo che per il Corollario2.2.8, l’equazionex2≡ 1 modp ha le due soluzionix≡±1 modp. Dato che
x1 = a2r−1d soddisfa l’equazione di cui sopra per il Teorema di Fermat3.1.6, abbiamox1≡−1 modp oppurex1≡ 1
modp. In questo secondo caso, anchex2 = a2r−2d soddisfa la stessa equazione, e possiamo di nuovo concludere
x2 ≡ −1 modp oppurex2 ≡ 1 modp. Possiamo ripetere questo ragionamento al massimos volte, e troviamo che
xs = ad ≡−1 modp oppurexs≡ 1 modp. �

Definizione 3.5.11Diciamo che n∈ Z è unopseudoprimo fortein base a∈ N∗ seè composto e, posto n−1 = 2sd
con2 - d, si ha ad ≡ 1 modn oppure a2

r d ≡−1 modn per qualche r∈ {0, 1, . . . , s−1}.



Capitolo 4

Campi

4.1 Definizioni generali

Definizione 4.1.1 (Campo)Un anello commutativo con identità R si dicecampose R\{0} è un gruppo rispetto alla
moltiplicazione.

In altre parole, chiediamo che ogni elemento diverso da 0 abbia un inverso moltiplicativo. Una condizione necessaria
è, evidentemente, cheR sia un anello integro, ma questa nonè sufficiente, come mostra l’esempio diZ. Sono campi
gli anelli Q, R, C e Zp quandop è un numero primo. In quest’ultimo caso si usa anche la notazioneFp. Sono campi
ancheR(x), C(x), gli insiemi delle funzioni razionali a coefficienti inR, C rispettivamente, definite suR, C privato di
un insieme finito eventualmente vuoto.

Anche in questo caso, cerchiamo di capire quali sono le conseguenze degli assiomi: dato cheR è un anello,
sappiamo che ha unacaratteristica, ed abbiamo visto che si presentano due casi.

• R ha caratteristicam> 0. Dato cheR è un anello integro,m deve essere un numero primop, e quindi sappiamo
cheRcontiene un sottoanello (cheè un campo a sua volta) isomorfo aZp.

• R ha caratteristica 0, e quindi contiene un sottoanello isomorfo aZ. Ma dato cheR deve contenere l’inverso
di ogni suo elemento non nullo, contiene necessariamente anche tutte le frazioni 1/n, doven∈ Z∗. Inoltre, se
1/n∈ R, allora anche 1/n+1/n = 2/n∈ R, e, píu in generale,m/n∈ R qualunque siam∈ Z. In altre parole,R
contiene un sottocampo isomorfo aQ.

Abbiamo dimostrato, quindi, che ogni campo contiene un sottocampo isomorfo aZp per qualche numero primop,
oppure isomorfo aQ: per questo motivo, i campi di questo tipo sono considerati fondamentali.

Teorema 4.1.2Se Kè un campo, scelti f∈ K[x] e g∈ K[x]\{0}, esistono unici q, r∈ K[x] tali che f(x) = q(x)g(x)+
r(x), ed inoltre r= 0 oppure∂(r) < ∂(g). In altre parole, K[x] è un anello euclideo.

Dim. Possiamo procedere per induzione su∂( f ). Se f = 0 oppure∂( f ) < ∂(g) poniamoq(x) = 0 ed r(x) = f (x).
Supponiamo dunque di aver dimostrato il Teorema per tutti i polinomih∈ K[x] tali che∂(h) < ∂( f ), e indichiamo con
k il grado di f e conak il suo primo coefficiente. Analogamente, sianoj il grado dig e b j il suo primo coefficiente.
Consideriamo il polinomioh(x) = f (x)−akb

−1
j xk− jg(x): nonè difficile vedere che∂(h) < ∂( f ) e dunque per ipotesi

induttiva esistonoq1, r1 ∈ K[x] tali cheh(x) = q1(x)g(x)+ r1(x), conr1 = 0 oppure∂(r1) < ∂(g). Questo significa che

f (x) = h(x)+akb
−1
j xk− jg(x) =

(
q1(x)+akb

−1
j xk− j)g(x)+ r1(x)

come si voleva. La dimostrazione dell’unicità è semplice: sef (x) = qi(x)g(x) + r i(x) per i = 1, 2 conr i come
nell’enunciato, allorag(x)

(
q1(x)−q2(x)

)
= r2(x)− r1(x). Seq1 6= q2 il polinomio a sinistra ha grado≥ ∂(g), mentre

il grado a destràe < ∂(g) (oppurer1− r2 è il polinomio nullo). In ogni caso, questo implica cheq1 = q2, e quindi
r1 = r2. �

Osserviamo che se prendiamog(x) = x−α nel Teorema4.1.2troviamo cher ∈ R[x] ha la propriet̀a cher = 0 oppure
r ha grado 0, ciòe è costante. Postox = α si ha quindif (α) = r(α), e quindi abbiamo ridimostrato il Lemma2.3.13.

33
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Osservazione 4.1.3Se Kè un campo, K[x] è un anello euclideo chenonè un campo: infatti, per l’Osservazione2.3.11
il polinomio f(x) = x non pùo avere inverso, dato che per ogni polinomio g∈ R[x] diverso dal polinomio nullo si ha
∂( f g) = ∂(g)+1 6= 0 = ∂(1).

Definizione 4.1.4 (Campo algebricamente chiuso)Un campo K si dicealgebricamente chiusose ogni polinomio
p∈ K[x] che non sia il polinomio nullo ha almeno una radice in K.

Sappiamo bene cheR nonè algebricamente chiuso (basta ricordare che il polinomiop(x) = x2+1 non ha radici reali),
ed il motivo per cui si costruisceC è essenzialmente questo. Osserviamo anche che per la “regola di Ruffini” in un
campo algebricamente chiuso ogni polinomio non nullop haesattamente∂(p) radici, se queste sono contate con la
loro molteplicit̀a.

Abbiamo visto nel Capitolo precedente che esiste un campo finito per ogni numero primop, di caratteristica
esattamentep. Ora ci chiediamo se esistano altricampi finiti, cioè campi con un numero finito di elementi. Da
quanto detto sopra, sappiamo che gli insiemi del tipoZm possono essere campi solo sem è un numero primo, e quindi
dobbiamo scartare questa idea.

4.2 Come costruire campi finiti

Abbiamo gìa visto che qualunque sia il numero primop, l’insiemeZp è un campo finito conp elementi. Per enfatizzare
il fatto che si tratta di un campo, useremo la notazione alternativaFp. Vogliamo ora mostrare che in effetti esistono
anche altri campi finiti, e precisamente, che esiste un campo finito conpm elementi per ognim≥ 1. Per evitare
confusioni di notazione, scriveremoFpm per indicare questi campi: osserviamo cheZpm è un campo se e solo se
m= 1. Infatti, sem> 1, allora gli elementip e pm−1 hanno prodotto nullo pur essendo non nulli, e questo in un campo
non pùo accadere per definizione.

Ricordiamo che un campo finitoK contiene necessariamenteFp per qualche numero primop. Possiamo conside-
rareK come uno spazio vettoriale suFp: sen è la sua dimensione, alloraK ha pn elementi.

Una procedura canonica per generare un campo a partire da un altroè quello delcompletamento algebrico: questa
proceduràe familiare nel caso diR. È un fatto ben noto cheR è un campo, ma noǹe algebricamente chiuso, cioè
esistono dei polinomi a coefficienti reali che non hanno radici reali. Il piú semplice di questi polinomìe indubbia-
menteq(x) = x2 + 1. La procedura di cui sopra consiste nell’aggiungeread R una radice di questo polinomio (che
naturalmentèe±i) e considerare tutte le espressioni del tipoα + iβ, conα, β ∈ R. È poi necessario verificare che
questo insieme ha le caratteristiche richieste, e cioè è un campo algebricamente chiuso.

In modo del tutto analogo possiamo procedere nel caso diZp. Cominciamo con un esempio per chiarire le idee:
scegliamop = 7 e consideriamo ancora il polinomioq(x) = x2 + 1, che non ha radici inZ7. Chiamiamoξ /∈ Z7

una radice “immaginaria” del polinomioq. Vogliamo mostrare cheF49 := {α + ξβ : α, β ∈ Z7} è un campo con
49= 72 elementi. Possiamo definire l’addizione fra elementi diF49 nel modo naturale, ma quando moltiplichiamo
due elementi diF49 può comparireξ2, portandoci apparentemente fuori daF49. Ma ricordiamo che inC tutte le volte
che si incontra i2 lo si sostituisce con−1 (siamo cośı abituati a questo fatto che non ci pensiamo su): analogamente,
possiamo sostituireξ2 con−1. Per esempio,

(2+3ξ) · (3−ξ) = 6+7ξ−3ξ2 = 6+7ξ−3(−1) = 9+7ξ.

Dobbiamo anche mostrare che inF49 è possibile trovare il reciproco di ogni elementoα+ξβ 6= 0 (qui 0 indica lo zero
di F49 e ciòe 0+ 0ξ): in pratica, cerchiamoa, b ∈ Z7 tali che(α + ξβ)(a+ ξb) = 1. Si tratta quindi di risolvere il
sistema {

aα−bβ = 1

aβ+bα = 0
=⇒

{
−b(α2 +β2) = β
aβ+bα = 0

=⇒

{
b =−β(α2 +β2)−1

a = α(α2 +β2)−1

Resta da verificare che non stiamo dividendo per zero! Ricordiamo che per ipotesiα eβ non sono contemporaneamente
nulli: seα 6= 0 allora

α2 +β2 = α2 ·
(

1+
( β

α

)2
)

= α2 ·q
( β

α

)
.

Ma avevamo scelto il polinomioq proprio perch́e non si annulla suZ7, e questo garantisce cheα2+β2 6= 0. Viceversa,
seα = 0, alloraβ 6= 0 perch́e altrimentiα+ξβ = 0.
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Per esempio,(1+ξ)−1 = 4−4ξ.
Notiamo per inciso che le formule per determinare(α + ξβ)−1 in F49 sono le stesse che valgono per trovare il

reciproco di un numero complesso diverso da zero. Il ragionamento qui esposto in un caso particolare può essere
ripetuto in generale: si ha in effetti il seguente

Teorema 4.2.1Dato un numero primo p ed un polinomio q∈ Zp[x] di grado d ed irriducibile suZp, siaξ /∈ Zp una
radice di q. L’insieme

Fpd
def= {a0 +a1ξ+ · · ·+ad−1ξd−1 : a0, a1, . . . ,ad−1 ∈ Zp}

è un campo con pd elementi.

C’è anche un altro modo per costruire un campo finito a partire da un altro campo finitoK e da un polinomio
p∈ K[x] che sia irriducibile suK, che ricorda la costruzione diZm a partire daZ e da un intero positivom. In questo
caso, per il Teorema4.1.2, dato un qualsiasi polinomios∈ K[x], possiamo determinare altri due polinomiq, r ∈ K[x]
tali che {

s(x) = q(x)p(x)+ r(x),
r = 0 oppure ∂(r) < ∂(p),

rispettivamente quoziente e resto della divisione dis per p. Il campo in questionèe l’insieme di tutti i polinomi
di R[x] di grado< ∂(p), in cui le operazioni ordinarie devono essere seguite dal calcolo del resto, come appena
descritto. Per esempio, costruiamoR a partire daC considerando il polinomio irriducibilep(x) = x2 + 1: preso
s∈ R[x], determiniamoq edr come descritto sopra, ottenendo

s(x) = q(x)(x2 +1)+ r(x), (4.2.1)

dover = 0 oppure∂(r)≤ 1. In altre parole, stiamo identificandoC con le (infinite) classi di equivalenza di polinomi
a coefficienti reali, modulo il polinomiop(x), e prendiamo come rappresentante per ciascuna classe di equivalenza un
polinomio di grado≤ 1. Si noti anche che, posto formalmentex = i nella (4.2.1), si trovas(i) = r(i).

Le due costruzioni sono sostanzialmente equivalenti: piú precisamente, i campi che si trovano in questo modo
risultano essereisomorfi.

4.3 Costruzione dei campi con 4 ed 8 elementi

Ricordiamo cheF2 = {0, 1} è il campo con due soli elementi in cui 1+1 = 0. Consideriamo i polinomi di grado 2 a
coefficienti inF2: questi sono solamente 4. Infatti sono

p1(x) = x2 p2(x) = x2 +1
p3(x) = x2 +x p4(x) = x2 +x+1

Non è troppo difficile vedere chep1 ha la radice doppiax = 0, chep2 ha la radice doppiax = 1, e chep3 ha le
radici x = 0 edx = 1, mentrep4 non ha radici suF2. Chiamiamoformalmenteα /∈ F2 una soluzione dell’equazione
x2 +x+1 = 0; possiamo verificare che ancheα+1 soddisfa lo stesso polinomio.

Affermiamo che{0, 1, α, α + 1} formano un campo con 4 elementi. Le proprietà commutativa ed associativa
dell’addizione sono immediate, mentre nonè ovvio quanto debba valere, per esempioα · (α + 1). Ricordiamo per̀o
cheα2 +α+1 = 0 e che inF2 si ha 2x = 0 qualunque siax, e quindiα · (α+1) = α2 +α =−1 = 1. Questo dimostra
cheα ed α + 1 hanno inverso moltiplicativo, e permette di completare la “tavola pitagorica” inF4. Questa esibisce
esplicitamente due elementi (α edα+1) che hanno periodo 3 e quindi generanoF∗4.

0 1 α α+1

0 0 0 0 0

1 0 1 α α+1

α 0 α α+1 1

α+1 0 α+1 1 α
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La costruzione mostra che avremmo ottenuto lo stesso campo (piú precisamente, un campo isomorfo a questo) se
avessimo sceltoβ = α+1 come soluzione dell’equazionep4(x) = 0.

In modo analogo possiamo costruireF8: consideriamo tutti i polinomi di grado 3. Per brevità, abbiamo indicato
accanto ad ogni polinomio le sue radici suF2 con la relativa molteplicit̀a.

x1 x2 x3 x1 x2 x3

p1(x) = x3 0 0 0 p2(x) = x3 +1 1
p3(x) = x3 +x 0 1 1 p4(x) = x3 +x+1
p5(x) = x3 +x2 0 0 1 p6(x) = x3 +x2 +1
p7(x) = x3 +x2 +x 0 p8(x) = x3 +x2 +x+1 1 1 1

Vediamo dunque chep4 e p6 non hanno radici suF2, mentrep2 e p7 sono multipli dei polinomi che abbiamo conside-
rato nella costruzione diF4. Prendiamop4 che non ha radici suF2, e chiamiamoα una sua radice. Usando la regola
di Ruffini, scopriamo che

p4(x) = (x+α)(x+α2)(x+α2 +α).

Infatti, moltiplicando il secondo membro otteniamo

p4(x) = x3 +2(α2 +α)x2 +(3α3 +α2 +α4)x+α5 +α4.

In F2 il coefficiente dix2 vale 0, e quello dix valeα4 +α3 +α2. Ricordiamo cheα3 = α+1, e quindiα4 +α3 +α2 =
α(α+1)+(α+1)+α2 = 1. Inoltreα5 +α4 = α3(α2 +α) = (α+1)2α = α3 +α = 1.

In altre parole, una volta aggiunto il “numero immaginario”α adF2, se vogliamo che nel nuovo insieme valgano
ancora gli assiomi di campo,è necessario aggiungere ancheα2 ed α2 + α, e questo significa che il polinomiop4,
irriducibile suF2, è ora scomponibile in fattori di primo grado.

Osserviamo che dobbiamo anche aggiungere gli elementiα+1, α2 +1 edα2 +α+1, che risultano essere proprio
le radici di p6.

Resta da dimostrare che inF8 = {0, 1, α, α + 1, α2, α2 + 1, α2 + α, α2 + α + 1} ogni elemento ha un inverso
moltiplicativo e che vale la proprietà distributiva. Quest’ultima verificàe semplice ma noiosa. Per quanto riguarda
l’altra, osserviamo cheα(α2+1) = 1 (che ci fornisce due inversi), e che inoltreα2+1= (α+1)2, da cui 1= α(α+1)2

e quindi(α + 1)−1 = α2 + α. Non resta che verificare l’uguaglianzaα2(α2 + α + 1) = 1, ciòe α4 + α3 + α2 = 1, e
questa si verifica come sopra.

Esempio.Non è difficile dimostrare che F∗4 ed F∗8 sono gruppi moltiplicativi ciclici: infatti il primo ha 3 elementi ed il
secondo 7, e quindi gli elementi di F∗4 hanno ordine 1 (soltanto l’unità) o 3 (tutti gli altri) ed analogamente gli elementi
di F∗7 hanno ordine 1 (di nuovo, solo l’unità) oppure 7.

4.4 Costruzione del campo con 27 elementi

Dato che il polinomiop(x) = x3−x+1 non ha radici suZ3, possiamo costruire un campo con 27 elementi aggiungendo
adF3 una radice “immaginaria”α di p. Che il polinomiop non abbia radici suZ3 si vede perch́e per il Teorema di
Fermat3.1.6nella forma (3.1.1), ogni elemento diZ3 soddisfa l’equazionex3 = x, e quindip(x) = 1 per ognix∈ Z3.

Il campoF27 contiene tutti gli elementi della formaaα2 + bα + c, cona, b, c ∈ Z3, ed è per questo motivo che
ha 27 elementi. Con un po’ di pazienza si può dimostrare cheα generaF∗27 cioè che il suo ordine in questo gruppo
moltiplicativo è proprio 26.È anche possibile dimostrare che il polinomiop si scompone in fattori di primo grado,
nella formap(x) = (x−α)(x−α−1)(x−α+1).

4.5 Campi finiti

Teorema 4.5.1Sia K= Fpn un campo finito. Se a∈ K∗ allora a soddisfa

apn−1 = 1.
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Dim. La dimostrazionèe analoga a quella del Teorema di Fermat3.1.6, di cui è la generalizzazione: l’applicazione
φ : K∗→ K∗ definita dax 7→ ax è una biiezione e quindi

∏
x∈K∗

x = ∏
x∈K∗

(ax) = apn−1 ∏
x∈K∗

x,

e la tesi segue osservando che il primo membroè certamente diverso da zero (in realtà vale−1). �

Teorema 4.5.2 Il gruppo moltiplicativoF∗pn è ciclico qualunque sia il numero primo p e l’intero positivo n.

Si tratta, evidentemente, della generalizzazione del Teorema di Gauss3.1.8, e la dimostrazionèe del tutto simile,
basandosi sul Teorema4.5.1e sulle propriet̀a della funzioneφ di Eulero.

4.6 Campi algebricamente chiusi

Osserviamo che c’è una differenza sostanziale fra campi finiti e campi infiniti: seK è un campo finito esistono infiniti
polinomi tale chep(x) = 0 per tutti glix∈ K, mentre in un campo infinito comeR o C questo non pùo accadere. Nel
caso in cuiK è finito, è sufficiente considerare il polinomio

P(x)def= ∏
a∈K

(x−a),

per il quale, evidentemente, si haP(a0) = 0 per ognia0 ∈ K. La stessa proprietà vale per ogni multiplo diP. In un
campo infinito, invece, per il Teorema2.3.12l’unico polinomio che si annulla per ognia0 è il polinomio identicamente
nullo.

Il motivo per cui si costruisceC a partire daR è essenzialmente il fatto che quest’ultimo nonè algebricamente
chiuso. Nonè difficile dimostrare che un campofinito non pùo essere algebricamente chiuso.

Teorema 4.6.1Sia K un campo finito qualsiasi. K nonè algebricamente chiuso.

Dim. È sufficiente considerare il polinomioQ(x) := 1+P(x). È chiaro cheQ(a) = 1 per ognia∈ K, e quindi la tesìe
provata. �

4.6.1 Formula dell’equazione di secondo grado

Supponiamo di avere un’equazione di secondo grado da risolvere in un campoK: piú precisamente, vogliamo trovare
gli eventuali elementi diK che soddisfano il polinomiop(x) = ax2 + bx+ c, dovea, b e c sono elementi diK e
supponiamo chea 6= 0 (altrimenti l’equazionèe di primo grado). Sappiamo a priori che ci possono essere al massimo
due soluzioni, e che se il campo nonè algebricamente chiuso può accadere che non ci sia neppure una soluzione. La
domanda che ci poniamòe semplice:̀e ancora vero che le soluzioni sono date dalla nota formula

x1 =
−b−

√
b2−4ac

2a
, x2 =

−b+
√

b2−4ac
2a

?

La cosa píu sempliceè forse ricordare come si ricava questa formula per le equazioni di secondo grado suR: se
ax2 +bx+c = 0, moltiplichiamo ambo i membri per 4a e poi aggiungiamob2 ad entrambi i membri, ottenendo

4a2x2 +4abx+b2 = b2−4ac.

È immediato riconoscere che il primo membroè il quadrato del binomio 2ax+b, e quindi il problemàe riconoscere
se il secondo membròe un quadrato perfetto o meno. Se loè (e ciòe seb2−4ac≥ 0), ritroviamo le formule date qui
sopra, altrimenti abbiamo dimostrato che l’equazione iniziale non ha soluzioni reali.

Ci accorgiamo subito che il procedimento funziona altrettanto bene a patto che la caratteristica del campoK sia
diversa da 2: in questo caso, infatti, moltiplicare per 4a equivale a moltiplicare per 0, e quindi dopo il primo passaggio
abbiamo l’identit̀a 0= 0. Inoltre, l’ultimo passaggio qui sopra implica la necessità di dividere per 2a, ed è quindi
evidente che 2 deve essere invertibile inK.

Le formule date qui sopra, dunque, valgono ancora (interpretando 1/(2a) come(2a)−1), ma non c’̀e un criterio
semplice e generale per decidere seb2−4acsia o meno un quadrato perfetto inK.



Capitolo 5

Crittografia

5.1 Applicazioni alla Crittografia

Qui assumiamo che siano noti i problemi e le definizioni relative alla crittografia: ci limitiamo a ricordare che il pro-
blema principalèe lo scambio di informazioni per mezzo di un canale non sicuro, come può essere Internet. Gli utenti
di un sistema crittografico devono concordare fra loro l’alfabetoin cui sono scritti i messaggi che si scambieranno: per
i nostri scopìe sufficiente sapere che ogni messaggio può essere trasformato in una sequenza piú o meno lunga di interi
(per esempio, il codice ASCII dei singoli caratteri). Fissiamo dunque un insieme dimessaggiM: solitamenteM = ZN

doveN ∈ N è molto grande (tipicamente al giorno d’oggiN ≈ 2512≈ 10154). Per noi un messaggiòe un elemento
di ZN. Nella pratica, si deve trasformare ogni testo alfanumerico in uno o piú messaggi di questo tipo. Lefunzioni
crittograficheche consideriamo sono biiezionif : M→M (nel linguaggio del calcolo combinatorio,permutazioni
dell’insiemeM). Nelle applicazioni pratiche queste funzioni dipendono da uno o piú parametri, parte dei quali sono
tenuti segreti da ciascun utente del sistema, mentre altri sono resi pubblici. Nel linguaggio della crittografia, questi
parametri sono spesso dettichiavi.

5.2 La Crittografia Classica

Le idee esposte in questo Capitolo sono state utilizzate per costruire dei sistemi crittografici detti a “chiave pubblica”
che sono di importanza fondamentale per lo sviluppo delle comunicazioni su rete e del commercio elettronico. Prima
di parlare della crittografia moderna, però, ricordiamo brevemente le origini della crittografia “tradizionale”: il primo
ad utilizzare un sistema crittografico sarebbe stato Giulio Cesare.

Nel metodo di Cesare si prendeM = Z26 (per esempio) e l’applicazioneτa : M→M definita daτa(x) = (x+a)
mod 26: in sostanzàe una traslazione dell’alfabeto, considerato come disposto attorno ad una circonferenza. Qui c’è
un unico parametroa: per decifrare il destinatario calcolaτ−a e ritrova il messaggio originale. La debolezza di questo
metodoè che il parametroa può assumere solo 25 valori diversi, e quindi nonè difficile decifrare un messaggio anche
senza conoscerea: è sufficiente tentare i valori dia in successione.

Solo nel XV secolo, per motivi politico-diplomatici, sono stati studiati altri metodi crittografici: i piú semplici
fra questi sono dati dalle cifre monoalfabetiche, nelle qualif è data da un’opportuna permutazione dell’alfabeto, di
solito scelta a partire da unaparola chiaveche deve rimanere segreta. In questo caso, evidentemente, si hanno a
disposizione 26! possibili permutazioni dell’alfabeto (un netto miglioramento rispetto al metodo di Cesare) ma lo
stesso il sistema crittograficòe debole, e cede facilmente ad un’analisi di frequenza. In effetti, nella lingua italiana
alcune vocali tendono ad essere molto piú frequenti delle altre lettere, ed un calcolo delle frequenze relative (anche di
testi piuttosto corti) le rivela facilmente. Inoltre, sempre per l’italiano,è possibile sfruttare il fatto che quasi tutte le
parole terminano con una vocale. Per una divertente descrizione delle debolezze delle cifre monoalfabetiche si veda il
raccontoLo scarabeo d’oro, di Edgar Allan Poe [21].

Un’importante invenzione del XV secolo sono le cifre periodiche, cioè cifre del tipo

f (a1, . . . ,ak) = ( f1(a1), . . . , fk(ak));

38
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in pratica, il messaggio viene suddiviso in blocchi dik lettere, e a ciascuna lettera viene applicato undiversometodo
crittografico. Nella crittografia classica si parla diparola chiave, concordata in anticipo fra gli utenti del sistema
crittografico, che permette di cifrare e poi anche decifrare un messaggio: per fare un esempio banale, sek = 6 e la
parola chiavèe CHIAVE, significa chef1 = τ2 (in modo chef1(A) = C), f2 = τ7 (in modo chef2(A) = H), f3 = τ8

e cośı via. Anche queste cifre, tuttavia, hanno la stessa debolezza della cifra monoalfabetica, perché le lettere che
occupano posizioni che distano di un multiplo dik sono state cifrate con lo stesso alfabeto, e si può di nuovo utilizzare
un’analisi di frequenza. Anche se il valore dik non fosse noto, vi sono vari stratagemmi per individuare i valori
piú probabili perk, e quindi si pùo tentare di decifrare un tale crittogramma tentando in sequenza tutti questi valori.
Questa possibilit̀a di attacco dipende dal fatto che in ogni lingua esistonodigrafi (gruppi di due lettere consecutive)
piú frequenti: se la chiave di cifratura nonè troppo lunga,̀e piuttosto probabile che almeno una delle ripetizioni di un
dato digrafo appaia ad una distanzad dalla prima occorrenza tale ched è un multiplo dik. In altre parole, entrambi i
digrafi in questione sono stati codificati allo stesso modo. Il crittanalista compila un elenco di tutti i digrafi ripetuti del
testo cifrato, e ne determina le distanze relative: se molte di queste distanze hanno un divisore comune,è abbastanza
probabile che questo divisore comune sia proprio uguale alla lunghezza della chiave.

Piú difficili da attaccare, invece, sono le cifre in cui il blocco dik lettere viene considerato come un’unità e cifrato
come tale. Ci limitiamo ad un semplice esempio conk = 2: siaA una matrice invertibile di ordine 2, a coefficienti in
Z, e l’applicazionef : M×M→M×M definita da

f (a,b)def= A·
[
a
b

]
fornisce una funzione crittografica di questo tipo, in cui lachiave di cifraturaè la matriceA, e quella di decifraturàe
A−1. Si noti per inciso che se det(A) =±1 allora ancheA−1 ha coefficienti inZ. Piú in generale, data una matriceA
di ordinek, a coefficienti inZ tale che det(A) =±1, si pùo definire f : Mk→Mk come sopra.

In ogni caso, a parte l’interesse storico, tutte queste cifre sono state abbandonate perché non offrono garanzie di
sicurezza ńe di velocit̀a di cifratura/decifratura. A questi difetti, si deve aggiungere il fatto che i soggetti che vogliono
comunicare devono quasi sempre concordare lechiavi (in un linguaggio píu matematico, i parametri) dei sistemi
crittografici, e questo, per definizione, non può avvenire per mezzo di un canale di trasmissione dei dati non sicuro.
Questo spiega il successo dei moderni sistemi di crittografia, in cui i parametri del sistema crittografico sono resi
pubblici. Come questa affermazione, apparentemente paradossale, possa essere realizzata nella praticaè l’argomento
del prossimo paragrafo. Sorprendentemente, la matematica necessariaè nota fin dai tempi di Eulero.

Prima di rivolgere la nostra attenzione alla crittografia a chiave pubblica vediamo qualche altro inconveniente della
crittografia classica. Il piú importantèe probabilmente il problema delloscambio delle chiavie del loro numero. Prima
che due utenti di un sistema di crittografia classico possano cominciare a comunicare devono concordare, oltre che sul
sistema stesso, anche sulle chiavi da utilizzare per la cifratura. Come abbiamo visto nel caso del sistema di Cesare,
le chiavi di cifratura e di decifratura hanno sostanzialmente la stessa importanza, e da una qualsiasi delle dueè facile
ricavare l’altra. Per quanto riguarda il numero delle chiavi, se gli utenti dello stesso sistema crittografico sonon, il
numero di chiavi affinch́e ciascuno degli utenti possa comunicare con uno qualsiasi degli altriè uguale al numero di
coppiedi utenti del sistema, e cioè

(n
2

)
= 1

2n(n−1). In altre parole, il numero delle chiavi cresce in modo quadratico
con il numero degli utenti.

5.3 Crittosistemi a chiave pubblica

Per secoli sìe pensato che uno degli assiomi fondamentali della crittografia fosse l’assoluta segretezza del metodo
impiegato, per non parlare delle chiavi di cifratura e di decifratura. L’articolo di Diffie ed Hellman [8] nel 1976 dest̀o
grande interesse, perché per la prima volta descriveva un sistema crittografico in cui non solo nonè necessario che si
mantenga tutto segreto, ma, al contrario,è indispensabile che una parte dell’informazione necessaria sia addirittura
resa pubblica.

L’idea dei crittosistemi a chiave pubblicaè semplice: ciascun utente sceglie una funzione crittografica che dipende
da alcuni parametri, ma rende noti solo quelli che permettono di codificare i messaggi a lui diretti, mantenendo segreti
quelli necessari alla decodifica. In questo modo, chiunque può spedire un messaggio all’utente in questione senza che
questo, se intercettato da terzi, possa essere compreso.

Vediamo ora come questo possa essere realizzato nella pratica: si prenda una funzione biiettivaf : A→ B che sia
facile da calcolare, ma di cui sia computazionalmente intrattabile il calcolo della funzione inversa. Naturalmente, posto
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esattamente in questi termini, il problema di calcolare l’inversa dif è intrattabile anche per il legittimo destinatario del
messaggio: il tipo di funzioni che ci interessaè quello per cuìe śı intrattabile il calcolo dif−1, ma solo per coloro che
non dispongano di una qualche informazione supplementare suf . È proprio per questo motivo che, nei crittosistemi
a chiave pubblica, i ruoli della chiave di cifratura e di quella di decifratura sono molto diversi fra loro (in effetti si
parla anche di sistemi a chiave asimmetrica): la chiave di decifratura contiene proprio l’informazione necessaria per il
calcolo efficiente dif−1.

Daremo la definizione difunzione unidirezionalemettendo in guardia i lettori che, in questo campo, non ci sono
vere e proprie definizioni rigorose come quelle dei Capitoli precedenti, dato che la trattabilità o meno di un certo
problema dipende dallo stato dell’arte negli algoritmi. Si noti che la definizione prevede la possibilità che in qualche
raro caso si possa calcolare facilmente anchef−1. È opportuno notare che in inglese queste funzioni si chiamano
one-wayo trapdoor (botola).

Definizione 5.3.1 (Funzioni unidirezionali) Una biiezione f: A→ B si dicefunzione unidirezionalese il calcolo di
f (a) è realizzabile in tempo polinomiale per tutti gli a∈ A, mentre il calcolo di f−1(b) non loè per quasi tutti i b∈ B.

Ora vedremo una descrizione dei piú noti e diffusi crittosistemi a chiave pubblica e delle funzioni unidirezionali
su cui si basano. Ne abbiamo studiato le basi teoriche nei Capitoli precedenti.

5.4 Lo scambio di chiavi nel crittosistema di Diffie ed Hellman

Diamo la precedenza al primo crittosistema a chiave pubblica mai inventato: quello di Diffie ed Hellman, che lo
proposero nel famoso articolo del 1976 [8], l’atto di nascita della crittografia a chiave pubblica. Il problema che si
proposero di risolverèe uno dei píu importanti della crittografia classica: lo scambio delle chiavi. Abbiamo visto
sopra che due utenti di un sistema di crittografia classica devono concordare sulle chiavi da utilizzare per cifrare
e per decifrare i messaggi che si scambieranno, e cheè assolutamente essenziale che queste chiavi restino segrete:
tradizionalmente lo scambio delle chiavi avveniva tramite corriere, ma con il crescere del numero dei potenziali utenti
dei sistemi crittograficìe diventato rapidamente chiaro che questa soluzione non era adeguata.

Diffie ed Hellman proposero un algoritmo di scambio delle chiavi basato sulla presunta intrattabilità del problema
del logaritmo discreto (vedi §6.7): due utenti, A e B, scelgono una chiave comune senza che nessuno dei due sia in
grado di scoprire la chiave segreta dell’altro (se il problema del logaritmo discretoè davvero difficile come sembra).

• A e B scelgono di comune accordo un numero primo grandep ed un generatoreg∈ Z∗p;

• A sceglie un elementoa∈ {2, . . . ,p−1} (la suachiave privata) e trasmette a B il valorega;

• B sceglie un elementob∈ {2, . . . ,p−1} (la suachiave privata) e trasmette ad A il valoregb;

• A calcolagab = (gb)a;

• B calcolagab = (ga)b.

Dunque A e B hanno “scelto” come chiave comune il valoregab, ma nessuno dei duèe in grado di determinare la
chiave segreta dell’altro. In questo crittosistema la funzione unidirezionaleèx→ gx.

5.5 Il crittosistema di Rivest, Shamir e Adleman (RSA)

Ora vediamo una breve descrizione di uno dei piú popolari crittosistemi a chiave pubblica: RSA, dalle iniziali di
Rivest, Shamir e Adleman, che lo proposero nel 1978 in [2]. Ogni utente (diciamo A) compie le seguenti operazioni
una volta sola

• A sceglie due numeri primi grandip eq;

• calcolan = p·q;

• calcolaφ(n) = (p−1)(q−1) = n− p−q+1;
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• scegliee∈ N tale che
(
e,φ(n)

)
= 1;

• determinad ∈ Z∗φ(n) tale chee·d≡ 1 modφ(n);

• rende nota la coppia(n,e), cheè la suachiave pubblica;

• tiene segretip, q ed, che costituiscono la suachiave privata.

La funzione crittograficadi A è
fA(x) = xe modn

che pùo essere calcolata da tutti gli utenti del crittosistema. La funzione che A utilizza per decifrareè

f−1
A (y) = yd modn

per calcolare la qualèe necessario conoscered, e quindiφ(n) e quindi la fattorizzazione din. La sicurezza di questo
sistema dipende in modo essenziale dalla difficoltà di scomporren nei suoi fattori primi. La conoscenza dip e q
permette di determinared seè notoee quindi di leggere i messaggi destinati ad A.

A deve tenere segretip, q e d. L’insieme dei messaggiè M = Zn. Chi voglia inviare un messaggioM ∈M ad A
calcolaC = fA(M) = Me modn e lo trasmette. Per leggere il messaggio originale, A calcolaf−1

A (C) = Cd modn:
infatti Cd ≡

(
Me

)
d ≡ Med ≡ M modn per il Teorema di Eulero3.1.9. Per la precisione, quanto appena detto si

applica solo al caso in cui(n,M) = 1. Nel caso in cui questo non avvenga, abbiamo bisogno della generalizzazione
del Teorema di Eulero al caso in cuin sia prodotto di primi distinti.

Teorema 5.5.1Sia n∈ N prodotto di primi distinti. Se m≡ 1 modφ(n) allora am≡ a modn per ogni a∈ Z.

Dim. Per il Teorema Cinese del Resto2.1.2è sufficiente dimostrare cheam≡ a modp per ogni fattore primop di n.
Sep - a la tesi segue dal Teorema di Fermat3.1.6. Sep | a la tesiè banale. �

Notiamo che se(n,M) 6= 1 ci sono due casi: o questo massimo comun divisore valen, oppure il massimo comun
divisore stesso fornisce un fattore non banale din e quindi consente di rompere completamente il crittosistema.

Vogliamo sottolineare il fatto che i numeri primi sono sufficientemente numerosi da rendere RSA realizzabile nella
pratica: se i primi fossero molto rari, la scelta dei parametri sarebbe molto difficile, ed il problema di scomporre un
intero nei suoi fattori primi molto facile. Ulteriori informazioni sulla distribuzione dei numeri primi sono raccolte nel
Capitolo7.

5.5.1 Esempio pratico

La Figura 5.1 illustra un esempio pratico di applicazione delle idee descritte sopra, con la codifica di un breve
messaggio; il testo viene prima convertito in un equivalente numerico.

Esercizio Per esercizio, si chiede di decifrare il messaggio qui sotto sapendo cheè stato cifrato con la tecnica e con
l’alfabeto descritti sopra, e che la chiave pubblica utilizzataè (n,e) = (2109137,10001). Il messaggio da decifrarèe

744567, 1726777, 1556755, 957672, 689457, 858349, 866725.

In pratica, bisogna scomporren nei suoi fattori primip e q, determinareφ(n) = n− p−q+ 1, determinared ≡ e−1

modφ(n) e poi calcolareCd modn, doveC è ciascuno dei numeri qui sopra. Infine, si devono ricavare gli equivalenti
alfabetici dei numeri cosı́ trovati.

5.6 Il crittosistema di ElGamal

Vediamo un altro crittosistema la cui sicurezza si basa sulla presunta difficoltà del problema dellogaritmo discretodi
cui parliamo nel §6.7.

• Tutti gli utenti scelgono di comune accordo un numero primo grandep ed un generatoreα di Z∗p.

• Ciascun utente sceglie la propriachiave privata x∈ Z∗p, e rende pubblico il valore diαx (la chiave pubblica).
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Testo M C = Me modn

M Y M 346482 888745
I S T R 232787 1201313
E S S ’ 124768 1174612

E Y E 787324 636449
S A R 512117 227442
E N O 134504 1999438
T H I N 519553 483208
G L I 188438 983073
K E T 274489 1326351
H E S 193488 151797
U N . 552539 1507154

Figura 5.1: Codifica con RSA del messaggio “MY MISTRESS’ EYES ARE NOTHING LIKE THE SUN. ” per mezzo
dell’alfabeto “ABCDEFGHIJKLMNOPQRSTUVWXYZ,.’ ” Il testo viene convertito in un equivalente numericoM: la strin-
ga “ABCD” viene interpretata come il numero in base 30 dato daA ·303 +B ·302 +C ·30+D, e poi adA viene assegnato
il valore 0, aB il valore 1, e cośı via, dove sta per lo spazio ed ha equivalente numerico 29. Inoltre sono stati
scelti i seguenti valori dei parametri:p = 1069,q = 1973,n = pq= 2109137,φ(n) = 2106096,e= 10001,d ≡ e−1

modφ(n) = 40433.

Se il calcolo del logaritmo discreto fosse computazionalmente trattabile, dal valore diα e da quello diαx sarebbe
possibile ricavare il valore dix, la chiave privata.

Vediamo ora come due persone possono comunicare in sicurezza usando questo tipo di crittosistema: supponiamo
di avere un utente A con chiave privatax e chiave pubblicaa = αx, ed un utente B con chiave privatay e chiave
pubblicab = αy. Se A vuole inviare il messaggiom a B, per prima cose sceglie a caso un elementok∈ Z∗p, calcola la
quantit̀ambk e invia a B la coppia(αk,mbk). Quest’ultimo pùo calcolareαky = bk e quindi ricavarem= mbk ·α−ky.

5.7 Il crittosistema di Massey–Omura

Anche in questo caso ciascun utente del crittosistema sceglie e rende nota una parte dei parametri della propria funzione
crittografica, ma non tutti.

• Tutti gli utenti scelgono di comune accordo un numero primo grandep.

• Ciascun utente scegliee∈ Z∗p e ne calcola l’inversod≡ e−1 modp−1.

Supponiamo dunque di avere due utenti, l’utente A con parametrieA e dA, e l’utente B con parametrieB e dB.
Per spedire il messaggioM ∈ Zp all’utenteB, A calcolaC = fA(M) := MeA modp. B calcolaD = fB(C) := CeB

modp = MeAeB modp e spedisce questo numero ad A, che a sua volta calcolaE = f−1
A (D) := DdA modp = MeB

modp e spedisce questo numero a B. A questo punto B calcolaf−1
B (E) := EdB modp = M modp e quindi pùo

leggere il messaggio originale. Si deve però osservare chèe necessario utilizzare anche un sistema di firma digitale,
perch́e altrimenti un terzo utilizzatore potrebbe fingere di essere B e leggere i messaggi relativi.

5.8 Firma digitale: certificazione dell’identità mediante RSA

Un altro problema di fondamentale importanza nella comunicazione fra soggetti distantiè la certificazione dell’iden-
tità. In altre parole, ogni utente di un crittosistema ha bisogno non solo di sapere che i messaggi a lui destinati non
possono essere decifrati da altri, ma anche che chi scrive sia realmente chi dice di essere. Supponiamo dunque che
l’utente A, con chiave pubblica(nA,eA) e funzione crittograficafA voglia convincere della propria identità l’utente B,
con chiave pubblica(nB,eB) e funzione crittograficafB. Per raggiungere questo scopo, l’utente A sceglie una “firma
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digitale” sA che rende pubblica: in pratica A scegliesA ∈ ZnA. Per convincere B della propria identità, in calce al
proprio messaggio invia una forma crittografata della firma, e precisamente

mA = fB
(

f−1
A (sA)

)
senA < nB; mA = f−1

A

(
fB(sA)

)
senA > nB,

dove f−1
A ed fB sono definite come sopra a partire da(nA,eA) e (nB,eB) rispettivamente. Per assicurarsi dell’identità

di A, B calcola
fA

(
f−1
B (mA)

)
senA < nB; f−1

B

(
fA(mA)

)
senA > nB.

Tutto questo funziona perché solo A pùo calcolaref−1
A , e solo B pùo calcolaref−1

B .
Anche in questo caso può essere considerato contrario all’intuizione il fatto che la “firma digitale”è pubblica, ed

apparentemente utilizzabile da qualunque malintenzionato: la procedura illustrata qui sopra mostra come in effettiè
assolutamente necessario che le cose siano in questi termini. La sicurezzaè garantita dallo schema di RSA.

5.9 Vantaggi della crittografia a chiave pubblica

Per molte persone, la crittografiaè legata ai film di spionaggio o di guerra, in cui ci sono due parti ben distinte, ed
i personaggi sono quasi sempre legati da vincoli di fedeltà ad una delle due. Quindiè ragionevole aspettarsi che
l’agente segreto di turno impari la chiave di cifratura prima della propria missione (evitando il problema dello scambio
delle chiavi). Questa visione della crittografiaè sostanzialmente quella classica: oggi, invece, l’uso prevalente della
crittografiaè legato ad applicazioni molto diffuse (e molto meno sensibili di quelle politico-diplomatiche) ma che
hanno esigenze di riservatezza diverse da quelle tradizionali. Ne vediamo alcuni tra i piú semplici esempi.

La maggior parte di noi, oggi,̀e utente spesso inconsapevole di sistemi di crittografia a chiave pubblica, o comun-
que di sistemi crittografici basati sulle idee qui esposte: per esempio, ogni volta che si accede ad uno sportello bancario
automatico, che si ricarica la scheda di un telefono cellulare, solo per parlare di azioni ripetute migliaia di volte ogni
giorno, si fa uso del concetto di funzione unidirezionale della Definizione5.3.1. Vediamo come.

Il terminale bancario al quale affidiamo la nostra carta Bancomat ci chiede il nostro codice segreto (PIN), per
poterlo confrontare con quello memorizzato nella sede centrale, e ci concede l’autorizzazione all’operazione richiesta
solo se i due valori coincidono. Tipicamente la trasmissione di questi dati avviene su una linea telefonica, potenzial-
mente a rischio di intercettazione da parte di malintenzionati, che potrebbero impossessarsi sia della tessera fisica che
del codice necessario al suo utilizzo. Comeè possibile impedire almeno la seconda delle due cose? Ci viene incontro
il concetto di funzione unidirezionale: il terminale remoto non trasmette il PIN, ma piuttosto un’opportuna funzione
unidirezionale dello stesso: per poter risalire al PIN, un eventuale malintenzionato dovrebbe calcolare l’inversa della
funzione unidirezionale stessa, ma per definizione, questoè un compito difficile.

Un’altra applicazione della crittografia in rapida diffusioneè quella al commercio elettronico: qui nonè immagi-
nabile che ci siano legami di lealtà fra i due utenti del sistema crittografico (commerciante ed acquirente), né che possa
valere la pena di mettere su un elaborato sistema crittografico per un uso saltuario, almeno da parte dell’acquirente,
come questo. La crittografia a chiave pubblica risolve brillantemente questo problema: l’acquirente può trasmettere il
numero della propria carta di credito al commerciante in assoluta sicurezza, poiché un eventuale malintenzionato che
intercetti il messaggio noǹe in grado di ricavarne informazioni utili.

5.10 Crittografia e curve ellittiche

In questi ultimi anni sono stati introdotti molti nuovi metodi crittografici basati su idee simili a quelle viste qui sopra.
Per brevit̀a, daremo solamente una breve descrizione di un metodo basato sulle curve ellittiche, che hanno trovato
grande popolarit̀a perch́e il matematico inglese Andrew Wiles ne ha utilizzato le proprietà per dare la sua dimostrazione
dell’Ultimo Teorema di Fermat, probabilmente il piú famoso (ma non il piú importante) problema della Matematica.

Dati quattro interia, b, c, d, cona 6= 0, consideriamo l’insieme dei punti del piano che soddisfano l’equazione
cubicay2 = ax3 +bx2 +cx+d. Questo insiemèe certamente non vuoto, ma l’interesse (non solo per le applicazioni
crittografiche) sta nel sottoinsieme in cuientrambele coordinate sono numeri razionali.È possibile dimostrare che
si pùo dare una struttura di gruppo abeliano a questi punti, e che il gruppo abeliano in questioneè particolarmente
semplice, nel senso che ha un numero finito digeneratori, senza essere necessariamente finito a sua volta. Questoè il
Teorema di Mordell.
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Nulla vieta, naturalmente, di considerare l’equazione di cui sopra modulo un numero primop, e ciòe studiare le
soluzioni dell’equazioney2≡ ax3 +bx2 +cx+d modp. La stessa argomentazione permette di dimostrare che anche
questo insieme pùo essere dotato della struttura di gruppo abeliano (ma questa volta il gruppoè finito, perch́e x edy
possono assumere solo un numero finito di valori distinti). Le stesse cose valgono se al posto di un numero primo si
prende un campo finito e si cercano le soluzioni della cubica nel campo stesso.

Non è possibile in questa sede entrare in ulteriori dettagli che necessiterebbero di un notevole aumento di spazio,
ma vogliamo ugualmente sottolineare che, come nel caso di RSA, ci sono molti parametri a disposizione (i valori di
a, b, c e d, ed il campo finito in cui si studia la curva ellittica) e questa caratteristica rende agevole l’uso di un sistema
crittografico basato su queste idee.

Lo studio delle curve ellittiche ha anche prodotto l’ideazione di un metodo di fattorizzazione e di un criterio di
primalità basati proprio sulle loro proprietà.



Capitolo 6

Algoritmi

Prima di cominciarèe bene fissare la notazione: nei prossimi paragrafi ci occuperemo di algoritmi volti a determinare
la primalit̀a o meno di un intero, ed in questo secondo caso al calcolo dei suoi fattori primi. Chiameremocostodi
un algoritmo il numero di operazioni fra bit di cui ha bisogno per essere eseguito sul numeron. Normalmente noǹe
possibile dare una valutazione esatta del costo, e quindi ci si limita a darne una maggiorazione. Dato che la dimensione
del numero in ingresson si misura con il numero dei bit nella sua rappresentazione binaria, e che questo numeroè
dlog2ne (qui log2 indica il logaritmo in base 2), diremo che un algoritmoèpolinomialese esiste una costante assoluta
C > 0 tale che il suo costo sul numeron èO

(
(logn)C

)
. Ricordiamo che nella notazioneO(·) di Bachmann-Landau c’è

una costante implicita, e quindi non fa alcuna differenza la base del logaritmo che scegliamo. Viceversa, diremo che
un algoritmoè esponenzialese esiste una costante assolutaC > 0 tale che il suo costòe O

(
nC

)
= O

(
exp

(
C logn

))
.

Infine, diremo che un algoritmòesubesponenzialese per ogniε > 0 il suo costòe O
(
exp

(
ε logn

))
.

6.1 L’algoritmo di Euclide

Come abbiamo visto sopra, il Teorema di Euclide2.2.1implica cheè possibile esprimere il massimo comun divisored
di due interin edmcome loro combinazione lineare a coefficienti interid = λn+µm: ricordiamo che questo permette
il calcolo dell’inverso moltiplicativo nel gruppoZ∗n. Ora descriviamo l’Algoritmo di Euclide vero e proprio: usiamo il
simbolo← per indicare l’assegnazione. Si veda la Figura6.1per un esempio numerico.

• Poniamor−1← n, r0←m, k← 0;

• serk = 0 allorark−1 = (n,m); l’algoritmo termina;

• si dividerk−1 perrk trovando due interiqk+1 edrk+1

(quoziente e resto) con la proprietà

rk−1 = qk+1rk + rk+1 e 0≤ rk+1 < rk.

Si ponek← k+1. Si torna al passo 2.

ALGORITMO DI EUCLIDE

1 while n 6= 0 do
2 r ←m modn // r ←m % n
3 m← n
4 n← r
5 endwhile
6 return m

L’algoritmo termina poich́e la successione(rk) ⊆ N è monotona decrescente. Per determinareλ e µ costruiamo due
successioniak ebk:

a−1 = 1, b−1 = 0, a0 = 0, b0 = 1.

Poi si calcolanoak ebk mediante

ak = ak−2−qkak−1, bk = bk−2−qkbk−1. (6.1.1)

Queste due successioni hanno la proprietà cherk = akn+bkmper ognik > 0 ed in particolare, serK+1 = 0, perk = K
e quindi

rK = (n,m) = aKn+bKm.

Il numero di moltiplicazioni o divisioni necessarie per l’esecuzioneè O(logm).

45



46 Alessandro Zaccagnini. Introduzione alla Crittografia (2003)

k qk rk ak bk cosicch́e

−1 43 1 0

0 35 0 1

1 43 = 1 · 35 + 8 1 8 1 −1 8 = 1·43+ (−1) ·35

2 35 = 4 · 8 + 3 4 3 −4 5 3 = (−4) ·43+ 5·35

3 8 = 2 · 3 + 2 2 2 9 −11 2 = 9·43+ (−11) ·35

4 3 = 1 · 2 + 1 1 1 −13 16 1 = (−13) ·43+ 16·35

5 2 = 2 · 1 + 0 2 0

Figura 6.1: L’algoritmo di Euclide inizia dalla riga conk = 1. A sinistra eseguiamo l’algoritmo di Euclide su(n,m) =
(43,35) ed usiamo i coefficientiqk edrk per le operazioni a destra, mediante le formule (6.1.1).

6.1.1 Soluzione dei sistemi di congruenze

Dato il sistema di congruenzex≡ ai modni , i = 1, 2, con(n1,n2) = 1, possiamo determinare i due interiλ1, λ2 tali
chen1λ1 +n2λ2 = 1 per mezzo dell’Algoritmo di Euclide. Una soluzione del sistemaè dunquex0 = a2n1λ1 +a1n2λ2

modn1n2. Infatti, dato chen2λ2 ≡ 1 modn1 si hax0 ≡ a1 modn1, ed analogamentex0 ≡ a2 modn2. Se il sistema
contiene píu congruenze compatibili, si possono combinare le prime due come sopra, ottenendo un nuovo sistema con
una congruenza di meno, e si itera fino a rimanere con una sola congruenza.

6.2 Il crivello di Eratostene

Eratostene (II sec. a. C.) inventò il cosiddetto crivello (ciòe setaccio) che permette di determinare in modo piuttosto
efficiente i numeri primi nell’intervallo[1,N] purch́eN non sia troppo grande. Illustriamo il funzionamento del crivello
perN = 144: lasciamo da parte il numero 1, e cancelliamo dallo schema riprodotto nella Figura6.2tutti i multipli di 2
a partire da 22 = 4. Poi guardiamo qualè il piú piccolo numero non cancellato, 3, e procediamo come prima, partendo
da 32 = 9. Ripetiamo queste operazioni con 5, a partire da 52 = 25, poi con 7, partendo da 72 = 49, ed infine con 11,
partendo da 112 = 121. A questo punto possiamo fermarci, poiché il primo numero non ancora cancellatoè 13, e
132 = 169 chèe fuori dalla nostra tavola: questa mostra dunque 1 e tutti i numeri primi fino a 144. Le righe aiutano a
cancellare i multipli dello stesso numero primo.

Un Teorema di Mertens (cfr (7.1.7) ed Hardy & Wright [12, Theorem 427]) implica che il numero di passi per
eseguire il crivello di Eratostene sui numeri interi in[1,N] è O(N log logN), mentre, evidentemente, l’occupazione di
memoriaè O(N). È proprio a causa della sua efficienza che molti algoritmi moderni per la fattorizzazione di interi
incorporano procedure basate sul crivello: ne vedremo un esempio concreto quando parleremo del crivello quadratico.

6.3 Criteri di primalit à

Abbiamo gìa visto nel §3.2 i Teoremi di Lucas3.2.8e di Pocklington3.2.9che permettono di stabilire se un intero
è primo o no, insieme a vari criteri di pseudoprimalità. Nonè possibile dilungarci ulteriormente su questo tema, e ci
limitiamo a segnalare un recentissimo risultato che ha destato un grande interesse, tanto che nei pochi mesi dalla sua
dimostrazionèe stato ripetutamente migliorato. La dimostrazione (che omettiamo)è sostanzialmente elementare.

Teorema 6.3.1 (Agrawal, Kayal, Saxena [3]) Sia n un intero positivo che noǹe una potenza perfetta, sia r- n un
numero primo, e sia q un fattore primo di r−1 che superà =

⌈
3r1/2 logn

⌉
, tale che

n(r−1)/q 6≡ 1 modr.

Se per ogni intero a tale che0≤ a < ` vale la congruenza

(x+a)n≡ xn +a (mod xr −1,n)
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1 2 3 4 5 6 7 8 9 10 11 12

13 14 15 16 17 18 19 20 21 22 23 24

25 26 27 28 29 30 31 32 33 34 35 36

37 38 39 40 41 42 43 44 45 46 47 48

49 50 51 52 53 54 55 56 57 58 59 60

61 62 63 64 65 66 67 68 69 70 71 72

73 74 75 76 77 78 79 80 81 82 83 84

85 86 87 88 89 90 91 92 93 94 95 96

97 98 99 100 101 102 103 104 105 106 107 108

109 110 111 112 113 114 115 116 117 118 119 120

121 122 123 124 125 126 127 128 129 130 131 132

133 134 135 136 137 138 139 140 141 142 143 144

Figura 6.2: Il crivello di Eratostene.

ed n non ha fattori primi≤ `, allora n è primo.

6.3.1 Certificati di primalit à succinti

Chi voglia utilizzare i metodi crittografici descritti nel Capitolo5 ha bisogno di determinare uno o piú primi grandi,
o magari di “acquistarli” da qualcuno. In questo secondo caso il “venditore” deve convincere l’acquirente che il
numero in questionèe proprio un numero primo, e, se possibile, questa dimostrazione, oltre ad essere convincente,
deve essere semplice e rapida. V. Pratt ha introdotto il concetto di “Certificato di primalità succinto” per indicare una
breve dimostrazione della primalità di un intero. La chiave sta in una modifica del Teorema di Lucas3.2.8.

Teorema 6.3.2Sia p un intero dispari, e sia a un intero tale che{
a(p−1)/2≡−1 modp

a(p−1)/2q 6≡ −1 modp per ogni fattore primo dispari q| p−1.

Allora p è un numero primo. Viceversa, se pè primo, questa condizionèe soddisfatta da ogni generatore diZ∗p.

Dim. Se a(p−1)/2 ≡ −1 modp allora ovviamenteap−1 ≡ 1 modp. Per il Teorema di Lucas3.2.8 è sufficiente
dimostrare chea(p−1)/q 6≡ 1 modp per ogni fattore primo dispariq di p− 1. Siam = a(p−1)/2q: per quanto detto
abbiamomq≡−1 modp. Sem2 = a(p−1)/q fosse 1 modp avremmom≡−1 modp, contro l’ipotesi. Il viceversa
è immediato. �

Questòe il punto di partenza di un algoritmo iterativo (descritto nei dettagli in Crandall & Pomerance [6, §4.1.3]): per
dimostrare che i fattoriq di p−1 sono effettivamente numeri primi si usa lo stesso risultato, e cosı́ via. Lo stesso Pratt
ha dimostrato che il numero totale di moltiplicazioni di elementi diZp che sono necessarie per effettuare la verifica
richiesta dal Teorema6.3.2non supera 2(logp)2/(log2)2.

6.4 Fattorizzazione: algoritmi esponenziali

Problema, numeros primos a compositis dignoscendi, hosque in factores suos primos resolvendi, ad
gravissima ac utilissima totius arithmeticæ pertinere, et geometrarum tum veterum tum recentiorum
industriam ac sagacitatem occupavisse, tam notum est, ut de hac re copiose loqui superfluum foret
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. . . Prætereaque scientiæ dignitas requirere videtur, ut omnia subsidia ad solutionem problematis tam ele-
gantis ac celebris sedulo excolantur.
K. F. Gauss,Disquisitiones Arithmeticæ, 1801, Art. 329, [11].

Qui daremo una breve descrizione di alcuni algoritmi di fattorizzazione: si osservi che al giorno d’oggi si sottopone
un interoN ad uno di questi algoritmi solo dopo cheè stato dimostrato che nonè un numero primo mediante uno dei
criteri descritti qui sopra, o criteri analoghi. Inoltre, spesso si verifica cheN non abbia fattori primi “piccoli” e che
non sia una potenza perfetta. Quindi, nelle considerazioni che seguono, supporremo tacitamente cheN sia composto
ed in particolare, se necessario, che sia dispari. Per meglio illustrare le caratteristiche di ciascun algoritmo proposto,
scegliamo un intero particolare.

Can the reader say what two numbers multiplied together will produce the number 8 616 460 799? I think
it is unlikely that anyone but myself will ever know.
William S. Jevons,The Principles of Science, 1877.

6.4.1 Divisione per tentativi

Si pùo dimostrare che un numero interoN≥ 2 è primo verificando direttamente la definizione, cioè verificando che nes-
suna delle divisioni diN per gli interi 2≤m≤N−1 è esatta. Poich́e seN = mr uno framedr è necessariamente≤

√
N,

è sufficiente effettuareO
(
N1/2

)
divisioni. Avendo una lista dei numeri primi≤

√
N è sufficiente provare a dividereN

per ciascuno di questi numeri primi, ma in ogni caso il numero delle divisioni necessarie nonè significativamente piú
piccolo di

√
N. L’algoritmo ha una complessità computazionaleO

(
N1/2

)
, edè dunque esponenziale.

Esempio. Se si prende il “numero di Jevons” N = 8616460799, si devono fare circa 44840divisioni per ottenerne
la scomposizione in fattori. Naturalmente è possibile “risparmiare” molte di queste divisioni osservando che è inutile
tentare di dividere N per un intero pari, ma in ogni caso il numero di divisioni da fare (anche avendo a disposizione la
lista di tutti i numeri primi fino a

[
N1/2

]
) è circa 10000.

6.4.2 Fattorizzazione “alla Fermat” (Algoritmo di Lehman)

Il metodo della divisione per tentativi ha certamente il vantaggio dell’estrema semplicità, ma anche l’enorme svantag-
gio che pùo richiedere quasi

√
N operazioni per scomporre in fattori dei numeriN che hanno esattamente 2 fattori primi

molto vicini fra loro, come nel caso del numero di Jevons. In questo casoè piú efficiente un altro metodo, basato su
una semplice osservazione: se riusciamo a trovarex edy∈N tali cheN+y2 = x2, alloraN = x2−y2 = (x−y) ·(x+y) e
quindiN è scomposto in due fattori. Naturalmentex−y edx+y non sono necessariamente primi, edè anche possibile
chex−y sia proprio uguale ad 1, rendendo questa scomposizione poco interessante. In ogni modo, questa osservazio-
ne suggerisce di calcolareN + y2 per alcuni valori (relativamente piccoli) diy, e di verificare seN + y2 risulti essere
un quadrato perfetto.̀E opportuno notare che l’algoritmo di Newton per il calcolo della radice quadrataè molto píu
efficiente e píu semplice da implementare di quello insegnato di solito nelle scuole medie, visto soprattutto che qui
ci interessa soltanto di sapere se

√
N+y2 ∈ N: a questo proposito, la risposta all’Esercizio §I.1.16 di Koblitz [16]

descrive un algoritmo per calcolareb
√

nc in O
(
(logn)3

)
operazioni fra bit.

Applicato all’esempio precedente, questo metodo risulta essere estremamente efficiente: richiede infatti solo 56
iterazioni. Naturalmente noǹe possibile saperea priori che le cose funzioneranno meglio con questo metodo piuttosto
che con l’altro, màe possibile “mescolarli” per ottenere un metodo di fattorizzazione piú efficiente di ciascuno dei
due. In pratica si procede come segue: postoR := N1/3, applichiamo la divisione per tentativi, conm= 2 e tutti gli
interi dispari≤ R. Questo richiedeO(R) divisioni. Se nessuna delle divisioniè esatta, alloraN è primo oppureN è il
prodottopq di esattamente due numeri primi che soddisfanoR< p≤ q < N/R= R2. Si pùo dimostrare che seN non
è primoè possibile trovarex, y ek∈ N tali che

x2−y2 = 4kN dove 1≤ k≤ R

0≤ x−
√

4kN≤
√

N/k(4R)−1

p = min
(
(x+y,N),(x−y,N)

)
.

Senza entrare nei dettagli, seN = pq conR< p≤ q < R2 ed esistonor, s∈ N∗ tali che p/q≈ r/s, allora il numero
pqrs= (ps)(rq) ha due fattori quasi uguali ed̀e relativamente facile determinarli con il metodo visto sopra. Questo dà
un buon algoritmo di fattorizzazione perché si pùo dimostrare che esistonor eds piú piccoli di p.



Capitolo 6. Algoritmi 49

Per determinarex, y e k, procediamo di nuovo per tentativi, verificando se, fissatok, esiste un valore intero dix
compreso frax0 :=

⌈√
4kN

⌉
edx1 :=

[√
4kN+

√
N/k/4R

]
per il qualex2−4kN sia un quadrato perfetto. Si dimostra

che anche questa parte del calcolo richiede al massimoO(R) operazioni, e quindi il costo totale dell’algoritmòe
O(R) = O

(
N1/3

)
. Anche l’algoritmo di Lehman, dunque,è esponenziale. In pratica si procede come segue:

1. Si poneR← N1/3 e si divideN perm= 2 e per tutti gli interi dispari 3, 5, . . . , fino adR. Se qualche divisionèe
esatta l’algoritmo termina.

2. Si ponek← 1.

3. Si ponex0←
⌈√

4kN
⌉
, x1←

[√
4kN+

√
N/k/4R

]
e si verifica se per qualchex∈ [x0,x1] si ha chex2−4kN è

un quadrato perfettoy2. Se questo accade l’algoritmo termina con il calcolo di(x+y,N).

4. Si ponek← k+1; sek≤ Rsi ripete il passo 3.

Esempio.Nel caso del numero di Jevons si ha R=
[
N1/3

]
= 2050, e si deve verificare che N non ha fattori primi ≤R.

Per k = 210si trova

4kN = 26903212−1092 = x2−y2 =⇒ N = p·q, dove

{
p = (2690321+109,N) = 89681

q = (2690321−109,N) = 96079

Il metodo funziona bene perché y è piccolo. Si noti che{
2690321+109= 30·89681

2690321−109= 28·96079
4k = 30·28

q
p
≈ 30

28
=

15
14

L’algoritmo richiede circa 410iterazioni per trovare il valore di k, oltre a circa 1000divisioni per tentativi.

6.4.3 Fattorizzazione e crivello

Utilizzeremo ancora una volta il numero di Jevons per illustrare come la procedura di crivello, escogitata da Eratostene
per determinare i numeri primi, possa essere efficacemente utilizzata per eliminare la necessità di un gran numero di
verifiche del tipo

√
y2 +N ∈ N. L’idea di basèe molto semplice: se dovessimo procedere a mano, non ci preoccu-

peremmo di verificare se, per esempio, 1277è un quadrato perfetto, dato che, nella consueta notazione decimale, i
quadrati perfetti terminano con una delle cifre 0, 1, 4, 5, 6, 9. Piú in generale, cominciamo con il determinare la classe
di resto diN modulo alcuni numeri primi piccoli, o loro potenze opportune. A destra, invece, determiniamo le classi
di resto dia2 modulo gli stessi interi, osservando che sono relativamente poche.

N≡ 3 mod 4

N≡ 4 mod 5

N≡ 2 mod 9

N≡ 1 mod 11


a2 mod 4∈ {0, 1}
a2 mod 5∈ {0, 1, 4}
a2 mod 9∈ {0, 1, 4, 7}
a2 mod 11∈ {0, 1, 3, 4, 5, 9}

Sex2 = N+y2 allorax >
[
N1/2

]
= 92824 e

x2≡ 3+y2 mod 4

x2≡ 4+y2 mod 5

x2≡ 2+y2 mod 9

x2≡ 1+y2 mod 11

=⇒


x≡ 0 mod 4

x≡ 0, 2, 3 mod 5

x≡ 0 mod 3

x≡ 1, 2, 4, 7, 9, 10 mod 11

Da questo deduciamo immediatamente chex≡ 0 mod 12. Ma i primi multipli di 12 che siano> 92824 sono

x 92832 92844 92856 92868 92880 92892 92904 92916 92928

x mod 5 2 4 1 3 0 2 4 1 3

x mod 11 3 4 5 6 7 8 9 10 0



50 Alessandro Zaccagnini. Introduzione alla Crittografia (2003)

I primi quattro valori dix sono esclusi da almeno una delle congruenze modulo 5 ed 11. Non resta che provare con
x0 = 92880, ex2

0−N = y2
0 = 31992 da cui

N = (92880−3199) · (92880+3199) = 89681·96079.

Il procedimento di crivello risulta efficiente (e relativamente semplice da gestire) perché ci permette di escludere intere
classi di congruenza con ciascun calcolo. L’analisi di questo algoritmo mostra che ha una complessità paragonabile a
quella dell’algoritmo di Lehman, ma un’occupazione di memoria decisamente superiore.

6.4.4 Il metodo di Pollard

John Pollard suggerı́ nel 1975 un metodo piú rapido di quello di Lehman (ma pur sempre esponenziale) per determinare
il pi ú piccolo fattore primop di n. L’idea di baseè tutto sommato semplice: prendiamo una qualsiasi funzione
f : Zp→ Zp, e consideriamone leiterate f(x0), f (2)(x0) = f ( f (x0)), f (3)(x0) = f ( f ( f (x0))), . . . , a partire da un
valore iniziale x0 ∈ Zp. È chiaro che prima o poi troviamo una ripetizione (dato chef (y) può avere solo un numero
finito di valori distinti) e quindi da un certo punto in poi la successioneè ciclica. Per questo motivo l’algoritmòe
noto comemetodoρ: si veda la Figura6.3. Un aspetto interessante del metodoρ di Pollardè che la stessa idea può
essere adattata per determinare illogaritmo discreto. Una volta determinati due interii < j tali che f (i)(x0) = f ( j)(x0),
abbiamo anche la congruenzaf (i)(x0)− f ( j)(x0)≡ 0 modp.

Sia dunquep il pi ú piccolo fattore primo dell’interon che vogliamo scomporre in fattori primi, e scegliamo
F : Zn→ Zn definita daF(x) = x2 +1 modn. Se poniamof : Zp→ Zp, f (x) = x2 +1 modp, si ha evidentemente
F(x) ≡ f (x) modp. La congruenza qui sopra implica che sef (i)(x0) = f ( j)(x0) allora

(
f (i)(x0)− f ( j)(x0),n

)
è

divisibile per p, e quindi la strategia del metodo di Pollard consiste nel calcolare massimi comuni divisori fran e
differenze di valori diF(i)(x0), nella speranza che venga prodotto un fattore non banale din.

Il numero di iterazioni atteso prima che si trovi una ripetizione modulop può essere stimato con la teoria della
probabilit̀a (̀e una variante del cosiddetto “paradosso dei compleanni”: se ne può trovare un enunciato preciso in
Koblitz [16, Proposition V.2.1]) ed̀e dell’ordine dip1/2. Dato chep è il piú piccolo fattore primo din ed è quindi
≤ n1/2, sembra che abbiamo trovato un algoritmo di costoO

(
n1/4

)
. Ma le cose stanno veramente cosı́? In effetti,

dopo aver calcolato circan1/4 iterazioni diF sappiamo che c’è stata una ripetizione modulop, ma per determinarla
dobbiamo apparentemente calcolare un massimo comun divisore per ognicoppiadi valori cośı trovata, per un totale
di n1/2 iterazioni (per non parlare dell’occupazione di memoria proporzionale adn1/4).

La risposta, per fortuna,è che c’̀e un modo alternativo che richiede effettivamenteO
(
n1/4

)
iterazioni, ed un’occu-

pazione di memoria molto modesta. Per fissare le idee, sianoi e j due interi tali che 0≤ i < j e f (i)(x0) = f ( j)(x0), e
poniamok = j− i; in questo modo abbiamof (m)(x0) = f (m+kq)(x0) per ognim≥ i e per ogniq∈ N. In altre parole,
i è la lunghezza dell’antiperiodo(la “coda” dellaρ), mentrek è la lunghezza delperiododella successione periodica
modulop che stiamo esaminando, e cioè f (m)(x0). Ora prendiamom0 = kdi/ke, cioè il piú piccolo multiplo dik che
superai. Dunquef (m0)(x0) = f (2m0)(x0) edm0≤ j = O

(
p1/2

)
.

In pratica, dunque, si può procedere in questo modo: si consideranoduesuccessioniG1(m) = F(m)(x0) eG2(m) =
F(2m)(x0) e ad ogni passo si calcola

(
G1(m)−G2(m),n

)
, finch́e si trova che questo dà un fattore non banale din. Os-

serviamo cheG1(m+1) = F(G1(m)), mentreG2(m+1) = F(F(G2(m))), e quindi l’occupazione di memoria richiesta
è molto piccola. Un ultimo punto merita qualche considerazione: può accadere che si trovi

(
G1(m)−G2(m),n

)
= n.

In questo caso non resta altro che scegliere un nuovo valore iniziale al posto dix0, e ricominciare da capo.

Esempio.Il metodo di Pollard applicato al numero di Jevons con x0 = 0 trova un fattore primo dopo 110iterazioni; il
numero massimo di iterazioni richieste per valori iniziali x0 ∈ [0,100000) è stato 500, il minimo 1, e la media di circa
246. Si noti che N1/4 < 305.

6.5 Fattorizzazione: algoritmi subesponenziali

Per brevit̀a, ci limiteremo a parlare di un solo algoritmo subesponenziale, la cui complessità è O(Nε) per ogniε > 0.
Questo algoritmo appartiene ad una famiglia di algoritmi simili basati con qualche variante sullo stesso schema di
fondo. Lo schema di cui parliamo, dovuto a Kraitchik, si può riassumere come segue:

1. determinazione di congruenzeAi ≡ Bi modN conAi 6= Bi ;
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0 → 1 → 2 → 5 → 26
↑ ↓
40 ← 54

Figura 6.3: Il metodoρ applicato al caso din = 91, x0 = 0. Il procedimento fornisce un fattore non banale di 91
quando si calcola

(
F(3)(0)−F(6)(0),91

)
= (5−54,91) = 7.

A Q(A) Fattorizzazione ~v(A) ~v(A) mod 2

1 200 23 ·52 (3,2,0,0) (1,0,0,0)

3 608 25 ·19 (5,0,0,1) (1,0,0,1)

5 1024 210 (10,0,0,0) (0,0,0,0)

6 1235 5·13·19 (0,1,1,1) (0,1,1,1)

19 4160 26 ·5·13 (6,1,1,0) (0,1,1,0)

41 9880 23 ·5·13·19 (3,1,1,1) (1,1,1,1)

51 12800 29 ·52 (9,2,0,0) (1,0,0,0)

Figura 6.4: Implementazione del crivello quadratico per la fattorizzazione di 10001= 73·137. Qui scegliamo come
base di fattori l’insiemeB = {2, 5, 13, 19}. Nella Tavola sono riportati i valori diA per cui Q(A) si fattorizza
completamente inB, il valore di Q(A), i vettori~v(A) corrispondenti, e gli stessi vettori modulo 2. Si osservi che i
vettori negli insiemi{~v(1),~v(51)}, {~v(3),~v(6),~v(19),~v(51)}, {~v(5)}, {~v(6),~v(41),~v(51)}, {~v(1),~v(3),~v(6),~v(19)},
{~v(1),~v(6),~v(41)}, {~v(3),~v(19),~v(41)}, sono linearmente dipendenti mod 2, ma solo i primi 4 portano alla scoperta
di un fattore non banale di 10001.

2. determinazione della scomposizione in fattori primi (parziale o completa) dei numeriAi , Bi per un sottoinsieme
delle congruenze ottenute sopra;

3. determinazione di un sottoinsiemeS delle congruenze ottenute nel punto 2 tale che

∏
i∈S

Ai ≡ X2 modN; ∏
i∈S

Bi ≡Y2 modN;

4. calcolo did = (X−Y,N) per ottenere un fattore diN.

Di solito, ci si assicura preliminarmente cheN non abbia fattori primi molto piccoli. Gli algoritmi di questa
famiglia differiscono in qualche dettaglio nella realizzazione pratica delle varie fasi indicate qui.

6.5.1 Il crivello quadratico

L’obiettivo del crivello quadraticòe la determinazione di una congruenza non banaleX2 ≡ Y2 modN, doveN è il
numero che si vuole scomporre in fattori. Si calcola poid = (X−Y,N) cheè un fattore diN: se 1< d < N, allora
abbiamo scompostoN nel prodotto di due fattori non banali, altrimenti si genera un’altra congruenza dello stesso tipo,
e si ricomincia da capo. La Figura6.4 illustra alcune fasi dell’algoritmo. In generale, poniamo

Q(A)def=
(
A+

[
N1/2])2−N.

Osserviamo che per ogniA si ha Q(A) ≡
(
A+

[
N1/2

])2
modN e quindi un membro della congruenza cercataè

sicuramente un quadrato perfetto. Si costruisce una “base di fattori”B = {2}∪{p dispari,p è “piccolo” e l’equazione
Q(A) ≡ 0 modp ha soluzione}, e si ponek = |B|. PerA piccolo,Q(A) ≈ 2A

√
N è relativamente piccolo e quindiè

probabile che si riesca a scomporre in fattori primitutti appartenenti aB numerosi valoriQ(A).
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SeA j è un intero per cuiQ(A j) si fattorizza completamente suB, diciamoQ(A j) = ∏p∈B pαp, j , costruiamo il
vettore~v(A j)∈Nk che ha come componenti gli esponentiαp, j , e poi riduciamo queste componenti modulo 2, ottenendo
i vettori~v2(A j). Una semplice applicazione dell’algebra lineare suZ2 ci permette di concludere chek+ 1 di questi
vettori ridotti sono certamente linearmente dipendenti suZ2. Una relazione di dipendenza lineare suZ2 significa
semplicemente che~v2(A′1) + · · ·+~v2(A′m) ≡~0 mod 2 (i coefficienti della relazione di dipendenza lineare possono
essere solo 0 o 1); una volta determinato un insiemeI di indici tale che{~v2(A j) : j ∈ I} sia linearmente dipendente su
Z2, abbiamo trovato la combinazione di congruenze cercata. Infatti, per quanto osservato sopra, si ha

∏
j∈I

(
A j +

[
N1/2])2≡∏

j∈I
Q(A j)≡ ∏

p∈B
p∑ j∈I αp, j modN

e, per costruzione, ciascuno degli esponenti a destraè pari. A questo punto si può passare alla quarta fase del program-
ma, il calcolo del massimo comun divisored. Si osservi che sed = 1 oppured = N, è sufficiente cercare un’ulteriore
fattorizzazione di qualche nuovoQ(A), e ripetere il passo 3: nella pratica, però, si preferisce cercarek+10 congruen-
ze, invece dellek+ 1 che sarebbero sufficienti, per essere sicuri che la ricerca delle dipendenze lineari ne produca
almeno 10. Osserviamo che questa ricerca può essere effettuata con il metodo di eliminazione di Gauss, che non dà
problemi di stabilit̀a numerica, sempre per il motivo che inZ2 c’è un solo elemento invertibile, il cui inverso coincide
con l’elemento stesso. Inoltre,è opportuno notare che la parte dell’algoritmo nella quale si ricercano le congruen-
ze pùo essere distribuita su piú processori che lavorano in parallelo. Vi sono numerosi accorgimenti per migliorare
l’efficienza dell’algoritmo, la cui complessità è stimata inL(N) = exp

(
(1+o(1))(logN log logN)1/2

)
.

6.5.2 Il crivello con i campi di numeri

Non è possibile dare una sintesi compiuta di questo algoritmo (che oggi rappresenta lo stato dell’arte) senza una
lunga digressione algebrica. Ci limiteremo dunque a spiegare molto in breve le idee fondamentali, rimandando al
Capitolo 6.2 di Crandall & Pomerance [6] per la discussione completa. Anche in questo caso si cerca di generare
una congruenza del tipox2 ≡ y2 modn, ma invece di lavorare all’interno diZn come nel Crivello Quadratico, si
costruisce un opportuno anello di numeri algebrici, ed un omomorfismo fra questo anello eZn. In pratica, come
abbiamo visto sopra nel §2.3, si costruisce questo anello mediante un polinomiof , che a sua voltàe costruito a partire
dan. La principale difficolt̀a di questo metodo risiede nel fatto che, mentre nel Crivello Quadratico uno dei membri
della congruenzàe un quadrato perfetto per costruzione, in questo casoè necessario assicurarsi che entrambi i membri
lo siano: ciononostante, si stima che questo metodo sia piú efficiente del Crivello Quadratico pern sufficientemente
grande (anche se nessuno al momento attuale sa stimare precisamente che cosa vuol dire sufficientemente grande).

6.6 Ricerca di un generatore nei campi finiti

Per ognip primo esisteg ∈ Z∗p che generaZ∗p, cioè che ha ordinep−1 (in effetti la dimostrazione del Teorema di
Gauss3.1.8implica che ce ne sonoφ(p−1)). L’algoritmo per determinare un generatoreè dovuto a Gauss. Si ripetono
i passi seguenti fino a trovare un generatore.

1. Si scegliea1 ∈ Z∗p e si calcolanoa1, a2
1 modp, a3

1 modp, . . . Siar1 l’ordine di a1 modp: ser1 = p−1 allora
a1 è un generatore ed abbiamo finito;

2. Siab1 ∈ Z∗p\{a1, a2
1 modp, . . . ,ar1

1 modp}, di ordines1. Ses1 = p−1 allorab1 è un generatore ed abbiamo
finito; altrimenti poniamov1 = [r1,s1]. Possiamo scriverev1 = n1m1 con(n1,m1) = 1, n1 | r1, m1 | s1.

3. Siaa2 = av1/n1
1 bv1/m1

1 ; si pùo verificare che l’ordiner2 di a2 è> max(r1,s1), e quindi abbiamo trovato un intero
che ha ordine piú grande dia1.

Esempio.Prendiamo p = 41, a1 = 2. Le potenze di a1, ridotte modp, sono nell’ordine 2, 4, 8, 16, 32, 23, 5, 10, 20,
40, 39, 37, 33, 25, 9, 18, 36, 31, 21, 1, e quindi r1 = 20. Possiamo prendere b1 = 3, e calcolarne le potenze successive:
3, 9, 27, 40, 38, 32, 14, 1, e quindi s1 = 8. Dunque v1 = [20,8] = 40, n1 = 5, m1 = 8, a2 = 28 ·35 modp = 11, e
l’ordine di 11 in Z∗p è 40.
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Esempio.Per il numero primo p= 65537= 216+1 si può prendere g= 75. Poiché p−1 è una potenza di 2 e l’ordine
di 75deve dividere p−1, deve essere a sua volta una potenza di 2 ed è quindi sufficiente verificare che 75n 6≡ 1 modp
quando n è una potenza di 2 minore di p−1. Dunque, in questo caso è sufficiente dimostrare che

(
75 | 65537

)
=−1,

che è immediato, poiché 75= 3·52 ed inoltre per il Teorema 3.5.5si ha
(
3 | 65537

)
=

(
65537| 3

)
=

(
2 | 3

)
=−1.

6.7 Logaritmo discreto

Anche in questo caso illustriamo il funzionamento dell’algoritmo per il calcolo del logaritmo discreto per mezzo di un
esempio. Prima però è opportuno mettere in guardia i lettori che conoscono l’Analisi Matematica: per calcolare con
una certa approssimazione il logaritmo di un numero reale positivo si sfruttano proprietà quali continuit̀a, derivabilit̀a,
convessit̀a e monotonia delle funzioni esponenziale e logaritmo. Qui invece il concetto di monotonia (che si basa
sulle disuguaglianze) non ha alcun senso, né, evidentemente, ne possono avere continuità e derivabilit̀a, ed inoltre il
logaritmo discreto inZ∗p è un elemento diZp−1 e sar̀a determinato esattamente, senza approssimazioni. Si tratta quindi
di un problema di natura essenzialmente diversa da quello con lo stesso nome che conosciamo dall’Analisi.

Poich́e 3è un generatore diZ∗31, vogliamo trovare illogaritmo discretodi 7 in base 3, ciòe l’elementox di Z30 tale
che 3x≡ 7 mod 31. Il calcolo comprende due parti.

Precomputazione Si calcolano i numerir j,p ≡ 330j/p mod 31 per tutti i fattori primip di 30, e perj = 0, 1, . . . ,
p−1. Questo ci d̀a la tabella

r0,2 = 1 r1,2 =−1
r0,3 = 1 r1,3 =−6 r2,3 = 5
r0,5 = 1 r1,5 = 16 r2,5 = 8 r3,5 = 4 r4,5 = 2

Osserviamo cher p
j,p≡ 1 mod 31: poich́e 3 generaZ∗31, i numerir j,p sono tutte e sole le radicip-esime di 1.

Il logaritmo discreto Se 3x≡ 7 mod 31 edx = a+2a′ cona∈ {0, 1}, allora

315x = 315a+30a′ ≡ 315a≡ 715≡ 1 mod 31.

Ora notiamo che(715)2 ≡ 730≡ 1 mod 31, ciòe 715 è una delle due radici quadrate di 1 calcolate sopra, ed in effetti
l’ultima congruenza rivela che 715 = r0,2. Poich́e 30≡ 1 mod 31, mentre 315≡−1 mod 31, concludiamo chea = 0,
cioè chex≡ 0 mod 2. Analogamente, sex = b+ 3b′ conb∈ {0, 1, 2}, allora 310x = 310b+30b′ ≡ 310b ≡ 710≡ −6
mod 31, da cuib= 1 cioèx≡ 1 mod 3. Infine, sex= c+5c′ conc∈ {0, 1, 2, 3, 4} allora 36x = 36c+30c′ ≡ 36c≡ 76≡ 4
mod 31, da cuic = 3 cioèx≡ 3 mod 5. Troviamo cosı́ il sistema di congruenze

x≡ 0 mod 2

x≡ 1 mod 3

x≡ 3 mod 5

da cui x≡ 28 mod 30

per il Teorema Cinese del Resto2.1.2. Un algoritmo simile (ma píu complicato) funziona quando l’ordine del gruppo
è divisibile per potenze di un primo piú grandi di 1. Concludiamo osservando che per eseguire questi calcoli inZ∗p è
necessario conoscere la completa scomposizione in fattori primi dip−1.

6.7.1 L’algoritmo di Shanks: baby steps, giant steps

Anche questo algoritmo ha una parte di precomputazione, indipendente dal numero del quale si cerca il logaritmo
discreto, e riutilizzabile nel caso in cui sia necessario calcolare un nuovo logaritmo discreto. In questo caso, però, si
assume che sia possibile ordinare in qualche modo “naturale” gli elementi del gruppoG in cui si fa il calcolo: nel caso
di G = Z∗p possiamo prendere come rappresentanti per gli elementi diG gli interi 1, 2, . . . ,p−1.

Vogliamo determinare il logaritmo discretoy di x∈ Z∗p rispetto al generatoreg. L’idea di basèe prendere un intero

m>
√

p e scriverey nella formay = c0 +c1m, dovec0, c1 ∈ {0, 1, . . . ,m−1}. È chiaro chèe sufficiente determinare
c0 ec1, e per fare questo calcoliamo due insiemi.
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q r S A B

0 27 41

13 1 0+41= 41 13 82

6 1 41+82= 123 6 164

3 0 123 3 328

1 1 123+328= 451 1 656

0 1 451+656= 1107 0

CALCOLO DI PRODOTTI

1 S← 0
2 A←m
3 B← n
4 while A > 0 do
5 q← bA/2c // q← A� 1
6 r ← A−2q // r ← A&1
7 if r = 1
8 S← S+B
9 endif

10 A← q
11 B← 2·B // B← B� 1
12 endwhile
13 return S

Figura 6.5: Si osservi che alla fine di ogni ciclo si ha semprem·n = S+A·B.

Baby steps. Scegliamom :=
⌈√

p
⌉
, e calcoliamo i valorig0 = 1, g, g2, . . . ,gm−1, e poi ordiniamo i risultati. Per fare

questo, sono necessariem operazioni di gruppo e circamlogmpassi di un algoritmo per l’ordinamento.

Giant steps. Con un’ulteriore operazione di gruppo possiamo determinaregm, e poi con l’Algoritmo di Euclide an-
cheg−m. Calcoliamo successivamentexg−m, xg−2m, . . . , e dopo ogni calcolo verifichiamo se l’ultimo valore compare
o meno nella lista determinata al passo precedente: dato che abbiamo assunto che la lista sia ordinata, sono sufficienti
circa logm passi con una ricerca binaria. In totale abbiamom2 > p elementi diG, e quindi ci deve essere almeno una
ripetizionegc0 = xg−c1m, da cuix = gc0+c1m e ciòe y = c0 + c1m. In definitiva, anche questa parte del calcolo costa
O(mlogm) passi. Si noti che non sono necessarim2 > p passi per fare i confronti, proprio perché abbiamo suppo-
sto che sia possibile ordinare gli elementi diG. Il difetto principale dell’algoritmo risiede nella quantità di memoria
richiesta: infatti,̀e necessario memorizzare circa

√
p elementi diG.

Esempio.Prendiamo p = 101, x = 30 e g = 3, m= 11. Abbiamo quindi la lista ordinata

g0 g1 g2 g6 g3 g5 g10 g7 g4 g9 g8

1 3 9 22 27 41 65 66 81 89 97

Inoltre gm = 311≡ 94 mod 101, e quindi g−m = 72. Ora calcoliamo 30·72≡ 39 mod 101, che non è nella lista, e
proseguiamo con 39·72≡ 81 mod 101, che invece è nella lista. Dunque 34 ≡ 30·3−22 mod 101e cioè 326≡ 30
mod 101: in altre parole, il logaritmo discreto di 30 vale 26.

6.8 Algoritmi ausiliari

Aggiungiamo la descrizione di qualche algoritmo ausiliario, solo per mostrare che ne esistono di efficienti (e cheè
possibile sfruttare direttamente l’architettura binaria delle macchine).

6.8.1 Calcolo di prodotti modulon

Un algoritmo per il calcolo del prodottom·n è illustrato nella Figura6.5.

1. Si assegnano i valori inizialiS← 0, A←m, B← n;

2. Si determinanoq edr (quoziente e resto della divisione diA per 2) in modo cheA = 2·q+ r, conr ∈ {0, 1}. Se
r = 1 poniamoS← S+B.

3. Si poneA← q, B← 2·B.

4. Seq = 0 l’algoritmo termina edSvalem·n. Altrimenti si ripete il passo 2.
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q r P M A

1 23 a

11 1 1·a = a 11 a2

5 1 a·a2 = a3 5 a4

2 1 a3 ·a4 = a7 2 a8

1 0 a7 1 a16

0 1 a7 ·a16 = a23 0

CALCOLO DI POTENZE

1 P← 1
2 M←m
3 A← a
4 while M > 0 do
5 q← bM/2c // q←M� 1
6 r ←M−2q // r ←M&1
7 if r = 1
8 P← P·A
9 endif

10 M← q
11 A← A2

12 endwhile
13 return P

Figura 6.6: Si osservi che alla fine di ogni ciclo si ha sempream = P·AM.

6.8.2 Calcolo di potenze modulon

Volendo calcolaream, dovem∈ N∗, scriviamoam come un prodotto di potenze con basea il cui esponente sia una
potenza di 2. Per esempio, per determinarea23 basta calcolarea2, a4, a8, a16 (quattro elevamenti al quadrato) e poi
a · a2 · a4 · a16, per un totale di sole 7 moltiplicazioni, invece delle 22 necessarie per eseguire il calcolo nel modo
consueto. Il numero totale delle moltiplicazioniè O(logm).

1. PoniamoP← 1, M←m, A← a.

2. Si determinanoq edr rispettivamente quoziente e resto della divisione diM per 2. Ser = 1 poniamoP← P·A.

3. PoniamoA← A2, M← q.

4. SeM = 0 l’algoritmo termina eP = am. Altrimenti si torna al passo 2.

Si veda la Figura6.6. Questo algoritmòe particolarmente utile quando si devono fare calcoli modulo un numero molto
grandeN: facendo seguire ad ogni operazione di somma o prodotto il calcolo del resto modN, si pùo fare in modo
che tutti i risultati parziali del calcolo siano≤ 2N. Inoltre, se invece di prendere il minimo resto positivo, si prende
il minimo resto in valore assoluto (cioè, se quando il restor ∈

[
N/2,N

]
si sceglier ′ := r −N ∈

[
−N/2,0

]
), tutti i

risultati parziali dei calcoli sono, in valore assoluto,≤ N.

6.8.3 L’Algoritmo della Divisione con Resto

Uno degli algoritmi píu utili è quello della divisione con resto, come abbiamo visto sopra. Qui ci limitiamo ad
indicare un algoritmo per la divisione con resto che sfrutta le potenzialità offerte dall’architettura delle macchine. Per
semplicit̀a, diamo un esempio in cui si sfrutta la base 16, mentre nelle applicazioni praticheè piú frequente il caso di
numeri scritti in base 216 o 232. L’idea è quella di sfruttare il fatto chèe molto facile determinare quoziente e resto della
divisione di un interoN per 216 (diciamo), se questòe memorizzato in byte contigui: in questo caso il resto si trova
nei due byte meno significativi diN, ed il quoziente negli altri. Se volessimo invece dividere per 216−3, saremmo
costretti apparentemente a scrivere una routine molto meno efficiente. Maè chiaro che i risultati delle divisioni per
M = 216 e perm= 216−3 non saranno molto diversi; poniamo in generaled = M−m, e definiamo

q0 =
⌊

N
M

⌋
r0 = d ·

⌊
N
M

⌋
+(N modM).


qk+1 = qk +

⌊ rk

M

⌋
rk+1 = d ·

⌊ rk

M

⌋
+(rk modM).
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q r x r ′

0 654321 40895 2·40895+1 = 81791

40895 81791 5111 2·5111+15= 10237

46006 10237 639 2·639+13= 1291

46645 1291 80 2·80+11= 171

46725 171 10 2·10+11= 31

46735 31 1 2·1+15= 17

46736 17 1 2·1+1 = 3

46737 3 0

q r x r ′

0 9FBF1 9FBF 2·9FBF+1 = 13F7F

9FBF 13F7F 13F7 2·13F7+F = 27FD

B3B6 27FD 27F 2·27F+D = 50B

B635 50B 50 2·50+B = AB

B685 AB A 2·A +B = 1F

B68F 1F 1 2·1+F = 11

B690 11 1 2·1+1 = 3

B691 3 0

DIVISIONE CON RESTO

1 d←M−m
2 q← 0
3 r ← N
4 x← br/Mc
5 while x 6= 0
6 q += x
7 r ← d ·x+(r % M)
8 x← br/Mc
9 endwhile

10 if r ≥m
11 q += 1
12 r −= m
13 else ifr < 0
14 q−= 1
15 r += m
16 endif

Figura 6.7: Calcolo del quoziente con resto diN = 654321 edm= 14. ScegliamoM = 16 e quindid = 2. Si osservi
che alla fine di ogni ciclo si ha sempreN = m·q+ r, e cher è uguale al resto della divisione solo dopo l’ultimo ciclo.
A sinistra il calcoloè eseguito una volta in base 10 ed una seconda volta in base 16.

In un certo senso calcoliamo un valore del quoziente approssimato per difetto, ed un valore del resto approssimato
per eccesso, e ad ogni iterazione correggiamo questi valori fino ad ottenere i valori esatti. La Figura6.7 illustra un
esempio pratico di applicazione di questo algoritmo.

Sed > 0 il funzionamento del metodo dipende dal fatto che dopo la prima iterazione si haq·m+ r = N: infatti

q·m+ r =
⌊

N
M

⌋
·m+d ·

⌊
N
M

⌋
+

(
N−M

⌊
N
M

⌋)
= (m+d−M) ·

⌊
N
M

⌋
+N = N.

Inoltre, si vede subito che

r = d ·
⌊

N
M

⌋
+

(
N−M

⌊
N
M

⌋)
= N−m·

⌊
N
M

⌋
< N,

e quindi l’algoritmo converge.



Capitolo 7

Distribuzione dei numeri primi

I risultati di questo Capitolo, a stretto rigore, non sono necessari per la comprensione della parte precedente: il motivo
per cui sono stati inclusìe che quasi tutte le applicazioni crittografiche moderne si basano sulla scelta di uno o piú
numeri primi “grandi,” edè ragionevole mostrare che i numeri primi sono piuttosto numerosi, e quindi che le appli-
cazioni di cui sopra sono davvero realizzabili nella pratica. Utilizzeremo, per la prima volta in queste Note, l’Analisi
Matematica: indicheremo con log illogaritmo naturale, e conp un numero primo.

7.1 Euristica

Ricordiamo la formula di Stirling nella forma semplice logN! = N logN+O(N). Se si calcola la massima potenza di
p che divideN! per ognip≤ N, il primo membro pùo essere riscritto come

logN! = ∑
p≤N

logp ∑
m≥1

[
N
pm

]
. (7.1.1)

Infatti, sceltop≤ N, l’esponenteαp di p nella fattorizzazione diN! è dato dalla somma

αp =
[

N
p

]
+

[
N
p2

]
+

[
N
p3

]
+ . . .

Il primo addendo proviene dagli interi≤ N che sono divisibili perp e quindi contribuiscono 1 adαp, il secondo
proviene dagli interi≤ N che sono divisibili perp2 e quindi contribuiscono ancora un’unità adαp, e cośı via. Si noti
che la somma interna nella (7.1.1) è finita poich́e l’addendo vale zero non appenapm > N. Se trascuriamo le parti
frazionarie ed i termini conm> 1, e facciamo le opportune semplificazioni, troviamo laFormula di Mertens

∑
p≤N

logp
p

= logN+O(1). (7.1.2)

Per la precisione, per la dimostrazione completa della Formula di Mertensè necessaria un’informazione sulla funzione
piú importante in questo campo, e cioè quella che conta i numeri primi≤ N, che indicheremo conπ(N):

π(N)def= |{p≤ N : p è primo}|= ∑
p≤N

1.

L’informazione necessaria (che otterremo fra breve)è una maggiorazione perπ(N) dell’ordine di grandezza corretto:
piú precisamente, dimostreremo che esiste una costante positivaC tale che per ogniN≥ 3 si ha

π(N)≤ CN
logN

. (7.1.3)

Introduciamo le funzioni di Chebyshevθ e ψ definite rispettivamente da

θ(x)def= ∑
p≤x

logp = log∏
p≤x

p, ψ(N)def= log mcm{1, 2, 3, . . . , N}= ∑
p≤N

[
logN
logp

]
logp.
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L’ultima uguaglianza segue dal fatto che, dettapm la piú alta potenza dip che divide mcm{1, 2, 3, . . . , N}, si ha che
pm≤ N e quindim≤

[
(logN)(logp)−1

]
. Questo ci d̀a anche la maggiorazione

ψ(N) = ∑
p≤N

[
logN
logp

]
logp≤ logN ∑

p≤N
1 = π(N) logN. (7.1.4)

Per quello che riguardaθ, per prima cosa osserviamo che per ogniy∈ (1,N] si ha

θ(N)≥ ∑
y<p≤N

logp≥ logy
(
π(N)−π(y)

)
da cui π(N)≤ θ(N)

logy
+π(y).

Dato cheπ(y) ≤ y, possiamo sceglierey =
√

N ottenendoπ(N) ≤ 3θ(N)/ logN. Consideriamo ora il coefficiente
binomialeM =

(2N+1
N

)
. Poich́eM compare due volte nello sviluppo di(1+1)2N+1, si ha 2M < 22N+1 da cuiM < 22N.

Osserviamo che sep∈ (N+1,2N+1] allora p |M, poich́e divide il numeratore del coefficiente binomiale, ma non il
denominatore. Questo ci permette di concludere che

θ(2N+1)−θ(N+1)≤ logM < 2N log2. (7.1.5)

Supponiamo di aver dimostrato cheθ(n) < 2nlog2 per 1≤ n≤ n0−1, osservando che questa relazioneè banale per
n = 1, 2. Sen0 è pari alloraθ(n0) = θ(n0−1) < 2(n0−1) log2< 2n0 log2. Sen0 è dispari,n0 = 2N+1 e quindi

θ(n0) = θ(2N+1) = θ(2N+1)−θ(N+1)+θ(N+1) < 2N log2+2(N+1) log2= 2n0 log2,

per la (7.1.5) e per l’ipotesi induttiva, e la disuguaglianza (7.1.3) segue conC = 6log2. Per dare unaminorazioneper
π(N) dello stesso ordine di grandezza, consideriamo la successione

Im
def=

∫ 1

0
xm(1−x)mdx.

È chiaro che 0< Im ≤ 4−m, poich́e la funzione integrandàe positiva in(0,1) ed ha un massimo inx = 1
2. Inoltre,

poich́e la funzione integrandàe un polinomio a coefficienti interi di grado 2m, si haIm ∈ Q+, e i denominatori che
compaiono nello sviluppo esplicito dell’integrale sono tutti≤ 2m+1. Si ha dunqueImexpψ(2m+1) ∈ N∗, e quindi
Imexpψ(2m+1)≥ 1. Da quest’ultima relazione ricaviamo

ψ(2m+1)≥ logI−1
m ≥ 2mlog2 =⇒ ψ(2m+1)≥ (2m+1) log2− log2. (7.1.6)

Perm≥ 2 si haπ(2m) = π(2m+1): scelto quindim= N/2 seN è pari, em= (N−1)/2 seN è dispari, le (7.1.4)–(7.1.6)
implicano che

π(N)≥ (N−2) log2
logN

.

In definitiva, i numeri primi sono piuttosto numerosi: utilizzando le relazioni ottenute qui sopra, si trova che l’ordine
di grandezza dipn, l’ n-esimo numero primo,̀e nlogn. Mediante un procedimento simile all’integrazione per parti (il
suo analogo discreto),è possibile dedurre dalla Formula di Mertens (7.1.2) che perN→+∞ si ha

∑
p≤N

1
p

= log logN+O(1). (7.1.7)

Quest’ultima relazionèe rilevante per l’analisi di complessità del Crivello di Eratostene descritto nel §6.2. Il Cri-
vello suggerisce una formula per determinareπ(N) quandoN è grande, senza dover conoscere individualmente i
singoli numeri primi. Utilizzando le idee di Eratostene, Legendre scoprı́ una formula che permette di calcolareπ(x)
iterativamente. Prima di scriverla, introduciamo due nuove funzioni:

P(z)def= ∏
p≤z

p = exp(θ(z)); µ(n)def=


1 sen = 1;

0 se esistep primo tale chep2 | n;

(−1)k sen = p1 · · · pk con p1 < p2 < · · ·< pk.
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La Formula di Legendrèe dunque

π(x)−π
(
x1/2)+1 = ∑

d|P
(

x1/2
)µ(d)

[ x
d

]
. (7.1.8)

La dimostrazionèe molto semplice: ci sono esattamente[x] interi≤ x (il termined = 1). Ogni primop≤ x1/2 divide[
x/p

]
di questi interi: questi vengono sottratti poiché µ(p) = −1 per ogni primop. Ma ora abbiamo indebitamente

sottratto due volte tutti i numeri che sono divisibili per 2 o piú primi distinti, e cośı via. La Formula di Legendre ha un
indubbio interesse storico, ma scarsa utilità pratica perch́e ha troppi addendi: in ogni caso, ancora oggi ci si basa su
sue varianti per il calcolo.̀E stato calcolato il valore esatto diπ

(
1018

)
.

7.2 Risultati quantitativi

Aggiungiamo senza dimostrazione alcuni risultati relativi alla distribuzione dei numeri primi, per prima cosa per il
loro interesse intrinseco, e poi perché sono rilevanti per la determinazione della complessità di alcuni algoritmi di
fattorizzazione. Scriveremof (x)∼ g(x) perx→+∞ per indicare che vale la relazione

lim
x→+∞

f (x)
g(x)

= 1.

Teorema 7.2.1 (dei Numeri Primi, Hadamard & de la Vallée Poussin, 1896)Posto

π(x)def= |{p: p è primo e p≤ x}| e li(x)def=
∫ x

2

dt
logt

,

per x→+∞ si ha

π(x) = li(x)+O
(

xexp
{
−

√
logx

})
.

Si osservi che perx→ +∞ si ha li(x) ∼ x(logx)−1, ma la relazione espressa dal Teorema dei Numeri Primiè piú
precisa. Fu Gauss che per primo congetturò la validit̀a di questo Teorema, circa un secolo prima dell’effettiva dimo-
strazione. La dimostrazione vera e propria, per motivi tecnici, passa attraverso le funzioni di Chebyshevθ e ψ. Un
semplice calcolo mostra che perx→+∞ si haθ(x)∼ ψ(x)∼ π(x) logx, e quindiθ(x)∼ x. È piuttosto curioso il fatto
che la vera difficolt̀a del Teorema dei Numeri Primi (nella forma piú sempliceπ(x) ∼ x(logx)−1) è la dimostrazione
che il limite diπ(x)(logx)/x esiste, mentrèe del tutto elementare dimostrare che, se esiste, allora vale 1. Quest’ultima
è una conseguenza immediata della (7.1.7).

Una versione píu generale del risultato qui sopra riguarda i numeri primi nelle progressioni aritmetiche.

Teorema 7.2.2 (dei Numeri Primi nelle Progressioni Aritmetiche)Fissata A> 0 e posto

π(x;q,a)def= |{p: p è primo, p≤ x, p≡ a modq}|,

esiste una costante C= C(A) > 0 tale che, uniformemente per1≤ q≤ (logx)A, a∈ Z tale che(a,q) = 1, si ha

π(x;q,a) =
1

φ(q)
li(x)+O

(
xexp

{
−C

√
logx

})
.

In particolare, fissatia∈ Z e q≥ 1, se(a,q) = 1 allora circa 1/φ(q) dei numeri primi nell’intervallo[1,x] sono≡ a
modq. Osserviamo che in entrambi i casiè stato dimostrato un risultato piú forte, ma píu complicato da enunciare, e
che si congettura che debba valere un risultato ancora piú forte, che enunciamo solo nel primo caso.

Congettura 7.2.3 (Riemann)Per x→+∞ si ha

π(x) = li(x)+O
(

x1/2 logx
)
.
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Siamo molto lontani dal poter dimostrare un risultato del genere, che in un certo sensoè ottimale. Infatti, l’esponente
1
2 non pùo essere certamente abbassato. Una generalizzazione di questa congettura, valida anche per i numeri primi
nelle progressioni aritmetiche, implica la Congettura3.4.2.

Fu Riemann in un articolo del 1859 (il suo unico lavoro in Teoria dei Numeri) ad indicare la strada per affrontare
questi problemi: in effetti, Eulero aveva introdotto la funzione (che oggi chiamiamo zeta di Riemann) definita da

ζ(s)def= ∑
n≥1

1
ns = 1+

1
2s +

1
3s +

1
4s + · · · (7.2.1)

e l’aveva studiata per valorireali di s> 1. In particolare aveva dimostrato l’identità

ζ(s) = ∏
p

(
1− 1

ps

)−1

=
(

1+
1
2s +

1
22s +

1
23s + · · ·

)
·
(

1+
1
3s +

1
32s +

1
33s + · · ·

)
· · · (7.2.2)

dove il prodottoè fatto su tutti i numeri primi presi in ordine crescente. L’identità espressa dalle (7.2.1)–(7.2.2) è
importante perch́e in una delle due espressioni i numeri primi non compaiono esplicitamente. La dimostrazione si
dà moltiplicando formalmente fra loro le infinite serie a destra nella (7.2.2) ed usando il Teorema di Fattorizzazione
Unica3.1.2. Nonè difficile dimostrare dalla (7.2.1) che

lim
s→1+

ζ(s) = +∞,

e questo implica, come osservò lo stesso Eulero, che esistono infiniti numeri primi. Infatti, se l’insieme dei numeri
primi fosse finito, allora il prodotto a destra nella (7.2.2) avrebbe un limite finito.

Riemann mostr̀o che la chiave per capire la distribuzione dei numeri primi sta nel considerareζ come una funzione
della variabilecomplessa s= σ + it. In particolare mostr̀o cheζ ha un prolungamento meromorfo aC \{1} e che in
s= 1 la funzione zeta ha un polo semplice con residuo 1. Riemann, inoltre, determinò altre importanti proprietà della
funzioneζ ed in particolare mostrò che l’errore che si commette nel Teorema dei Numeri Primi quando si approssima
π(x) con li(x) dipende in modo cruciale dalla posizione degli zeri complessi diζ.

La dimostrazione rigorosa di tutte le proprietà della funzione zeta scoperte da Riemann (tutte meno una, per la
precisione) fu portata a termine da von Mangoldt, Hadamard e de la Valleé Poussin, e culmiǹo con la dimostrazione
del Teorema dei Numeri Primi. L’unica proprietà non ancora dimostrata, per l’appunto,è la Congettura di Riemann
7.2.3, probabilmente il píu importante problema aperto della Teoria dei Numeri, se non dell’intera Matematica.

7.3 Numeri senza fattori primi grandi

Abbiamo visto nella descrizione del crivello quadratico cheè importante la distribuzione degli interi privi di fattori
primi “grandi”: infatti il tempo di esecuzione dipende dalla frequenza con cui si trovano interi che si scompongono
completamente in fattori tutti appartenenti alla base di fattoriB. Definiamo quindi

Ψ(x,y)def= |{n≤ x: p | n⇒ p≤ y}|.

L’obiettivo è il conteggio degli interin≤ x che non hanno fattori primi “grandi,” dove la grandezza dei fattori primiè
misurata dal parametroy. È possibile dimostrare che il comportamento di questa funzione dipende in modo cruciale
dal valore diu := (logx)/ logy, quandox≥ 1, y≥ 2. Nonè facile enunciare un risultato valido per ogni valore diu: il
piú significativoè forse la relazioneΨ(x,y) = xu−(1+o(1)) logu, che vale uniformemente in un’ampia regione di valori
di u, e ciòeu≤ y1−ε, doveε > 0 è fissato,y edu tendono ad infinito.

Non è possibile dare la dimostrazione di questo fatto, ma nonè difficile ottenere informazioni suΨ(x,y) in alcuni
casi particolari interessanti. Consideriamo per primo il caso in cuiy è limitato, e poniamo per brevità k = π(y), ed
indichiamo ik numeri primi≤ y con p1, . . . , pk. Sen è uno degli interi contati daΨ(x,y), allora n = pα1

1 · · · p
αk
k ,

doveαi ∈ N, e quindiα1 logp1 + · · ·+ αk logpk ≤ logx. Stiamo contando il numero dei punti a coordinate intere
nel “tetraedro”Tk(x) = {(x1, . . . ,xk) ∈ Rk : x1 ≥ 0, . . . ,xk ≥ 0, x1 logp1 + · · ·+ xk logpk ≤ logx}. Poich́e Tk(x) è un

insieme convesso, il numero di questi punti non differisce molto dal suo volume, che vale
(

k! ∏p≤y logp
)−1

(logx)k.

Abbiamo dunque dimostrato che

Ψ(x,y)∼
(

π(y)! ∏
p≤y

logp
)−1

(logx)π(y). (7.3.1)
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Per estendere questo risultato a valori diy “piccoli” rispetto adx, possiamo usare un’idea di Rankin basata sul prodotto
(7.2.2), o meglio, su una parte finita del prodotto stesso. Per ogniσ > 0 si ha

Ψ(x,y) = ∑
n≤x

p|n⇒p≤y

1≤ ∑
n≤x

p|n⇒p≤y

(x
n

)σ
≤ ∑

n≥1
p|n⇒p≤y

(x
n

)σ
= xσ ∏

p≤y

(
1− p−σ)−1

. (7.3.2)

Questa relazionèe interessante solo perσ < 1, poich́e perσ≥ 1 il secondo membròe≥ x: vogliamo dunque scegliere
σ in modo “ottimale” per ottenere una buona maggiorazione. Se 2≤ y≤

√
logx, prendiamoσ = c(logx)−1 dovec> 0

verr̀a scelta píu avanti. Quindipσ = exp
(
σ logp

)
= 1+σ logp+O

(
σ2 log2 p

)
e la (7.3.2) dà

logΨ(x,y)≤ c+ ∑
p≤y

log
pσ

pσ−1
= c+σθ(y)−∑

p≤y
log

(
σ logp

(
1+O(σ logp)

))
= c+σθ(y)−π(y) logσ−∑

p≤y
log logp+O(σθ(y))

= c−π(y) logc+π(y) log logx−∑
p≤y

log logp+O(σy).

Si osservi ora che la funzioneg(t) = t−Alogt ha un minimo pert = A: scelto dunquec = π(y) si ottiene

Ψ(x,y)≤
(

e
π(y)

)π(y) (
∏
p≤y

logp
)−1

(logx)π(y)

{
1+O

(
y2

logxlogy

)}
(7.3.3)

Per la formula di Stirlingn! ∼
√

2πn(n/e)n e quindi la stima (7.3.3) nonè molto píu debole della formula asintotica
(7.3.1). È importante cercare di estendere questo tipo di stime anche al caso in cuiy è piú grande: per esempio,
prendendoσ = 1− (2logy)−1 in (7.3.2) ed usando le Formule di Mertens e la stimap1−σ = 1+ O((1−σ) logp) si
ottiene la maggiorazione universale, valida perx≥ 1, y≥ 2, Ψ(x,y)� xe−u/2 logy, doveu = (logx)/ logy.

7.4 Formule per i numeri primi

Abbiamo visto sopra che sarebbe molto comodo se esistesse un modo semplice per generare numeri primi: non
possiamo dedicare molto spazio a questa questione, maè abbastanza semplice mostrare che, almeno nel senso piú
ingenuo del termine, non esistono “formule” per i numeri primi (il cui costo sia inferiore al Crivello). Ci limitiamo
a segnalare questo semplice fatto: sef ∈ Z[x] assume valore primo per ogni intero, alloraf è costante. Infatti, se
poniamop = f (1), si ha f (1+ np) ≡ f (1) ≡ 0 modp per ognin ∈ Z. Dunquep | f (1+ np) per ognin ∈ Z e
quindi f (1+np) = ±p poich́e deve essere un numero primo, ma questoè assurdo sef nonè costante, perché allora
| f (1+np)| dovrebbe tendere a+∞ quandon→ ∞.

7.5 Pseudoprimi e numeri di Carmichael

Alford, Granville e Pomerance [4] hanno dimostrato che esistono infiniti numeri di Carmichael, e che questi sono
piuttosto frequenti, nel senso che, perx sufficientemente grande, si ha

C(x)def= |{n≤ x: n è di Carmichael}| ≥ x2/7.

Si congettura che fissatoε > 0, perx > x0(ε) si abbiaC(x) > x1−ε.
Abbiamo visto sopra che ogni gruppo del tipoZ∗p è ciclico e quindi ha un generatoregp, ed anche un algoritmo per

determinaregp. La Figura7.1mostra l’ordine degli interin∈ {2, . . . , 13} modulo i primi p fra 2 e 31: i generatori vi
sono indicati per mezzo di un?. Concludiamo questa discussione con l’enunciato della

Congettura 7.5.1 (Artin) Sia g∈ Z un intero diverso da0, −1 e che non sia un quadrato perfetto. Allora gè un
generatore diZ∗p per infiniti valori di p e, píu precisamente,

lim
x→+∞

|{p≤ x: p è primo e g generaZ∗p}|
π(x)

> 0.
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p, n 2 3 4 5 6 7 8 9 10 11 12 13

2 1? 1? 1? 1? 1? 1?

3 2? 1 2? 1 2? 1 2? 1

5 4? 4? 2 1 4? 4? 2 1 4? 4?

7 3 6? 3 6? 2 1 3 6? 3 6? 2

11 10? 5 5 5 10? 10? 10? 5 2 1 10?

13 12? 3 6 4 12? 12? 4 3 6 12? 2

17 8 16? 4 16? 16? 16? 8 8 16? 16? 16? 4

19 18? 18? 9 9 9 3 6 9 18? 3 6 18?

23 11 11 11 22? 11 22? 11 11 22? 22? 11 11

29 28? 28? 14 14 14 7 28? 14 28? 28? 4 14

31 5 30? 5 3 6 15 5 15 15 30? 30? 30?

Figura 7.1: Gli ordini degli interin = 2, . . . , 13 modulo i primip = 2,. . . , 31. Gli? indicano i generatori.

È evidente che seg =−1 oppure seg = m2 allorag al massimo ha ordine 2 o, rispettivamente,1
2(p−1), e quindi non

può generareZ∗p. Oggi è noto che le eventuali eccezioni a questa congettura sono molto rare.
Conviene anche osservare che in questa discussione abbiamo considerato solo gli pseudoprimi relativi alla pro-

priet̀a di Fermat (Teorema3.1.6). È possibile considerare il concetto di pseudoprimalità esteso a qualunque condizione
necessaria (ma non sufficiente) per la primalità.



Capitolo 8

Letture ulteriori

Nella Bibliografia sono elencati molti testi che possono integrare quanto detto qui.

Strutture algebriche Si vedano le Lezioni 16–24 e 27–28 del libro di Facchini [10], oppure i Capitoli 14 e 15 del
libro di Lang [18]. Per la teoria degli anelli, si veda in particolare Procesi [32].

Interi di Gauss Per una dimostrazione alternativa del Teorema2.4.1si veda per esempio L’Esercizio 14 del §I.2 di
Koblitz [16]. Un algoritmo per il calcolo dia e b nella rappresentazione dip≡ 1 mod 4 nella formap = a2 + b2 è
descritto nell’articolo di Wagon [37].

Struttura di Zn e di Z∗n Si vedano i Capitoli 3, 4, 6, 7 di Childs [5], il libro di Hardy & Wright [12], che contiene
la maggior parte dei risultati teorici di cui abbiamo parlato qui: si vedano in particolare i Capp. 5–7. Il libro di
Shanks [35] contiene una discussione dettagliata della struttura dei gruppiZ∗m per qualunque valore dim∈ Z nei
§§23–38: si vedano in particolare i diagrammi nel §33. Nel §35 c’è la dimostrazione del Teorema che riguarda i
gruppi moltiplicativi ciclici del tipoZ∗m.

Pseudoprimi e numeri di Carmichael Nel libro di Ribenboim [33] si possono trovare i risultati teorici su pseu-
doprimi, numeri di Carmichael ed ulteriori estensioni di questi concetti. Si vedano in particolare i §§2.II.C, 2.II.F,
2.III, 2.VIII, 2.IX. Per i generatori si veda il §2.II.A, per la crittografia il §2.XII.B, mentre la Congettura di Artinè
discussa nel §6.I. Altre informazioni relative alla distribuzione degli pseudoprimi si possono trovare in C. Pomerance,
J. L. Selfridge & S. S. Wagstaff [30].

Criteri di primalit à I piú semplici si trovano in Hardy & Wright [12]. Si veda anche Ribenboim [33], l’articolo di
Adleman, Pomerance & Rumely [1], Crandall & Pomerance [6, Chapter 4], Pomerance [28]. Si veda il recentissimo
lavoro di M. Agrawal, N. Kayal & N. Saxena [3], per il momento disponibile solo su rete, per la dimostrazione
dell’esistenza di un algoritmo polinomiale per decidere la primalità di un intero. Questo articolo ha avuto un’eco
notevolissima, e generato numerosi tentativi di miglioramento, dei qualiè impossibile dare un sunto significativo. Il
sitohttp://fatphil.asdf.org/maths/AKS/ contiene informazioni aggiornate al riguardo.

Algoritmi di fattorizzazione Si vedano l’articolo di Dixon [9], la monografia di Riesel [34], ed il recentissimo libro
di Crandall & Pomerance [6], che contiene una dettagliata descrizione di tutti i piú moderni algoritmi che riguardano
i numeri primi (inclusi quelli trattati qui), tra cui i metodi di fattorizzazione mediante curve ellittiche, ed il “Crivello
con i Campi di Numeri” (Number Field Sieve) che al momento attuale sembra essere il migliore in circolazione.
Introduzioni píu brevi agli stessi algoritmi si trovano negli articoli di Pomerance [22], [25] e [26], mentre il solo
crivello quadraticòe descritto in [24] ed in [29]. Si veda anche il §V.5 di Koblitz [16], che tratta sia crivello quadratico
che crivello con i campi di numeri.
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Algoritmi per il logaritmo discreto Si vedano i §§5.2.2. 5.2.3, 5.3 di Crandall & Pomerance [6], ed anche
Pomerance [27].

Altri algoritmi L’algoritmo di Gauss per la determinazione di un generatore diZ∗p è descritto in Gauss [11],
§§73–74. Si veda anche Ribenboim [33], §2.II.A. Algoritmi per l’aritmetica modulon, e per la moltiplicazione e
l’esponenziazione veloce si trovano in Crandall & Pomerance [6] (rispettivamente nei Capitoli 2 e 9) ed in Knuth [15].

Curve ellittiche Per una semplice introduzione si veda Husemöller [14], oppure il Capitolo VI del libro di Koblitz
[16], che contiene anche le applicazioni alla crittografia.

Crittografia Si vedano i libri di Koblitz [16] e [17], e quello di Menezes, van Oorschot & Vanstone [19]. In parti-
colare, di quest’ultimo si vedano i Capp. 1–3 e la Bibliografia. Si veda anche il Capitolo 8 di Crandall & Pomerance
[6] che d̀a una panoramica sui problemi legati all’utilizzazione dei numeri primi, in particolare alla Crittografia. Una
discussione piú approfondita dei crittosistemi di ElGamal e di Massey–Omura si trova nel §IV.3 del libro di Koblitz
[16].

Teoria di Galois Si vedano le note del Corso di Murphy [20] ed il libro di Procesi [31].

Risultati teorici sulla distribuzione dei numeri primi Si vedano il libro di Hardy & Wright [12], in particolare
il Capitolo 22, il libro di Davenport [7] e quello di Tenenbaum & Mendès France [36]. Il Capitolo 1 di Crandall &
Pomerance [6] contiene anche alcuni risultati interessanti dal punto di vista computazionale. Per la funzioneΨ(x,y)
si vedano Hildebrand & Tenenbaum [13] e Tenenbaum & Mend̀es France [36]. Una semplice argomentazione in
sostegno diΨ(x,y)≈ xu−u si trova nel §V.3 di Koblitz [16].

Altri riferimenti Un’introduzione molto leggibile ai problemi di cui abbiamo parlato si trova in Pomerance [23].
La storia breve “Lo scarabeo d’oro” di E. A. Poe [21], è una vivace descrizione di come si può rompere un sistema
crittografico monoalfabetico mediante un’analisi di frequenza.
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