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Sommario
Obiettivi
e Comprendere cosa si intende per crittografia;

e lllustrare le principali tecniche di crittografia;

e Capire come sono applicate le tecniche di codifica e decodifica.
Contenuti

¢ Richiami di gruppi e campi, Galois;

e Algebra intera modulare;

e RSA: un esempio e relativi teoremi.

Nota dell’Autore. Questo testo accompagna le mie lezioni sulle applicazioni di alcune pgogdaehumeri primi alla
crittografia: nore quindi pensato per uno studio autonomo, ma piuttosto come un sussidio alla lezione frontale. Il pro-
blema che si incontra nel presentare queste idee a persone che non abbiano seguito il Corso di Laurea in Matematica
o Corsi affini risiede essenzialmente nel fatto che quasi sempre la loro preparazione matematica (con I'eccezione di
qualche rudimento di calcolo combinatoriojutta concentrata sulgandezze continu@nalisi, geometria, meccani-

ca), mentre I'informazioneé per sua naturdiscreta Ho dunque cercato di gettare un ponte fra il mondo continuo e
quello discreto, cominciando da un problema di natura algebrica la cui soluzione dovrebbe ésseta.d?0 darsi

che i concetti introdotti all'inizio possano sembrare, proprio per questo motivo, piuttosto remoti dalla crittografia e
qualche ripetizione, cosome qualche riferimento in avandi,stato inevitabile, ma prego i lettori di avere pazienza.

In una prima lettura, si possono evitare i paragrdii @stratti, quali 8.3 §8.3-2.4, ed il Capitolo4: in questi
sono raccolte le definizioni formali, mentre nei paragrafi immediatamente precedenti ho cercato di dare una trattazione
piti informale possibile degli stessi concetti, comprensiva di numerosi esempi, sui quali saranno concentrate le lezioni
frontali. Vedremo anche una trattazione, molto parziale, di algoritmi efficienti per realizzare nella pratica i crittosistemi
di cui parleremo, ed anche altri che sono legati invece ai problemi della sicurezza dei crittosistemi stessi.

Ho ritenuto opportuno aggiungere a queste note anche delle informazioni sulla distribuzione dei numeri primi non
immediatamente pertinenti alla crittografia, ed alcuni esempi numerici di cui, evidentemen&epassibile parlare
durante le lezioni per mancanza di temgoevidente che il materiale raccolto in queste note supera di gran lunga la
guantit di informazione che puessere trasmessa nel Corso: ho voluto mostrare che le idee qui esposte hanno portato
a molti altri sviluppi interessanti, ben oltre le loro applicazioni alla crittografia, sperando di riuscire a stimolare la
curiosit degli ascoltatori su qualcuno di questi temi.

Commenti, critiche, passaggi oscuri, errori di stampa possono essere segnalati all’indirizzo qui sotto.
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Capitolo 1

Equazioni e Aritmetica

1.1 Equazioni e poligoni regolari

Un possibile argomento di raccordo fra la matematica del continuo e quella del discdeto dallo studio delle
soluzioni dell’equaziong” = 1 doven € un intero positivo fissatoze C. Fissiamo dungue un numero naturale 1
e poniamod, ;= e*/n. In questo modo, le soluzioni dell'equaziodé= 1 sono ordinate nel modo “naturale” se
poniamoz; := €?/" = &}, perj =0, ...,n—1. (Per la precisione, dovremmo scriveyg, ma di solito per non &
fissato e quindi lo ometteremo senza amb@uiE ben noto che i punt; sono disposti ai vertici del poligono regolare
connlati (almeno pen > 3) inscritto nella circonferenza di centro I'origine e raggio 1, con un vertice nel gyatd.
(La dimostrazion& immediata se si scrive= pe®, dovep € R+, 8 € [0,2m), e si sostituisce, trovando cpé =1 ed
€™ =1, dacuip=1e0¢c {0, 2r/n, 41/n, ..., An—1)1/n}.) Scriveremaln := {z, ...,z 1} = {z€ C: 2" = 1}.

Dal punto di vista dell’Analisi Matematica non&'grande differenza frdls ed U;: ci proponiamo di mostrare
che, invece, dal punto di vista dell’Aritmetica questi due insiemi sono piuttosto diversi fra loro. Vedremo che la chiave
per capire questa differenza sta nella propraitdivisibilita: in particolare, vedremo che i fattorimlgiocano un ruolo
fondamentale. Cominciamo con qualche osservazione sulla struttura “moltiplicativa” dell'ingigni&cordiamo le
propriek commutativa ed associativa del prodotto valide in tGti@ dunque per il prodotto di elementi @l,) e che
la moltiplicazione peg; corrisponde ad una rotazione del piano compléSsatorno all'origine in senso antiorario
dell'angolo 21j/n.

Si hanno dunque le proprieseguenti, di facile dimostrazione.

e perj,ke{0,...,n—1} siha

. 5 sej+k<n,
Zj ’Zk:6rj1’6ﬁ: {6j+k—n
n

sej+k>n.
&7
52 5 o7
&7
0
52 52 o7
o7
o7
54 53 53

Figura 1.1: Gli insiemitls ed Uy.
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o perje{0,....,n—1}sihad)te ue

. n—j .
1 xjiyv-1_x_ JOn sej #0,
zi) =0 =0 =
Queste propriét, insieme al fatto che % zy € U,, si riassumono dicendo ch#é, con 'operazione di prodotté un
gruppo abelianam commutativqcfr la Definizionel.3.1ed il §1.3). In altre parole, U, ha elemento neutro rispetto
all'operazione di prodotto, questa operazieneommutativa ed associativa, ed ogni elemento ha inverso.

e siam e N: possiamo trovare quozientee restor della divisione dim per n; si ha quindim= gn+r dove
0<r < n. Dunque
o =M = (8y)%- 3, =193, =3,
In altre parole, le potenze & dipendono solo dal resto della divisione dell'esponentep&uestce implicito
nel primo punto qui sopra e dipende dal fatto che la funzioree”™ ha periodo 1.

In particolare, questo significa ch?” =1 per ognim € Z e quindi che le potenze dj sonoperiodichecon periodo
che non supera.

e seze UnN U (cioe sez’ = 7" = 1) alloraz™ ™= 1 per ogni scelta di, p € Z, e quindiz™™ = 1, dove(n, m)
indica il massimo comun divisodi n edm (Algoritmo di Euclide,infra §2.2). Per esempio, s8°=221=1
alloraz3120-751 = (7120)3. (1)~ = 1, da cuiz® = 1, ed infatti(120,51) = 3. La stessa cosa si pwedere
cod:

120 = 2-51+18 — 1=720_ (A1)2.718_ ;18
51 = 2.18+15 — 1= 1= (£8)2.715_ 715
18 = 1.15+3 = 1=28=(2%1.2=7

e seze U, (cioe sez" = 1) allora esiste un unico intewbche dividen (scriveremo questa relazione nella forma
d | n) tale chez = 1, 2 # 1 per ogni interdd tale che 0< & < d. Infatti, siad il minimo intero positivotale
cheZ' = 1. Dunqued < n ed inoltre, per il punto precedente, si #8% = 1. Ma (n,d) < d e quindi, per la
minimalita did, deve esserén,d) = d, cioed | n. Lintero d si diceordinedi zin U,. Per esempio, irtl;»
abbiamo la situazione illustrata nelle figure qui sotto.

53
| s 2w,
ordine s L
7 1 512 612
Zs 2
8% s

24,28 3
2% : o g
2, 210 6 . o
2,725,727, 241 12 Otz 6%s o1z

Abbiamo visto sopra che le potenzezdi U, sono periodiche con un periodo che dividd’ordine di ze precisamente
il minimoperiodo delle potenze dj ciog il minimo periodo della successione periodica, 172, 22, ... Dal punto di
vista insiemistico, dire chee U, ha ordined significa chez € Uy e chez ¢ Us per ognid < d, o che l'insieme(1, z,
7,7, ...} hacardinaliad, mentre dal punto di vista geometrico significa eféeuno dei vertici del poligono regolare
(tra quelli presi in considerazione qui) cddati e di nessun poligono regolare con un numero di lati minore.
Queste ultime idee ci permettono di notare le prime differenze tra i diversi valorighiché I'ordine diz € Uy
€ un divisore din, sen & un numero primo l'ordin@ necessariamente 1 oppuree quindi oz= 1 oppure il suo
ordineen. Un elementa di U, che ha ordina si dicegeneratorgioiché ha I'importante propri@tche le sue potenze
successive forniscortatti gli elementi di,: consideriamo gli elementi dii,

1=2, & 2 2, .. L. (1.1.1)
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Essi sono tutti distinti: infatti, sel = Z per qualche coppia @ j < k < nallorazZ~ =1, ma 1< k— j < ne questo
€ impossibile. LaZ.1.]) implica dunque che gin elementi indicati sono tutti e soli gli elementi @i,. Si noti che
guesta cosa no@ vera se noné un generatore: per esempio, se prendiagnia Uj, troviamo che le sue potenze
successive sor = 1,2 =z3, 3 = — 1,2 = —z3, 4 = 1 (in effetti zs = €"%/12 = i, I'unita immaginaria).

Possiamo anche osservare che mentre le potenze succesgivdatino tutti gli elementi diti;» nell'ordine
naturale, e le potenze di; = ql nell’ordine inverso, le potenze successivedsono le seguenti:

H =2 7z =17z % =12 2z =on z = u Z =

cioe le potenze successive i ci danno un modo piuttosto semplice di “rimescolare” gli elementifgh. Questo
fatto & importante in vista delle applicazioni alla crittografia. Conviene notare che qualungue€ail numero
3, = €?/" & un generatore dil,: quindi U, & un gruppo abelianoiclico; come vedremo pi avanti (Definizione
2.2.3e Teoremd.3.3, il numero di generatori dil, cresce com (in modo irregolare e piuttosto complicato).

1.1.1 Radici quadrate

Per imparare meglio che cogadavvero un gruppo ciclico, proviamo a risolvere il problema di trovare le “radici
guadrate” dei suoi elementi. PPprecisamente, dato un elemettali un gruppo ciclico?, (in altre parole, data
una rotazione del piano la cui ampiezzan multiplo di 21/n), ci chiediamo se esista una rotazidne U, tale che

k? = h. (La risposta: “Basta prendere una rotazione di ampiezza’rped non essere corretta. Infatti, la rotazione
met potrebbe non appartenere &gl.)

Pil avanti vedremo la risposta data in termini di generatori: ora ci accontentiamo di far notarencheliseari,
alloratutti gli elementi diU, hannouna solaradice quadrata, mentre s& pari alloramet degli elementi hanndue
radici quadrate. Nel primo caso, basta notarelcheh("t1)/2 ha |a propriea richiestak? = h1 = h. Per il principio
dei cassetti, dato che ogni elementdj ha almeno una radice quadrata, nessurioguerne pi di una. Nel secondo
caso, nore difficile vedere che hanno una radice quadrata tutti e soli gli elemefiti deel tipoéﬁk, ed in questo caso
le radici quadrate sono 2, e &6 eéﬁ“‘/z. (In questo caso, la rotazione raaisiste davvero).

Per esempio, ifll; 'equazionez? = 1 ha la sola soluzione= 1, percle I'altra soluzionez= —1 noné un elemento
di U7 (in effetti, (—1)7 # 1: si veda la Figurd..1).

Dunque, per il problema delle radici quadratetin € fondamentale sapereise pari o dispari; analogamente, se
volessimo risolvere il problema delle radici cubiche, quarte, ..., sarebbe essenziale sapere se 3, 4, ... ndivéono
situazione, vista in astratto, nénmolto diversa da quella chegcin R quando si studiano le applicazioni~ x° ed
x — x3. Nel primo caso “met” dei numeri reali hanno due radici quadrate, eamassuna, mentre nel secondo caso,
dato che I'applicazioné biiettiva, tutti i numeri reali hanno esattamente una radice cubica. L'applicazien in
Uy & biiettiva se e solo se I'equazioré= y? ha la sola soluzione = y: questo accade se e solo-s& ¢ ,, cioé se
e solo sen & dispari. In altre parole, il fatto di avere anche la soluziore—y implica che il poligono regolare i cui
vertici sono i puntizj € simmetrico rispetto all’origine.

In definitiva, in questo paragrafo abbiamo visto che le propreitmetiche diti, dipendono dalla divisibild, e
questo serve a motivare la discussione che segue. Abbiamo dimostrato che lifigiemigo, .. .,z,-1}, dotato del-
I'operazione- € ungruppo abeliano ciclicgenerato d&; (e non solo: s& > 3 ¢’ almeno un altro generatomg, 1).
Abbiamo anche visto che &€'una corrispondenza naturale (che i matematici chiansomorfismd con 'insieme
Zn:=10, ...,n—1} delle classi di resto modulg, dotato dell'operazione di addizione con resto. La corrispondenza
€, in un certo senso, I'analogo discreto del logaritmo.

1.2 1l gruppo ciclico delle classi di resto modulm

Vogliamo dotare I'insiemé., delle operazioni di addizione e di moltiplicazione facendole derivare dalle analoghe in
Z, come suggerito dalle propréetli Uy viste sopra. Ricordiamo che dato un intero qualsiasiZ e sempre possibile
trovare altri due interij, € Z, rm € Zn (Quoziente e resto) tali che
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3,13, —7,... 2,12, -8, ...
4,14, —6,. .. 1,11, —9,...
5,15, =5, . .. 0, 10, —10, ...
6,16, —4,. .. 9,19, —1,...
7,17, =3,... 8, 18, —2,...

Figura 1.2: Le classi di congruenza mod 10 appaiono avvolgendo la retta reale sulla circonferenza.

Se si definiscéx] := max{n € Z: n < x} in modo che, per esempifii = 3, [-1] = —4, alloragm = [m/n], rm =
m— Qgm- N, anche sen < 0. Questo procedimento cadin’applicazione fr& e Z, definita da

Non ¢ difficile dimostrare che questa applicazione (detta anichizione modulo he compatibile con le operazioni
di Z, nel senso che per ogajb, c € Z si ha

a+tb = c¢ = latb = [I¢
a-b = c — frab = rc

In generale, le applicazioni compatibili con le operazioni di due insiemi diversi, si chiaoranmorfismi Le ope-
razioni aritmetiche ir#Z, corrispondono alle analoghe #y con la differenza che necessario prendere il resto della
divisione pem.

Si pw notare che I'applicazions — ry, non € iniettiva (per esempio, I'immagine di tutti i multipli di & 0):
l'insiemeZ viene ripartito neglh sottoinsiemi degli elementi che hanno lo stesso valoredakgtteclassi di congruenza
modulo n In altre parole, due inted e b sono nella stessa classe di congruenza modgler, = rp, € la classe di
congruenza daer;! = {a,a+n,a+2n,...}. Questo insieme viene talvolta indicato con il simbf, 0, quando
non c’e pericolo di confusione, semplicemente ¢ajn Per non appesantire la notazione, confonderemo quasi sempre
I'intero a con la sua classe di congruenza modulin effetti I'insieme che consideriamo n@n{0, 1, ...,n—1}, ma
piuttosto{r~1(0), r1(2), ...,r(n—1)} = {[O]n, [, .- -, [N—Ln}.

Le osservazioni fatte nel paragrafo precedente consistono nell'affermazione che i due ttigiet#j hanno la
stessa struttura algebrica (saesomorfi non soltanto @ un omomorfismo fral, e Z,, ma quest@ anche biiettivo),
nel senso che, dati, z; € U, siha

%2 =1 — Mtj="Ts.

Nel prossimo Capitolo cambieremo linguaggio per vedere gli stessi concetti dal punto di vista che fisufile pier
la crittografia: fra I'altro, questo nuovo linguaggio permette di dimostrare molto facilmente tutte le pr@pmietciate
qui sopra.

1.3 Gruppi: Definizioni e Teoremi fondamentali

Concludiamo il Capitolo con le definizioni formali delle strutture che abbiamo introdotto qui sopbeesSBare utile
leggere le definizioni che seguono avendo in mente qualche struttura concreta, quedseratl,. Nelle Figurel.3
e 1.4sono presentati esplicitamente alcuni gruppi.

Cominciamo con la definizione druppo(qualcuno parla djruppo astratt: si tratta della gi semplice struttura
possibile. Abbiamo un insieme, un’operazione fra elementi di questo insieme, e si chiede che questa operazione abbia
le propriet in qualche modo naturali. Fra i maggiori successi della Teoria dei Gruppi ricordiamo la dimostrazione
della non esistenza della formula per risolvere I'equazione polinomiale generale di grado maggiore di 4. Oggila Teoria
dei Gruppi trova applicazioni, al di fuori della Matematica, alla Fisica delle particelle ed alla Cristallografia.

Definizione 1.3.1 (Gruppo) Un insieme G dotato dell’operazionesi dicegruppose
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perognig, he GsihagheG;

esiste e G tale che @ g=goe= g per ogni ge G; e si diceelemento neutro identit;

per ogni ge G esiste ke G tale che @ h=hog= e; h si dicereciprocoo inversodi g e si indica con g*;

per ogni g, h, je G sihago (ho j) = (goh)o j; questa viene dettproprief associativa

Se inoltre gph =hog per ogni g, he G, allora G si dicegruppo commutative abeliano

Esempio.I gruppi piti semplici sono Z, Q, R o C con I’operazione di addizione, Q*, R* o C* con la moltiplicazione (ed
anche Q1 o R™); qui sopra abbiamo visto i casi di Zm con I’addizione modulo m, ed anche 7, (si veda la Definizione
2.2.3 con la moltiplicazione modulo m, ed U, Tutti questi sono gruppi abeliani.

Esempio. Sono non abeliani i gruppi &y, delle permutazioni su n oggetti (quando N > 3) con 1’operazione di compo-
sizione. Dato I'insieme A = {a, b, ¢}, &3 & I’insieme delle biiezioni ¢: A — A. Scriveremo e(a,b,c) = (a,b,c) per
I’identita, o(a,b,c) = (b,a,c) e1(a,b,c) = (c,b,a). Allora Gz ={e 0,1,00T,T00, ToCoT}, come si pud verificare
con un po’ di pazienza; si noti che 6 o1(a,b,c) = (b,c,a) #100(a,b,c) = (c,a,b).

Esempio. L’analisi matematica fornisce alcuni esempi di gruppi additivi interessanti, come per esempio gli insiemi
R" o C", gli insiemi dei polinomi a coefficienti in R o in C, I’insieme C¥([0,1]) (Iinsieme delle funzioni continue e
derivabili fino al k-esimo ordine con dominio [0,1]), o I'insieme delle successioni a valori in R o C. Tutti questi sono
spazi vettoriali, e quindi hanno una struttura ancora pid ricca.

Esempio. L’algebra lineare fornisce molti gruppi non abeliani: i Gruppi Lineari GL(n,R) e GL(n,C) delle matrici
invertibili su R e C rispettivamente di dimensione N > 2 con I’operazione di prodotto, o le matrici di determinante 1.

Cerchiamo di capire come deve essere fatto un gruppeguendo ciecamente le indicazioni date dagli assiomi:
I'unica cosa che sappiamo per cegtahe esiste un elemerg@ G. Pw effettivamente accadere ce= {e}: questo
e il cosiddetto gruppo banale, e no cholto di pii da dire. Possiamo dunque supporre che ci sia almeno un elemento
g € G diverso dallidenti& e, e quindi, per via degli assiomi, anche! € G. Anchegog & un elemento dB, cod
comegogog, e non dobbiamo scordage’og1, e poigtoglog?, ... Per semplificare la discussione che segue,
datog € G, poniamogP := €; dato inoltren € N*, indichiamo corng” I'elementogogo --- o g, dove sono presenti
valori di g. Sen € Z\ N, indichiamo corg” I'elemento(g—1)™".

Con questa notazione, gli assiomi ci dicono cheg geG allorag" e g~" sono pure elementi d5, quale che sia
n € N. Si presentano due possikalit

1. sceltin, me N conn < m, si hag" # g™. Questo significa ch& ha infiniti elementi distinti, come nel caso del
gruppo additivdZ (nel quale case piu naturale scriveragin luogo dig"), o diR*, per esempio.

2. esistonon, me N conn < mtali cheg" = g™. Moltiplicando ambo i membri di questa uguaglianza get,
abbiamog™ " = e, dove I'esponenten— n & un intero positivo. Quindi esiste un intero positiminimo dtale
cheg?® = e, ed inoltre le potenze dj danno luogo ad una successigregiodicacon periodad.

Definizione 1.3.2 (Sottogruppo)Se Ge un gruppo rispetto all'operazione ed H e un sottoinsieme di G chea sua
volta un gruppo rispetto alla stessa operazianeallora H si dicesottogruppai G.

Definizione 1.3.3 (Sottogruppo generato da un elementd)ato un elemento g di un gruppo G, l'insieme

def

(9)=

si dicesottogruppo generato dg edé un gruppo (abeliano) rispetto alla stessa operazione di G.

{efu{g":neN}u{g":neN}={d": neZ}

La discussione qui sopra mostra che un qualsiasi gré@ppontiene qualche sottogrupjgomorfoa Z, oppure
a Uy (e quindi aZq) per qualche interal € N. E per questo motivo che questi gruppi sonoidogortanti. A
noi interessano soprattutto i gruppi abeliani finiti: indicheremo @@) il numero di elementi del grupp6, e lo
chiameremardinedi G.
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+ 0 1 2 3 1 I -1 —i 1 2 4 3
0 o|1| 2] 3 1 10 i |—-1] —i 1 12| 4] 3
1 1 2 3 0 i =1 -1 1 2 2 4 | 3 1
2 213|011 -1 -1 -i] 1 i 4 4 | 3| 1] 2
3 3|/ 0|12 —i =i 1| |-1 3 3| 1| 2|4

Figura 1.3: A sinistra il grupp@, al centro il gruppdils, e a destra il grupp@;, tutti isomorfi fra loro. L'isomorfismo
fra primo e secondé dato dap(n) = i", e I'isomorfismo fra primo e terzo da(n) = 2" mod 5.

Definizione 1.3.4 (Gruppo ciclico)Un gruppo G con operazionesi diceciclico se esiste g G tale che G= (g),
cioé se per ogni k& G esiste re Z tale che h= g". Un tale elemento g si diageneratoreli G.

Ricordiamo ched consueto scriverag in luogo dig" nei gruppi additivi. Il gruppo additiv& & ciclico, ed ha
come generatort1; tutti i gruppi additiviZny, sono ciclici e sono generati dagli elementijj. Sono ciclici anche i
gruppi moltiplicativi Uy; il Teorema di Gaus8.1.8implica che il gruppo moltiplicativ@y, € ciclico.

Definizione 1.3.5 (Ordine di un elemento)Si diceordinedi g € G il minimo intero positivo n (se esiste) tale che
g" = e, e lo siindica con @).

Osserviamo che un gruppo cicliéonecessariamente abeliano, ma &arro il viceversa: per esempio, il gruppo
Zg non ha elementi di ordine 4, ma solo di ordine 2, come si vede nella Figgra quindi nore ciclico.

Lemma 1.3.6 Se de I'ordine di g€ G, allora d' = e se e solo se fin.

Dim. Dato cheg" = e e g = e per ipotesi, si ha anchg2""? = e per ogni\, p € Z. Per il Teorema di Euclidg.2.1
si ha quindig™® = 1. Ma(n,d) < d e quindi, per la minimalé did, deve esserén,d) = d, ciogd | n. O

Teorema 1.3.7 (Lagrange)Se Ge un gruppo finito, allora per ogni g G si ha dg) | o(G).

Dim. Consideriamo l'insiemég) = {e, g, &% ...,g", g"%, ...}. Si tratta di un insieme finito (in quanto sottoinsieme
di G) e quindi esistono due valori distimij m € N tali cheg" = g™. Se, per esempian < n, allora moltiplicando
ambo i membri peg~™ si trovag"™ ™ = e. Dunque esiste un intero positivoinimoper cui accadg® = e in altre
parole,g ha ordine finitad e quindi(g) = {e, g, ...,g% 1}, osservando che tutti gli elementi in quest'ultimo insieme
sono distinti per la minimalét did.

Sed = o(G) allora non ck niente da dimostrare. Sk< 0(G), siah; € G\ (g); consideriamo l'insieméd; =
{hog: j=0,...,d—1}. Anche l'insiemeH; had elementi distinti; inoltre{g) NH; = @: infatti, se

g =hiod allora hy=g~ ciog hye(g).

SeG = (g) UH; allorao(G) = 2d. In caso contrario, scegliam® € G\ ((g) UH1), e consideriamo I'insiemél,
definito in modo analogo. Questo insiemedalementi distinti ece disgiunto d&g) UH;. Ripetiamo finclé non
abbiamo esaurito gli elementi @i: il procedimento termina perélG ¢ finito. |

Corollario 1.3.8 Se Geé un gruppo finito e g G, allora ¢°© =e.
Dim. Infatti 0(G)/d € N e quindig®(® = (g¢)°©)/d =e. O

Esempio. Abbiamo visto sopra che se n | m allora Uy & un sottogruppo di Um; se consideriamo

U= U,
n>1
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+ (0,0) | (0,1) | (1,0) | (1,2) . 1|13 |57
(0,0) || (0,0)| (0,1) | (1,0) | (1,2) 1 1|13 |57
(0,1) || (0,1) | (0,0) | (1,2) | (1,0) 3 31|75
(1,0) || (1,0) | (1,1) | (0,0) | (0,1) 5 517 ]1]3
(1,1) || (1,1) | (1,0) | (0,1) | (0,0) 7 71531

Figura 1.4: A sinistra il grupp@. x Z e a destra il gruppég, ad esso isomorfo. L'isomorfismdato dap(n,m) =
(3™-5") mod 8. Si noti che questi gruppbnsono isomorfi a quelli presentati nella Figura.

troviamo un gruppo infinito in cui ogni elemento ha ordine finito, a differenza di 7, dove nessun elemento tranne O ha
ordine finito. Evidentemente ogni Up, e sottogruppo di U. Questo € a sua volta un sottogruppo di

SEYzeC: =1},

che possiamo vedere come 1’insieme di tutte le possibili rotazioni del piano, incluse quelle che hanno ordine infinito.
(Una rotazione di un angolo O tale che o /Tt¢ Q non puo avere ordine finito: se avesse ordine 0, infatti, allora nat = 21m
per qualche intero m, e quindi o /Tt=2m/n € Q.)

Esempio. Le matrici unitarie (di determinante +1) formano un sottogruppo del gruppo GL(n,R), e quelle di determi-
nante 1 un sottogruppo di quest’ultimo. Lo stesso vale per le matrici definite su C.

Si pw dimostrare chegni gruppo finitoé sottogruppo di un qualch®,, per un valore opportuno di: per
esempioZ; e Zz sono rispettivamente il sottogruppo®@g generato da e dac o 1. Proprio all'inizio abbiamo notato
che sen | mallora Uy, & un sottogruppo diln,.

Teorema 1.3.9Se Ge un gruppo ciclico di ordine n, I'equaziond k= e had = (d, n) soluzioni in he G.

Dim. Siag un generatore dB, e siar € {0, 1, ...,n—1} tale cheg’ = h. L'equazione dat& equivalente g = e,

e quindi, per il Lemmadl.3.6 si han | rd. Poniamon = n;6 ed = d18, in modo che(n;,d;) = 1. L'ultima relazione
diventan; | rdy, da cui, per il Lemma.2.6abbiamony | r: in altre parole i valori ammissibili par sono multipli di
ni1 = n/3, e di questi ce ne sono esattamehte O
Per esercizio, si verifichi che questovero nel gruppt,, ricordando la discussione nel.8.1a proposito delle radici
guadrate. Possiamo usare questo fatto per mostrare che i gruppi nella E#noa sono ciclici, e quindi non sono
isomorfi a quelli nella Figurd.3. Pi(1 in generale, 'equazione =1 mod 2 ha 4 soluzioni quanda € N & almeno
3, e quindiZ34« none ciclico.

Definizione 1.3.10 (Omomorfismi ed isomorfismi fra gruppi) Dati due gruppi, G con operazione, ed H con
operazionex, I'applicazioneg: G — H si diceomomorfismase

@(goh) = @(g) *@(h)
per ogni g, he G. Sep & una biiezione, allora si dice clieunisomorfismg e si scrive G H.
In altre parole, un isomorfism®una biiezione che conserva la struttura, un “vocabolario” che permette di tradurre

le operazioni fatte in un gruppo nelle corrispondenti nell’altro: le FiduBe 1.4illustrano alcuni gruppi isomorfi.

Esempio. Se consideriamo C ed R come gruppi additivi, ci sono due semplici omomorfismi 0: C —Red0: C— R
(parte reale e parte immaginaria rispettivamente). Inoltre ¢’¢ un isomorfismo @: C — C (il coniugio) definito da
¢(z) =z La dimostrazione ¢& lasciata per esercizio.

Esempio. Il piti semplice esempio di isomorfismo non banale & I’applicazione log: R* — R, dove G = R* con la
moltiplicazione, mentre H = R con I’addizione, oppure I’applicazione ¢ : Uy — Zn definita da ¢(e2”'m/ ”) =m. Un
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esempio di omomorfismo che non é un isomorfismo e dato dall’applicazione I'm: Z — Zm, riduzione modulo m, o
I’applicazione ¢ : R — S, definita da ¢ (x) = €™, dove S = {z€ C: |2 = 1}.

A proposito del primo esempio qui sopeagpportuno notare che I'esistenza di un isomorfismo fra due gruppi non
significa affatto che risolvere un problema in uno dei due gruppi (ricerca di un generatore, calcolo dell'inverso, radici
guadrate, logaritmo discreto) siamputazionalmente equivalerateisolvere il problema corrispondente nel secondo
gruppo. Questo fatté particolarmente importante per le applicazioni alla Crittografia. Qui&igiutare un’analogia
interessante dal punto di vista storico: i logaritmi furono introdotti nel Seicento @énctolto pii semplicesommare
logaritmi di due numeri positivi piuttosto chmeoltiplicarei numeri stessi, o calcolare la naadi un logaritmo piuttosto
che determinare la radice quadrata di un numero reale positivo. Per I'appuiitoypeste operazioni si corrispondono
esattamente proprio per via dell'isomorfismoRa edR dato dax — logx.

Esempio. Un altro esempio interessante di omomorfismo & dato dall’applicazione @: R* — {1, —1}, dove ¢(X) = X/|X|

¢ il segnodi x € R*. I fatto che @ sia un omomorfismo ¢ una conseguenza della regola dei segni In modo del

tutto analogo, sono omomorfismi I’applicazione Y: C* — S', definita da Y)(z) = z/|z, che possiamo chiamare segno
complesspe I’applicazione | - |: C* — R*, z+— |2, detta valore assoluto

Osserviamo che due gruppi finiti isomorfi hanno necessariamente lo stesso numero di elementi endettmn
che se due gruppi hanno lo stesso numero di elementi debbono essere isomorfi. Per &semgidianno entrambi
6 elementi, ma il prima abeliano ed il secondo no. Un altro esempidato daZ4 e Z§, che hanno 4 elementi: in
guesto caso il primo gruppo ha 2 elementi di ordine 4, mentre quelli del secondo hanno ordine 1 o0 2.

Esempio.S3 ¢ isomorfo al gruppo delle isometrie del piano che mandano in sé un triangolo equilatero fissato.

Definizione 1.3.11 (Prodotto diretto) Dati due gruppi G con operazione ed H con operazione chiamiamopro-
dotto direttodi G ed H e lo denotiamo con &H il gruppo {(g,h): g € G, he H} dotato dell'operazione definita
da

(01, h1) ® (G2, ) £ (g1 g2, o hy).

In questo mod@ possibile costruire nuovi gruppi a partire da gruppi dati. Per eseipia,Z, x Z,.

Esempio. Si consideri il gruppo G delle isometrie del piano che mandano in sé un quadrato fissato: non & difficile
dimostrare che G € un gruppo non abeliano di ordine 8. In effetti, G & generato da 0 e da T, dove O ¢ la riflessione
rispetto ad una delle diagonali, e T é una rotazione di un angolo retto. O genera un sottogruppo di ordine 2, mentre T
genera un sottogruppo di ordine 4 (quello delle isometrie dirette, isomorfo ad Uy): in ogni caso G non & isomorfo al
prodotto diretto di questi sottogruppi, perché altrimenti sarebbe abeliano.

Teorema 1.3.12Un gruppo abeliano finit@ prodotto diretto di sottogruppi ciclici.

Esempio. II gruppo Zg, é isomorfo a Zp x Zp X Za, ed un possibile isomorfismo ¢ dato da (a,b,c) — 112- 1. 7¢
mod 60 II gruppo Z, ., € isomorfo a Zz x Zza € quindi non ¢ ciclico, dato che gli elementi di quest’ultimo gruppo
hanno ordine < 2%, Inoltre, il gruppo L4 € isomorfo a Zip X Zip X L.

Esempio. L’insieme delle traslazioni del piano & un gruppo abeliano isomorfo ad R x R. Uno dei suoi sottogruppi pit
interessanti & il gruppo delle traslazioni di R? di quantita intere. Quest’ultimo & isomorfo a Z|i), gli interi di Gauss,
che sara descritto dettagliatamente nel §2.4.

Esempio. L’insieme dei polinomi a coefficienti reali di grado < n & un gruppo abeliano rispetto all’addizione, ed é
isomorfo al prodotto diretto R x R x --- x R dove sono presenti N+ 1 fattori.



Capitolo 2

Le Congruenze

2.1 Aritmetica modulo n
Definizione 2.1.1Fissato nc N*, due interi a, be Z si diconocongrui modulan se n divide a b, e scriviamo
nja—b oppure a=b modn.

Se xe Z, si diceminimo residuo positivali x modulo n l'intero a tale che & {0,..., n—1} =Z, ed x=a modn, e
lo si indica con x modn. Si chiamaminimo residuadi x modulo n Iintero &tale che 4= x modn ed|a’| < %n. Si
ha che 4= a oppure &=a—n.

Per esempio:
2=12=22=..--=-8=-18=... mod10
2=2+10n mod 10 perognheZ
—-8=(-1)-10+2

La notazione= € dovuta a Gauss, e ricorda che la congrueénaa’uguaglianza a meno di multipli dj in un certo
senso, un'uguaglianza approssimata. $i poche dire cha=b modn seaeb hanno lo stesso resto della divisione
pern, dove il resto della divisione @ pern & I'unico interor tale che

nja-r, cioe a=qgn+r dove = F‘}
re{0,1,2,...,n—1}, —d 9= 1nl
2.1.1 Proprieta delle congruenze
La relazione di congruenzauna relazione di equivalenza. Inoltre, per ogaiZ si ha
a=b modn = a+c=b+c modn e ac=bc modn. (2.1.1)

In particolare, iterando si ottiene che ae= b modn alloraa™ = b™ modn per ognim € N. Quindi, sep € un
polinomio a coefficienti interi (in questo caso scrivereme Z[x]), alloraa=b modn implica p(a) = p(b) modn.
Vedremo nel seguito che i polinomi sono di fondamentale importanza in questo campo.

Queste propriet permettono di dare una dimostrazione pressacimediata dei cosiddetti “criteri di divisibiét
per 9 e per 11. Sia

k .
n= Z)cj 100 dovecj€{0,1,2,3,4,5,6,7,8,9
J:

la rappresentazione decimalendiPoicke 10=1 mod 9 e 16= —1 mod 11, si ha

k k
n=Sc¢ mod9; n=Y (-1l modil (2.1.2)
2" e

12



Capitolo 2. Le Congruenze 13

e quindin ¢ divisibile per 9 se e solo se éla somma delle sue cifre decimali, mergrdivisibile per 11 se e solo se
lo € la somma a segno alterno delle sue cifre decimali. Allo stesso modbll®+(2.1.2 implicano la validia della
“prova del nove.”

Teorema 2.1.2 (Teorema Cinese del Restd@e n, n; € Z* ed (ng,nz) = 1, il sistema

X=a modny,
X=ay modny,

ha un’unica soluzione modnin,.

Vedremo pii avanti la dimostrazione di questo fatto. Per il momento osserviamo che, per esempio, il sistema

hala soluzione x=87 mod 210.
Xx=3 mod21

{x =7 mod 10
Questo significa che due congruenze sono seropmepatibili (o indipendenti, se si vuole) g@;,n2) = 1, mentre
possono essere incompatibili @&, ny) > 1, come mostrano gli esempi che seguono:

Xx=2 mod10

X=2 mod10 L. .
e impossibile.
x=1 mod4

— x=12 mod?20;
x=0 mod4
Resta aperta la questione delle equazioni deldps b modn e quella della legge di cancellazione del prodotto: in
altre parole, sotto quali condizioni si ha che

ac=hbc modn — a=b modn?

Vediamo facilmente con esempi che le risposte non sono ovvie: I'equazioael2mod 10 evidentemente non ha
soluzione, mentreX>= 2 mod 10 ha leluesoluzionix; =1 mod 10 edk; =6 mod 10 (pii semplicementes = 1
mod 5). Invece 8= 1 mod 10 ha I'unica soluzione= 7 mod 10.

Entrambe le domande sono legate alla possibdit effettuare una divisione, @&oal calcolo delinversodi un
elemento diZ,, sempre che questo esista. Per poter risolvere questi problemi, ma anche per dimostrare il Teorema
Cinese del Rest@.1.2 facciamo un passo indietro per introdurre i concetti fondamentali dell’Aritmetica: come si
ved, tutto si basa su un semplice, ma fondamentale, Teorema di Euclide.

2.2 LAlgoritmo di Euclide

Teorema 2.2.1 (Euclide)Dati n, me Z sia A(n,m) := {an+bm: a, be Z} e d:= (n,m). Allora 4 = dZ, I'insieme
dei multipli interi di d, e dunque esistog p € Z tali che d= An+ um.

Dim. E evidente chel divide ogni elemento dl. Siad = An+ umil minimo elemento positivo di (che esiste puréh
almeno uno fran e msia non nullo). Poichd | 8, resta da dimostrare cldd d. Consideriamo il resto della divisione
di n per3 (cioé l'interor tale che 0< r < & ed inoltre esiste € Z tale chen = qd+r). E chiaro che € 4 (poiche

r = (1—Ag)n—pgm e dunquea = 0 (poicte altrimenti esisterebbe un elemento positivdAditrettamente minore di
0), ciog 8 | n. Analogament® | m, e quindid | d, da cuid = d. O
Per esempio(17,13) = 1 ed esistono (non unici) intekie p tali che 1A + 13u= 1: infatti —3-17+4-13=1. Pl
avanti vedremo I'Algoritmo di Euclide vero e proprio§8) che ci permette di determinare gla= (n,m) che due
interi A e ptali ched = An+pum Per il momento osserviamo chede- 1 questa relazione implica

n1 modm
m-1 modn

AN
pum

1 modm cioe A
1 modn cioe sl

Dunque, 131 =4 mod 17. Il Corollario seguenteun’importante conseguenza.
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Corollario 2.2.2 Dato a€ Zy, se(a,n) = 1 allora I'applicazione f: Z, — Zn definita da {(x) := ax modn & una
biiezione, con inversa,fi.

Esempio.L’applicazione n+— 7n mod 10é una biiezione di Z1p:

n 0 1 2 3 4 5 6 7 8 9
m 0 7 4 1 8 5 2 9 6 3
* * *

Gli asterischi nell’ultima riga indicano gli interi n tali che (n,10) = 1. Si noti che, invece, I’applicazione n — 4n non
& una biiezione di Z1¢: infatti4-0=4-5 mod 1Q anche se 05 mod 10

Definizione 2.2.3 (Elementi invertibili di Z,, e funzione di Eulero) L’insieme degli elementi di, che possiedono
inverso moltiplicativo si indica cofZ;, e la cardinalit di Z;, con@(n), detta funzione di Eulero.

Esempio.Si ha Z;y = {1, 3, 7, 9}, e quindi ¢(10) = 4.

Dimostrazione del Teorema Cinese del Rest®.1.2 Si consideri I'insiemeq := {a; + km: ke {0, ...,np —1}}.
E evidente chet=a; modn; qualunque six € 4. Inoltre,a; + kins = a3 + kony modny implicany(ky —k2) =0
modn,. Per il Corollario2.2.2questoe possibile solo sk =k, modn,, e quindi gli elementi diZ sono distinti
modulon,. Dato che4 ha esattaments, elementi, non resta che concludere che ne esiste uno (ed uno solo) che
soddisfa la congruenza richiesta. O

Un’altra conseguenza importante riguarda le equazioni linear{a3¢ = 1 I'equazioneax=b modn & risolu-
bile, con soluzione=a~'b modn. Se invecda,n) = d > 1 I'equazioneax=b modn & risolubile se e solo | b
ed in questo case equivalente ga/d)x= (b/d) mod(n/d).

Definizione 2.2.4 (Numeri primi e numeri composti) Un intero n> 2 si diceprimo se d| n implica|d| = 1 oppure
|d| = n; in caso contrario, n si diceomposto

Corollario 2.2.5 (Euclide) Se pe un numero primo e pab, allora p| a oppure g b.

Dim. Septaallora(a,p) =1 e per il Teorema di Euclid2.2.1esistono interh e p tali cheAp+ pa= 1. Moltipli-
chiamo questa uguaglianza geed otteniamo\pb+ pab=b. Poicte p ne divide il primo membro, deve dividere
anche il secondo. O

Corollario 2.2.6 Se njab ed(n,a) =1, alloran|b.

Riassumiamo quanto abbiamo visto finokpossibile dotare 'insiem&, = {0, 1, 2, ...,n— 1} delle solite
operazioni+ e - eseguendo I'operazione desideratd ia facendola seguire dal calcolo del resto modulm questo
modoZ, risulta essere uanello commutativoe cice ha le stesse propréeformali diZ, tranne lacaratteristica(si
veda anche la Definizior23.2: sen € N*

1+414+...41=0 inZn, 1+1+---4+1#0 inZ.
N————— N—————’
nvolte nvolte

Questo significa fra I'altro che no@ possibileordinare gli elementi diZ, come sono ordinati gli elementi di.
Un’altra differenza importante fra e Z, sta nel fatto che in quest’'ultimo insieme non vale necessariamente la legge
di annullamento del prodotto: infatti, senone primo esiston@a, b € Z, \ {0} talicheab=0 modn. Basta prendere

un qualsiasi divisora di n, con 1< a < n, eb = n/a. Questo spiega il curioso fenomeno che abbiamo visto prima a
proposito della possibiBtdi risolvere le congruenze del tipge=b modn:

2-5=0 mod 10 ma220 mod10,5£0 mod 10.
2a=2b mod 10 implica solament=b mod 5.

Inoltre, Zn € anche urgruppo ciclicq ciog esiste almeno un elemergce Zy, (dettogeneratorg tale che ogni
elemento dZ, & un multiplo dig: in effettig= 1 gener&, qualunque sia € N*. Un problema interessanéedunque
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7 8 1 4

Figura 2.1: Il gruppdZyp € generato dg1 = 1,92 = 3,93 = 7 = —gp, 94 = 9 = —0i, edeisomorfoal gruppo delle
rotazioni del piano multiple di una rotazioneali= 211/10.

la determinazione dei generatoriZij: none difficile convincersi del fatto chggenerdZ, se e solo ség,n) =1, se e
solo seg einvertibile modulon, cioé se e solo se esidtes Z, tale chehg=1 modn. Infatti, se(g,n) =d > 1 allora
tutti i numerimgsono divisibili perd e quindid | (mg+ kn) per ognik € Z: dunque 1€ Z, none della formamge
cioé g noné un generatore.

Esempio. In Zio i multipli dig=2 sono 0, 2, 4, 6, 8, 0, 2, ... Viceversa, se (g,n) = 1 allora esiste h € Zy, tale che
hg=1 modn, e quindi, qualunque siar € Zy, si ha (hr)g=r modn, e cioé r & un multiplo di g. Per esempio, preso
0 =7 inZj, si trovah = 3: se si vuole trovare per quale M€ Zo si hamg=4 mod 10basta moltiplicare per 3 = gl
ottenendo m= 4h =2 mod 10 Si veda la tabella relativa alla biiezione in Z1o.

Ecco ora un fatto di importanza centrale.
Osservazione 2.2.7Z} = Zn \ {0} se e solo se B un numero primo.

In questo caso (e solo in questo caso) tutti gli elementi non null,dianno inverso moltiplicativo e, di conseguenza,
Zn ha molte delle propri@tformali diR o C, cioe € uncampo(cfr la Definizione4.1.1ed il Capitolo4): in particolare,
in questo caso ogrdquazione polinomiale(g) = 0 modp ha un numero di radici che non supera il grada.din
un campo K se il polinomioq(x) di gradok ha le radiciay, ..., 0k € K, alloraq(x) = a(x—a1)--- (x— ak), dove
ac K\ {0}. La spiegazion@& semplice: sg(a1) = 0 alloraq e divisibile perx — a; (“Regola di Ruffini,” Lemma
2.3.13; ripetendo questo procedimento ey, ..., 0k, Si ottiene il risultato. Questa scomposizione in fatéovalida
percte possiamo effettuare le operazioni di addizione e moltiplicazioné (rdndi valida inZ, anche quanda non
€ primo): ma solo quandoé primo dalla congruenza —ay)--- (x—0) =0 modn segue ch& & uno degliaj, per
la legge di annullamento del prodotto. Questa @éfandamentale per dimostrare che esiste un generatdipetie
invecefalsain Z, sen noné un numero primo. La dimostrazione completaasdata pil avanti (cfr Teorem&.3.12.
Vediamo un esempio concreto (ed importante): consideriamo I'equaien& =0 modn.

Corollario 2.2.8 Se pé primo, 'equazione%—1=0 modp ha solo le soluzioni x 1 modp e x= —1 modp.

Dim. Sep & un numero primo, dal fatto chké — 1 = (x—1)(x+1) =0 modp segue che | (x— 1) oppurep | (x+1)

per il Corollario2.2.5del Teorema di Euclide. Quindi=1 modp oppurex=—1 modp. |
Invece, sen non & primo, inZp non vale la legge di annullamento del prodotto e quindi non possiamo trarre la

stessa conclusione (I'equazione ha comunque le radiciil punto & che ce ne sono anche altre!). Si osservi che

I'equazionex’ — 1=0 mod 8 ha 4 radici distinte{1, +3), mentrex’ — 1= 0 mod 24 ne ha 841, +3,+5,+7). In

generale, posto(2) = 1,r(4) = 2, r(2°‘) =4 pera > 3, r(p“) = 2 perp primo dispari ecx > 1, allora I'equazione

x>*=1 modp{*-- pgk har (pjt)---r(pg*) soluzioni, per il Teorema Cinese del Re&t.2

2.3 Anelli: Definizioni e Teoremi fondamentali
Concludiamo anche questo Capitolo con le definizioni formali delle strutture che abbiamo introdotto qui s@pra. Pu

essere utile leggere le definizioni che seguono avendo in mente qualche struttura concreta,0qesdengl. Qui
abbiamo un insieme con due operazioni: si chiede che queste interagiscaoonsesccade if.



16 Alessandro Zaccagnini. Introduzione alla Crittografia (2003)

Definizione 2.3.1 (Anello commutativo con ident&) Un insieme R dotato di due operaziowi e * si diceanello
commutativo con iden@itse R con I'operazione- & un gruppo abeliano con elemento neudrd’'operazione* ha
elemento neutrd # 0, & associativa e commutativa ed inoltre vale la progxidistributiva: per ogni x, y, £ R si ha
(X+y)*xz=X*xz+Yy*Z.

Anche qui possiamo ripetere il discorso fatto nel$ e seguire ciecamente gli assiomi: dato Btea un elemento
1 +# 0, deve necessariamente contenere anchd 11+1+1, ..., -1, (-1)+(-1), ... Abbiamo di nuovo due
casi: tutti i numeri scritti sopra sono distinti, e quirllicontiene un sottoanello isomorfoZa oppure c& prima o
poi una ripetizione (per esempio quar@e finito, ma la stessa cosadaccadere anche &€ infinito). In questo
secondo casdr contiene un sottoanello isomorfdZg per qualchel € N*. Per questo motivo, gli anelll e Zy sono
fondamentali.

Definizione 2.3.2 (Caratteristica di un anello) Dato un anello R, si dicearatteristicadell'anello il minimo intero
positivo n (se esso esiste) tale che
1+1+---+1=0.
N————’
nvolte

Se un tale intero non esiste, si dice che I'anello ha caratteridlica

Sono anelli gli insiemi, Q, R e C (ed hanno caratteristica 0), ed an@g qualunque sia l'intero positivim, ma
guest’ultimo ha caratteristioa. La caratteristic& responsabile del bizzarro comportamento della moltiplicazione in
alcuni anelli: infatti, in alcuni anelli del tip@, non vale la legge di annullamento del prodotto; la prossima definizione
servia a distinguere gli anelli con questa propaiefgli altri.

Definizione 2.3.3 (Divisore di zero)Dato un anello R, un suo elemente®0 si dicedivisore di zercse esiste ¥ R
con y=# 0 tale che xy = 0. Un anello privo di divisori di zero si dicentegra Indicheremo con Rl'insieme degli
elementi di R diversi d e dai divisori di zero.

Gli anelli integri sono precisamente quelli in cui valddgge di annullamento del prodottéra quelli che abbiamo
considerato finora, sono integri gli anéllj Q, R e C, oltre a tutti gliZ, quandop & un numero primo.

Esempio. Consideriamo I’anello delle successioni a valori i€ dotato delle operazioni di somma e prodotto compo-
nente per componente: in altre parole poniamo (Xp)nen + (Yn)nen := (X0 + Yn)nen € ()fn)neN * (Yn)nen ‘= (Xn - Yn)nen-
Questo anello non ¢ integro come mostra I’esempio Xp = 1+ (—1)", yn = 1— (—1)". E facile vedere che (Xy)nen € un
divisore di zero se e solo se non ¢& la successione identicamente nulla, ed esiste N € N tale che X, = O: in questo caso,
infatti, preso Yn, = 1, ed Yo = O per n # N, si ha che il prodotto & la successione nulla.

Definizione 2.3.4 (Uni&) Un elemento « R si diceunitaseé invertibile, ci@ se esiste ¥ R tale che «uv= 1.

Classificheremo gli elementi di un anello secondo le loro pragrispetto alla moltiplicazione: per primi consi-
deriamo 0 ed i suoi divisori, poi le eventualita. E fra tutti gli altri elementi che cercheremo i numeri primi: questo,
se si vuoleg il motivo astratto per cui il numero 1 non@essere considerato primo (anche se soddisfa la definizione
ingenua di essere divisibile solo per 1 e pestesso).

Definizione 2.3.5 (Associato di un elemento; divisorePiremo che due elementi x edsyR sonoassociatse esiste
un’unita u € R tale che x= uxy; diremo che > undivisoredi y (e scriveremo Xy) se esiste un elementeR tale
che y=zxx.

Definizione 2.3.6 (Elemento irriducibile; elemento primo) Diremo che »xirriducibile se x nore un'uniti di R, ed
i suoi divisori sono solo i suoi associati e le unili R; diremo che @ primo se noné un’unig, e se g xxy implica

p | x oppure p y.

Come si vedee necessario distinguere firmiducibilit a e primalita, percte esistono anelli in cui i due concetti
sono distinti. D’ora in poi scrivereme in luogo di x (oppure ometteremo del tutto il segno di moltiplicazione) e
scriveremo per definiziong' = a, a"t1 = a- a" per ognin € N. Scriveremo ancha® = 1 per ognia # 0.

Non & questa la sede per sviluppare tutta la teoria degli anelli, ma vogliamo lo stesso vedere come sia possibile
costruire altri anelli a partire da quelli che abbiamo visto sopra.
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Esempio. Prendiamo Z, e consideriamo il pil piccoloanello che contiene 7 ed anche il numero reale /2. Questo
anello si indica con Z[v/2], e non & troppo difficile convincersi del fatto che Z[\/2] = {a+bv/2: a b€ Z}. Non ¢
neppure difficile vedere che questo insieme ¢ effettivamente un anello: pid complicato (e molto pit interessante che
in Z) & il problema di determinarne le unita. Si pud dimostrare che esistono infinite unita, come per esempio 1++/2,
3+2v2,7+5V2, ..., ¢, pid in generale, (1+ \ﬁ)" per ogni N € Z, dato che (1+ ﬁ)_l =v2-1¢€ Z[\@]

Esempio. Un altro esempio classico di anello interessante € quello detto degli interi di Gaussaggiungiamo a Z 1’unita
complessa i, e quindi abbiamo Z[i]| = {a+bi: a, b€ Z}. Ne vedremo ulteriori proprieta nel §2.4.

In modo del tutto simile si possono costruire altri anelli: sorge dunque il problema di capire quali fra questi anelli
hanno in comune cof le propried pit familiari (I'unicita della fattorizzazione, per fare un esempio). Per questo
motivo introduciamo la definizione che segue.

Definizione 2.3.7 (Anello euclideo)Un anello integro R si diceuclideose esiste un’applicazior®® R* — N (detta
gradg tale che

e per ogni a, be R* si had(a) < d(ab);
e per ogni a€ R e per ogni ke R* esistono g, E R tali che

1. a=q-b+r;
2. r =0oppured(r) < &(b).

In sostanza, gli anelli euclidei sono quelli dogegpossibile fare lalivisione con restoil pilt semplice esempio di
anello euclide infatti Z, cond(n) = |n|. In effetti, gli anelli euclidei sono quelli fiisimili aZ, anche nel senso del
prossimo Teorema, di cui non diamo la dimostrazione (ma si veda il Teddehfache nee un caso particolare: la
dimostrazione generagéemolto simile).

Teorema 2.3.8 (Fattorizzazione unica negli anelli euclideiBia R un anello euclideo, e siaexR*. Se x nore un'u-
nitd, esistono ke N e k elementprimi di R, pi, ..., [ tali che x= pz - - - px. Questa decomposiziogeunica a meno
dell'ordine dei fattori, e del cambiamento di qualcuno dgipuno dei suoi associati.

Esempio. Il Teorema di fattorizzazione unica non vale nell’anello Z[i/5], come mostra I’esempio 6 = (1+i+/5) - (1—
iv/B) = 2-3. Dato che 2 ¢ irriducibile e non divide nessuno dei fattori a destra, in questo anello 2 non & primo.

Definizione 2.3.9 (Anello dei polinomi) Dato un anello R ed unadeterminatx ¢ R, indicheremo con [ I'insieme
deipolinomia coefficienti in R, e c®il pit piccolo anello che contenga R ed x.

Dunque, sono polinomi (céelementi dR[x]) tutti le espressioni del tipo
d
ag+aX+axl+ - +apd =ag+ Zakxk, dovea, € Rperk=0, ...,d. (2.3.1)
K=1

Infatti, dalla definizione di anello segue chexse R[x], allora anche? € R[x], e quindi, per esempio, anck&+ x €
R}X. E necessario specificare “il {pipiccolo” nella definizione, peréh per esempioR[x] & contenuto inR[x,y],
l'insieme dei polinomi a coefficienti iR in dueindeterminate.

Osserviamo anche che le notazi@ii/2] e Z[x] sono coerenti: infatti, si tratta in ogni caso di anelli di polinomi,
la cui differenza sta nel fatto che nel primo dei due abbiamo (a2 = 2 € Z, e quindi possiamo semplificare
tutte le espressioni che coinvolgono potenze/8idi esponente> 2. Se volessimo sviluppare la teoria degli anelli di
polinomi, diremmo cha/2 & algebricosuZ (cioé soddisfa un polinomio non identicamente nullo a coefficienti interi)
e quindi che ladimensionali Z[/2] suZ & finita (ede 2 in questo caso). Al contrarie g trascendentsuZ, e quindi
la dimensione dZ[X] suZ & infinita.

Definizione 2.3.10 (Grado e primo coefficiente di un polinomio)Dato un polinomio pe R[x], chiameremayrado
di p (e lo indicheremo cod(p)) il massimo intero k tale che nella rappresentazi¢®e.1) si ha & # 0. In questo
caso, & si diceprimo coefficientadi p. Se @ = 0 per ogni ke N, il polinomio pé il polinomio nullo (che indicheremo
con0), al quale non assegniam@rmrado ré primo coefficiente.
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Osservazione 2.3.11Scriveremo p= 0 per indicare che g il polinomio nullo, mentre scriverema>) = 0 quando
vogliamo considerare €quaziongcioé quando studiamo l'insiemfx € R: p(x) = 0}. Se Ré un anello integro, f
e g€ R[x] \ {0} sono polinomi diversi dal polinomio nullo, allor&(fg) = d(f) + d(g), mentre f+ g = 0 oppure
o(f +9) <max{o(f), a(g)}. Dunque, se R integro, anche R] lo &.

Teorema 2.3.12Sia R un anello integro, e sia g R[x] un polinomio di grado &= d(p) > 0. L’equazione fx) =0
ha al pil d soluzioni in R.

Cominciamo la dimostrazione con un Lemma, eheella sostanza la “regola di Ruffini.”
Lemma 2.3.13 Dato il polinomio pe R[X], qualunque sia € R il polinomio gx) — p(a) & divisibile per x- a.
Dim. Perla @.3.]) si ha

d
p(X) — p(a) = 3 a(x—ak).
K=1
Dunqueg sufficiente dimostrare la tesi per il polinomigx) = X, ed in questo caso la dimostrazione si riduce alla
verifica della ben nota idenditalgebrica valida péce N*

k

ok = (x—a) (T 4ax24... 4ok

x4 ak=1)

)

la cui dimostrazione per induziogeimmediata. |

Dimostrazione del Teorema2.3.12 Procediamo per induzione: ge= 1, il polinomio ha la formap(x) = a;x+ ap,
doveap, a; € R, eda; # 0. Sep avesse due radici distinig, X, € R, allora si avrebbaix; + ag = a1xp + ap, da cui
a1 (x1 —X2) = 0: ma quest@ impossibile perahper ipotesR & integro.

Sed > 1 ep(xy) =0, per il Lemma2.3.13il polinomio p(x) = p(x) — p(x1) € divisibile perx— x4, cioé esiste un
polinomioq € R[x| di gradod — 1 tale chep(x) = (x—x1)q(x). MaR & un anello integro e quindi g&x) = 0 allora
x—x1 = 0 oppureq(x) = 0: la prima equazione ha esattamente una soluzione, la secondairtil pi 1, per ipotesi
induttiva. |

Il Corollario 2.2.8& un caso particolare di questo Teorema. Osserviamo anche Zgél polinomio x2 — 1 ha pii di
una fattorizzazione:
X¥—1=(x—1)-(x+1)=(x—3)-(x+3) mod8

Definizione 2.3.14 (Radici e loro molteplicid) Sia pe R]x] un polinomio diverso dal polinomio nullo. Diremo che
a € R & unaradicedi p se ga) = 0. Diremo chex hamolteplicitik € N* se esiste g R[X] tale che §x) = (x—a)¥q(x)

eqa)+#0.

Il Teorema2.3.12pud essere formulato in modo(ppreciso, dicendo che komma delle moltepliditdi tutte le
radici di un polinomio non supera il grado del polinomio stesso.

Osservazione 2.3.1% possibile definire formalmente tterivatap’ di un polinomio pe R[x] anche senza la nozione
di limite (che in anelli com&, non ha alcun senso). Se¢pdato dalla 2.3.1) allora poniamo per definizione

Dunqued(p’) < d(p) — 1. Un'osservazione importanteche p haadici multiplese e solo sép, p') none costante.

2.4 Gli Interi di Gauss

Dedichiamo un paragrafo agli interi di Gauss pér,csebbene non di primario interesse per le applicazioni crittografi-
che, sono un ottimo esempio di situazioni generali, e soprattutto hanno una teoria molto bella ed elegante.

Teorema 2.4.1L'anello degli interi di GausZ[i] € euclideo.
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Dim. Poniamod(a-+ib) = a®+b?, in modo ched((a+ib)(a +iB)) = d(a+ib)d(a +ip). La verifica ched soddisfa
la definizione di grado noa immediata: se + i3 # 0 consideriamo la frazione

a+ib  (a+ib)(a—iB) aor+b[3+iba—aB
a+iB  (a+iB)(a—iB)  o2+p2  aZ4p2
Ricordiamo che irZ & possibile modificare la divisione euclidea per l'intena> 0 in modo che il resta’ (even-

tualmente negativo) abbia la propéethe|r’| < %m. Infatti, se il resto nella divisione euclideanon ha ga questa
propriet, allorag sufficiente prendené =r —m. Dunque, preson= a? + 2, abbiamo

(2.4.1)

1
ao+bB=au(0?+P%) +ry  |ry| < 5(0(2+l32)
1
ba—aB =0 +pA)+r12  |ra| < §(G2+B2)

per opportuni intergy, gz, r1 edry. Sostituendo troviamo

(I’1+il’2)(d-‘riB)
G

dove quest'ultima quanéte un intero di Gauss peretdifferenza di interi di Gauss. Inoltre

(r+irg) (@ +iB)\  8(ry+irg)d(a+ip) 1
6( o2 + 2 >_ i <a@ P

e quindi abbiamo dimostrato la tesi. O

a+ib=(on+io)(a+ip)+

Osservazione 2.4.2 fatto che inZ[i] si abbiad(xy) = 6(x)d(y) implica che s&(x) € un primo diN, allora x & ancora
un numero primo dZ[i]. Il viceversa nore vero, come mostra I'esempic=3.

Per illustrare meglio queste idee, diamo la dimostrazione di un classico risultato di Fermat: non sarebbe difficile
modificarla per eliminare ogni riferimento agli interi di Gauss, ma quella qui sattolto pi semplice.

Teorema 2.4.3 (Fermat)Se p=1 mod 4allora esistono a, k& N tali che p= a®+ b?.
Lemma 2.4.4 Se x¢ Z[i] ha la propriet ched(x) = 1, allora x & un’unig.
Dim. Siax = a +ip: l'ipotesi chea?+ B? =1 cona e € Z implicao = +1eB =0, oppurex =0 ef=+1. O

Lemma 2.4.5 Se p> 3 & un numero primo dN, e p=3 mod 4allora p & primo anche irZ[i]; se p=1 mod4
allora & primo inZ[i], oppure esistona e B € Z tali che p= a? + p.

Dim. Osserviamo ch&(p) = p?, che inZ & divisibile solo per 1p, p?. Quindi, sep = (a+ib)(a +iB), cona, b, a e

B € Z, e se nessuno dei due fattérun’unity, allora necessariamerdiéx +ip) = a2+ p? = p. Ma sep=3 mod 4
questo non pdiaccadere: infatt? =0 mod 4 oppur@? =1 mod 4, come si vede esaminando i vari casi possibili,
e lo stesso vale pg:. Dunquea?+ B2 #3 mod 4. O
Dimostrazione del Teorema di Fermat2.4.3 Per il Corollario3.1.5esistex € N tale chex?+1=0 modp, e
quindi possiamo trovang = +x modp tale che 0< xg < %p ex3+1=0 modp. Ora sfruttiamo il fatto ché]i] &

un anello euclideo e quindi a fattorizzazione unica per il Teor2r8a& osserviamo ch@ | x3+1= (Xo+1i)(Xo —i),
maptxo+i. Infatti, sep dividessexo + i aviemmo anché(p) = p? | 8(xo+i) = X3+ 1, maxg +1 < 1p?+1 < p?.
Dunquep none primo inZ[i], e si pw concludere per il Lemma precedente. |

E utile notare che il Lemma.5.9fornisce un metodo alternativo(pefficiente per produrre una soluzione dell’e-

quazione = —1 modp.

Corollario 2.4.6 Se pe N & un numero primo, allor& primo anche irZ[i] se e solo se =3 mod 4

Dim. In Z[i] si ha 2= (1+i)(1—i) = i(1—i)% Inoltre il Teorema2.4.3implica che sep=1 mod 4, allorap =
a?+p? = (a+iB)(a —ip) per opportuni, B € N. O
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89= 2. (34+i) +21-2i
34+i= 1 (21—2i)+13+3i
21-2i=  1- (13+3i)+8-5i
13+3i = (14i)- (8—5i) +0

Figura 2.2: Dato che 8984 + 1, possiamo calcolare il “massimo comun divisore” fra 89 &-34massimo nel senso
di divisored € Z[i] per cuié massimo il valore dd(d)) mediante I'Algoritmo di Euclide, e troviamo che questo vale
8 — 5i: quindi 89¢ divisibile per 8- 5i, che noné un’unita di Z[i]. Per il Lemma2.4.5 dunque, 89= 82 +52. Le
divisioni sono effettuate utilizzando 12.4.7).



Capitolo 3

Proprieta aritmetiche dei numeri primi

3.1 Definizioni e prime proprieta

Definizione 3.1.1 (Forma canonica di un intero)Dato ne N* chiamiamadforma canonica dn la decomposizione
k .
n:rlpi“', dove p< pjsei<j, o eNperi=1, ...k,
i=

ed i p sono numeri primi. Se & 1il prodotto & vuoto.
Teorema 3.1.2 (Fattorizzazione Unica)Ogni ne N* ha un’unica forma canonica.

Dim. Sian > 2 il pit piccolo numero naturale con due forme canoniche diverse

k |
i Bi
n= I_l pla — I_Ilqj ] ;
1= =
con le convenzioni della definizione. Per il Corollafi@.5 sep; | nallorap; € uno dei primig;j, ed analogamenig

€ uno dei primip; e dunquep; = gz (poiche entrambi sono uguali al pipiccolo fattore primo din). Quindi anche il
numeron/p; = n/g1 < n ha due forme canoniche distinte, contro la miningaditn. O

Teorema 3.1.3 (Euclide) Esistono infiniti numeri primi.

Dim. Sia{pa, ..., pPn} un qualungue insieme finito non vuoto di numeri primi. Il numlre= p;--- pr+1> 1 noné
divisibile per alcuno dei primpy, ..., pn. O
Teorema 3.1.4 (Wilson)L'intero n > 2 & primo se e solo sgn—1)! = —1 modn.

Dim. Ricordiamo che I'equazione€ = 1 modp ha esattamente 2 soluzioni#}, (che naturalmente sono 1€l =

p—1 modp) per il Corollario2.2.8 Dunque, s& € Zp\ {0, 1, —1} allorax# x~* modp. Nel prodotto(p— 1)!
mod p possiamo associare ciascun fattgre-1 al suo reciproco modulp, ottenendo

(p—!'=1-(-1)-1P32=_1 modp.
Viceversa, s& > 4 noné primo, si vede facilmente ctrgl (n—1)!, e quindi(n—1)! =0 modn. O

Esempio. Illustriamo la dimostrazione per mezzo di un esempio: se p= 11 allora si ha

(11-1)! =1.2-3-4.5-6-7-8-9-10
=1-(2-6)-(3-4)-(5-9)-(7-8)-10
=1-1-1-1-1-10
=-1 mod11l

21
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Qui abbiamo associato ciascun fattore del prodotto 10! (tranne 1 e 10) con il suo reciproco modulo 11, poiché I’equa-
zione Xx=x"1 mod 11ha due sole soluzioni,x=1 mod 1led x=—1= 10 mod 11 Osserviamo che la stessa cosa
non é vera se N non & primo: per esempio, (10—1)! =0 mod 10 poiché 10= 2-5 e questi sono fattori in 9!; in effetti,
2 e 5 non sono invertibili modulo 10.

Vogliamo notare una semplice conseguenza del Teorema di Wilson.
Corollario 3.1.5 Se p=1 mod 4& primo, allora x= (%(pf 1))! soddisfa I'equazione®+1=0 modp.

Dim. Poniamoy = (3(p+1))---(p—1), in modo chexy = (p— 1)!. Dato che per ogni fattora in x ¢’ il fattore
p—n=-n modpiny,si hax=y(—1)(P~Y/2 modp, e quindix? = —1 modp, percle }(p— 1) & pari. O
In altre parole, abbiamo dimostrato chd ha una “radice quadrata” modufmse p=1 mod 4. Rimane dunque
aperta la questione se possa esistere una “radice quadratd’dbdulop, quandop =3 mod 4. La risposta una
conseguenza del Lemnz3.6 sex soddisfax’ = —1 modp, allorax* =1 modp, e quindi I'ordine dix & un divisore
di 4. Ma questo ordine non pessere @ 1 ré 2 (altrimentix? = 1 modp, contro l'ipotesi), e deve necessariamente
valere 4. Il Lemmal.3.6implica che 4 divide 'ordine dZZ?, che valep—1, e cic@ chep=1 mod 4. In definitiva-1
ha una “radice quadrata” modupose e solo s = 2 oppurep=1 mod 4.

Il prossimo risultato garantisce I'esistenzagp- 1 soluzioni distinte del’equazione®~1 =1 modp, e si usa
nella dimostrazione del Teorema di GaGsk.8

Teorema 3.1.6 (Fermat) Se p& un numero primo e {a, allora a®~1 =1 modp.

Dim. Per il Corollario2.2.2l'insieme 4 := {na modp: n=1, ...,p— 1} ha tutti gli elementi distinti e quindi, per
il principio dei cassettiZ = {1,...,p—1}. Dunque

(p—1)!'=(p-1)'aP! modp,

e la tesi segue osservando che per il Teorema di Witsbdlsi ha(p—1)! = —1 modp. |

Si pw notare che questun caso particolare del Teorema di Lagrahge7conG = Zj,. Una bella dimostrazione
alternativa (per induzione) si basa su una semplice pr@pdieitcoefficienti binomiali.

Lemma 3.1.7 Se pe un numero primo, allora p(}) perk=1,..., p—1.

Dim. Infatti, dato che i coefficienti binomiali sono numeri interi, abbiamo

Ph__ P, (1)
Kk kl(p—k)! Kl(p—k)!"
Il denominatore a desteacertamente primo cope quindi, per il Corollarid2.2.6 divide il numeratore. |

Dimostreremo per induzione una cosa leggermente diversa dal Teorema di Fermat, e precisamente che per ogni
ac Nsiha:
a’=a modp. (3.1.1)

Pera = 0 queste evidente; osserviamo poi che

(a+1)P=af+ (E)ap‘1+~~+ (pfl)aJrl.

Per il Lemma3.1.7, tutti gli addendi tranne il primo e I'ultimo sono divisibili pgx, e quindi
(a+1)P=(a+1) modp,

come si voleva. Il Teorema di Fernatl.6segue dal fatto che se£ 0 modp possiamo moltiplicare ambo i membri
di (3.1.7 pera L.
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Esempio. Ricordiamo che I’applicazione n— 10n mod 7¢ una biiezione di Z5:

n 1 2 3 4 5 6
10n 10 20 30 40 50 60
10n mod7 3 6 2 5 1 4

Moltiplicando i numeri sulla prima riga della tabella (o sulla terza) troviamo 6!, moltiplicando quelli sulla seconda
troviamo 10° - 6! e quindi 10° - 6! = 6! mod 7ed il Teorema di Fermat segue dal Teorema di Wilson.

Osserviamo che la congruenz#1 mod 7& equivalente alla periodiéitdello sviluppo decimale di/Z: infatti

142857

999999 7]999999=10° — 1.

1 0.142857=
7
Notiamo per inciso che la seconda uguaglianza a sinistra dipende dal calcolo della somma della serie geometrica di
ragionex = 1076 In effetti & possibile dimostrare il Teorema di Fermat.6in generale sfruttando questo fatto, ma
quelle qui sopra sono dimostrazionimemplici. Osserviamo che I'ordine di 10 modyddper p # 2, 5) none altro
che il periodo della frazione decimalg: infatti, sappiamo che le cifre decimali iniziano a ripetersi non appena
troviamo di nuovo il resto 1, come ci ricorda il calcolo qui sotto.

10°=1 mod7 16 = 0-7+1 10 7
10!=3 mod7 16 = 1-7+3 30

1°=2 mod7 16 = 14.7+2 20 0.142857
1°=6 mod7 16= 142.7+6 60

10*=4 mod7 16= 14287+4 40

1°=5 mod?7 16 = 142857+5 50

1°=1 mod7 16 =142857.7+1 1

Il Teorema seguente di importanza fondamentale peéchi dice che la struttura diy, & particolarmente semplice
quandop & un numero primo.

Teorema 3.1.8 (Gauss)Se pe un numero primo, allor&, & un gruppo moltiplicativo ciclico, ciesiste g=gp € Zj,
tale che ogni elemento di;, &€ una potenza dig

La dimostrazione noa semplice: prima illustreremo questo risultato in un caso particolare, e poi daremo tutti i dettagli
nel §83.4. Consideriamo il numero primp = 11: possiamo calcolare a mano le potenze successive dei suoi elementi:
soltanto in 4 casi accade che queste potenze assumano tutti i valori possibili modulo 11. Quesibtifattato dalle
Figure3.1, 3.2e 3.4 In altre parole, il gruppo moltiplicativd;, e generato dg =2, 9> =6 = g;l, Og3=7= g{,
01=8= ggl = gf, edeisomorfoal gruppo additiviZio. Si osservi che la struttura dei gruppi moltiplicat&j quando
nnoneé primoe in generale molto picomplessa: ci limitiamo a dare due figure relative ai nasi8 edn = 24.

Il punto cruciale della dimostrazione del Teorema di Gau$s8& che ped | ¢(n) I'equazionex =1 modn ha
esattamentd soluzioni: di queste soluzionjd) sonoprimitive, cioe hannmrdine esattamente ugualeda Nel caso
p = 11 questo fatt@ illustrato dalla Figur&.5, in cui le soluzioni del’equazione'® = 1 mod 11 sono classificate
secondo il loro ordine. Osserviamo chegsgeneraZs, allorag” ha ordined = (p—1)/(h, p—1). In altre parole, se
g generdZ*, allorag” generdZy se e solo séh,p—1) = 1.

Esempio. Sappiamo che 2 genera Zj, e che 210 =1 mod 11per il Teorema di Fermat 3.1.6 Vogliamo vedere che
2" genera Zj, se e solo se r ¢ invertibile modulo 10. Infatti, se r & invertibile modulo 10 allora I’applicazione X — X
mod 10¢é una biiezione, e quindi gli esponenti r, 2r mod 1Q 3r mod 1Q..., 9 mod 1Q 10r mod 10sono, in un
ordine diverso, gli interi 0, 1, 2, ..., 8,9. Quandor = 3:

2l5=2°=10
B0=20=1

212=22=4

28=8 X=9 X=6
8 —3 = =5 2l=21=7

218=7 2 224 = 24
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h 0 1 2 3 4 5 6 7 8 9 10

2n 1 2 4 8 5 10 9 7 3 6 1

6" 1 6 3 7 9 10 5 8 4 2 1

7" 1 7 5 2 3 10 4 6 9 8 1

gh 1 8 9 6 4 10 3 2 5 7 1
* * * *

Figura 3.1: Le potenze successive dei generatofidj indicati dax nell'ultima riga. | generatori compaiono in
corrispondenza degli esponehtthe sono primi con 10, e giodei generatori dZ.1o. Le potenze dei generatori sono
periodiche con periodo 18 ¢(11).

8 4 2 5

10 1 10 1

7 3 6 9

Figura 3.2: Il grupp&;, € generatodgy = 2,0, = 6= gil, g3=7= gZ, Os=8= ggl = gf, edeisomorfoal gruppo
Z10. | generatori hanno ordine massimo, &ib0.

Abbiamo detto ch&, eisomorfoaZp-1 € che la corrispondenza fra i dad¢’'analogo del logaritmo: per maggiore
chiarezza vediamo questa cosa in dettaglio qugmedoll. Si faccia riferimento di nuovo alla seconda riga della
Figura3.1

Z10 € un gruppo additivo ciclico con generatori 1, 3,7, 9
Z;, & un gruppo moltiplicativo ciclico con generatofi, 23, 27, 2°

Dunque, per esempio
in Z10 Si ha 6 + 8 4 mod 10
inZi;siha % . 28 2*  mod11

Infatti, 6 =9 mod11,8=3 mod11,2*=5 mod11le93=5 mod 11. In definitiva, moltiplicare elementi di
73, corrisponde a sommare elementiZdp (i loro logaritmi discretiin base 2).
Si pw generalizzare il Teorema di Ferngat.6al caso in cui 'esponente n@nprimo:

Teorema 3.1.9 (Eulero)Se n> 2 ed(a,n) = 1 allora si ha #™ =1 modn.

La dimostrazione analoga a quella del Teorema di Ferrddt§ lo si pud anche vedere come caso particolare del
Teorema di Lagrangé.3.7.

Teorema 3.1.10 (Gauss)l gruppo moltiplicativoZ;; € ciclico per n=1, 2, 4, e per n= p“, 2p%, dove pé un numero
primo dispari eda > 1, e per nessun altro valore di n.

La dimostrazione nel cagdf' sfrutta il fatto che esistg, che generd.y, per costruire un intergy, che generautti i
gruppiZ’ga. Possiamo invece dimostrare cfig noneé ciclico quanda = 2% pera > 3 osservando che I'equazione
x>=1 mod 2 hale quattro soluziont1, +(2°~* — 1), e ricordando il Lemma4.3.9

Allo stesso modo, sa & divisibile perp® e perg?, dovep e q sono primi dispari distinti, nog difficile vedere
per mezzo del Teorema Cinese del Resth2che I'equazione? =1 modn ha almeno 4 soluzioni distinted = 1
mod p® ha due soluzioni, césomex? =1 modgP, e quindix? =1 modp®gP ne ha esattamente 4).
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11

13

17

7 19

Figura 3.3: Come nella Figura2, gli archi connettono le potenze successive dello stesso elemento; ogni elemento
XEZF0E LS, soddisfax? = 1 (e quindi ha ordine 1 o0 2): dunque le sue potenze successive serb %, . . .

4 3 4 3
5 2 5 7 ‘ 2
6 1 6 1
7 10 7 10
8 9 8 9

Figura 3.4: A sinistra, le potenze di 2 esauriscono gli elemeri dia destra, le potenze di 3 toccano solo agli
elementi diZ,. L'altra me# si ottiene considerando la successiong'2

3.1.1 Applicazione: Numeri pseudo-casuali

Facciamo una breve digressione per vedere un'applicazione pratica di queste igegnseaZ;, allora pern =1,

..., p—1, i numerig" modp coincidono con i numeri 1, 2, ...p—1, in un altro ordine. Lapplicaziona —

((g" modp)—1)/(p— 1) da quindi una successione periodica di periguie 1 di numeri razionali nell'intervallo

[0,1), sostanzialmente imprevedibile. Questo fatto viene sfruttato dai programmatori per costruire in modo piuttosto
semplice delle funzioni che generano numeri pseudo-casuali: per esempio, dat§ -¢He=265537¢& primo e che

75 generdyzs4, Si ottiene una successione di periodo 6553B'°. Si osservi inoltre che no@ necessario calcolare

ogni voltag" mod p, maé sufficiente memorizzave= g"~* modp e poi calcolardgx) mod p. Inoltre, se si vuole

avere un valore iniziale diverso da 1, datedme nsi pw partire dag™ modp. Questo fatte stato sfruttato dai
progettisti del Sinclair ZX Spectrum per realizzare il generatore di numeri pseudo-casuali.

3.1.2 Problemi

Concludiamo il paragrafo indicando quattro problemi che rimangono aperti, a cui daremo risposta nel Gapigdilo
Algoritmi:

1. datog € Z;, trovarne l'inversch € Zy,;
2. trovare la soluzione di un sistema di congruenze;
3. determinare un generatogeali Z*;

4. dato un generatorgdi Zj, eda € Zy, determinaré in modo cheg" =a modp (h & il logaritmo discretadi a
in Zy in baseg).
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Equazione Soluzioni primitive h
Xx=1 mod 11 x=1 1 0
x*=1 mod 11 x=1,10 10 5
x>=1 mod 11 x=1,3,4,59 3,4,5,9 8,2,4,6
x%=1 mod11 x=1,2,3,4,56,7,8,9,10 2,6,7,8 1,9,7,3

Figura 3.5: Le soluzioni dk!®= 1 mod 11 classificate secondo il loro ordine: in questo gasoll,g=2. Al-
I'estrema destra sono indicati i valori Hicorrispondenti alle soluzioni primitive: si vedano gli esponenti di 2 nella
seconda riga della Figufal Sinoti che dettal il grado dell’equazione all’'estrema sinistra, sida 10/(10, h) per

le soluzioni primitive.

Abbiamo visto sopra che la soluzione al punto 1 consente di risolvere I'equazienb modn, moltiplicando ambo

i membri di questa equazione p&r! modn (se questo inverso esiste). Dal punto di vista astratto, dunque, quando
n= p il primo problemae simile al quarto, dato I'isomorfismo fra i grupfh-1 e Z;. Ma il fatto che nel primo

gruppo ci sia I'addizione e nel secondo la moltiplicazioni rende i due problemi molto diversi in concreto: il primo ha
una soluzione piuttosto semplice che si basa sull’Algoritmo di Euclide esteso, mentre per il secondo non si conoscono
procedure semplici.E proprio per questo motivo che ci sono sistemi crittografici che si basano sulla diffiiolt
calcolare il logaritmo discreto, di cui parleremo nél3g

3.2 Pseudoprimi e numeri di Carmichael

E importante notare che il Teorema di Wils8ri.4da una condizione necessaria e sufficiente afénthia primo

(ma molto inefficiente, dato che sono necessarie2 moltiplicazioni). Il Teorema di Ferm&.1.6 invece, @& solo

una condizione necessaria, ma la verifica corrispondertieepsere effettuata in un tempo relativamente breve dato
che esiste un algoritmo efficiente per il calcolo delle potenze, come vedrénavamti nel $.8.2 In altre parole,

se vogliamo verificare se& primo o meno, possiamo calcola® ! modn per qualche € [2,n— 1] che sia primo
conn (d’altra parte, se troviama € [2,n— 1] cond := (a,n) > 1 abbiamo anche trovato un fattore non banale, di

e ciox d). Il Teorema di Fermat garantisce cheaSe! 1 modn alloran & certamente composto, senza produrne
esplicitamente i fattori; ma se, viceversd; 1 =1 modn, noné detto che sia primo.

Che il Teorema di Fermat dia solo una condizione necessapi@ggere visto per mezzo di esempi numerici: in
effetti 24°=1 mod 341, ma 34% 11-31. Possiamo dimostrare questo fatto senza quasi fare calcoligmBbfts 1
mod 11 per il Teorema di Fermat € 2 32=1 mod 31, siha® =1 mod 31 e quindi per il Teorema Cinese del
Resto2.1.2si ha 2°=1 mod 341 (le due congruenze= 1 mod 11 eck=1 mod 31 sono compatibili € dunque
hanno una soluzione simultanea, che evidentememte: 1 mod 11 31). Ma 10| 340 e quindi 340 = (210)34 =
13*=1 mod 341. Queste considerazioni giustificano la necedsifa definizione seguente.

Definizione 3.2.1Diciamo che ne Z & unopseudopriman base ac N* seé composto ed"al =1 modn.

Esempio. Qualunque sia n > 2, 4n? — 1 & pseudoprimo in base 2n: infatti (2n)2 =1 mod (4n2 — 1) e2|4n? -2
Si veda anche la Figura 3.6, che nella prima colonna contiene uno pseudoprimo n con la sua fattorizzazione, nella
seconda una congruenza del tipo a® = 1 modn, dove d ha il minimo valore possibile, e nella terza la verifica che
d | n—1 e quindi che n & uno pseudoprimo in base a.

Si potrebbe sperare che gli pseudoprimi siano piuttosto rari (magari, fissata B baeeie esista solo un numero
finito). In effetti, peb, le cose non stanno dos

Teorema 3.2.2 (Cipolla) Dato ac N* esistono infiniti ne N pseudoprimi in base a.

a?—1 aP—1 aP+1

_ a2-1 a-1 a+1 _
molto difficile, e si basa sul Teorema di Fern3at.6e su alcune identitalgebriche.

Infatti, sept a(a2 — l) allorany := € uno pseudoprimo in base La dimostrazione nogé
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341= 11-31 219=1 (341 | 10| 340 561= 3-11-17 | 58°=1 (561) | 80| 560
561= 3-11-17 | 2*°=1 (561) | 40| 560 35= 5.7 62=1 (35 2| 34
645= 3-5-43 228=1 (645 | 28| 644 217= 7-31 %=1 (217 6| 216
91= 7-13 P¥=1 (91 6| 90 25= 5 =1 (25 4| 24
703= 1937 38=1 (703 | 18] 702 561= 3-11-17 | 7%9=1 (561 | 80| 560
15= 3.5 2 =1 (15 2| 14 9= 3 g =1 (9 2| 8

85= 5.17 48 =1 (85 8| 84 21= 3.7 g=1 (21 2| 20
561= 3-11-17 | 4°=1 (561) | 20| 560 45= 3.5 g =1 (45 4| 44
217= 7-31 56=1 (217 6| 216 65= 5-13 8*=1 (65 4| 64

Figura 3.6: Alcuni pseudoprimi nelle basi 2, ..., 8. La prima colonna contiene la fattorizzazione dello pseudoprimo,

la seconda la congruenza soddisfatta con il minimo esponente possibile. Per motivi di spazio la congeaghza
modn & stata scritta nella forma alternatiwaz  (n).

A questo punto si potrebbe almeno sperare che gli insiemi degli pseudoprimi in base 2 ed in base 3, per esempio,
siano disgiunti, ma anche queg&tdalso: infatti 110% simultaneamente pseudoprimo in base 2 ed in base 3. La tabella
degli pseudoprimi riprodotta qui mostra anche che 563-11- 17 € pseudoprimo in base 2, 4, 5, 7. Newlifficile
dimostrare che 561 (ed anche 11@5yno pseudoprimo in ogni basetale che(a,561) = 1 (risp. (a,1105 = 1).
Infatti, per il Teorema di Fermat, @,561) = 1, alloraa® =1 mod 3,al°=1 mod 11 ea'®=1 mod 17; dato che
il minimo comune multiplo di 2, 10 e 1& 80, si ha

a0 = (a2)40 =1 mod3

a0 = (a1°)8 =1 modll — a®®=1 mod311-17,

a®0 = (a16)5 =1 mod 17
per il Teorema Cinese del Restd..2 Poicte 80| 560 si ha ancha®®°=1 mod 561, e quindi 56& uno pseudoprimo
in ogni basea tale che(a,561) = 1.

Definizione 3.2.3 (Numeri di Carmichael) Gli interi n che sono pseudoprimi ituttele basi a tali che(a,n) = 1 si
dicononumeri di Carmichael

Qui sopra abbiamo dimostrato che 581un numero di Carmichael (in effeti il pil piccolo). | successivi sono
1105, 1729, 2465, 2821, 6601, 8911,... gestato dimostrato da Alford, Granville e Pomerangeche sono infiniti.
Possiamo subito notare una propgietolto semplice.

Osservazione 3.2.4Se ng pari, allora noné un numero di Carmichael. Infatti, presc=a—1, abbiamo che a1 =1
modn se e solo se # 1 & pari, cice se né dispari.

La nostra dimostrazione del fatto che 5 uin numero di Carmichael pessere estesa in generale.

Definizione 3.2.5 (Funzione\ di Carmichael) Per ne N* dispari, con

k
n=[]p".  poniamo A m.c.m(o(py).....e(pt) )
=

Lemma 3.2.6 Per ne N, se né dispari alloraA(n) | ¢(n) edé il massimo ordine possibile degli elementiii

Dim. Poicte Z’;}ai e ciclico per il Teorema di Gauss4.3 ha un elementg; di ordine(p(p?i). L'elementox € Zj; che

e=x modp’ peri=1,...,khadunque ordin(n). InfineA(n) | e(n) per il Teorema di Euler8.1.9 O



28 Alessandro Zaccagnini. Introduzione alla Crittografia (2003)

Teorema 3.2.7 (Criterio di Korselt) L'intero dispari ne di Carmichael se e solo secomposto &(n) |[n—1. In
particolare, ne libero da fattori quadrati, ha almeno tre fattori primi distinti epl | n— 1 per ogni p| n.

Dim. Sen e di Carmichael, prendiamo I'elementa Z;, costruito nella dimostrazione precedente; per costruzione
ha ordineh(n), e per ipotesi si ha anchéd=1 =1 modn. Per il Lemmal.3.6 dunqueA(n) | n— 1. Inoltre, per la
definizione diA, € evidente che sp| nallorap—1| n—1, dato chep(p) = p— 1| A(n).

Viceversa, s (n) | n— 1, & evidente cha”* =1 modn per ognia € Z con(a,n) = 1.

Sen & di Carmichael g? | n per qualche numero primp, allora p | A(n) (si veda la definizione d\ ed il
Teorema3.3.3 e quindip | n— 1, cheé impossibile. Infine sa = pg e di Carmichael cop < g, dag—1| pg—1=
p(g— 1)+ p— 1ricaviamogq—1| p— 1, chee assurdo. O

L'esistenza degli pseudoprimi e dei numeri di Carmichael pone un limite alla possitiilittilizzare il Teorema
di Fermat3.1.6come criterio di primal@&, ma non per questo tutéoperduto. Esiste infatti un criterio basato sul vero
inverso del Teorema di Fermat: questo garantisce che i numeri che lo soddisfano sono primi a tutti gli effetti, e non
semplicemente degli pseudoprimi.

Teorema 3.2.8 (Lucas)Se & #1 modn per ogni d/n—1tale che d< n—1edinoltre &~ =1 modn, allorané
primo.

Dim. Un tale element@ € Zy ha ordine esattamente— 1 in Z;,, e questo pd accadere se e solo se& primo
(ricordiamo che l'ordine dain Z;, divide @(n), e chegp(n) < n—2 sen > 4 noné primo). O
In effetti noné necessario verificare la congruenza dell’enunciato del Teorema di Lucas per tutti i diviserl dma
e sufficiente limitarsi a fare questa verifica per tutti i divisomei 1 della forma(n— 1)/p, dovep & un fattoreprimo
di n— 1. Quindi il metodoe applicabile in modo efficiente solo agli interiper cui siano noti questi fattori primi:
in particolare, varianti di questo Teorema sono state utilizzate per dimostrare che non sonaprireriidi Fermat
F:= 22 +1,conk=5, ..., 32. (Si noti ché&s, ha oltre un miliardo di cifre decimali).

Il Teorema di Lucas permette di stabilire se l'interé@ primo, mag necessario conoscere la fattorizzazione com-
pleta din— 1. Esistono varianti di questo Teorema che permettono di ottenere lo stesso risultato (in un inodo pi
complicato) conoscendone solo una fattorizzazione parziale. Come esempio rappresentativo di questi risultati, citiamo
un Teorema di Pocklington, poi esteso ulteriormente da Brillhart, Lehmer e Selfridge: si veda ad esempio Crandall &
Pomeranced], §4.1.2]

Teorema 3.2.9 (Pocklington)Sia n> 1 un intero, e siano dati interi a ed F tali che £ n*/2, F | n—1, ed

n—1_

a 1 modn, (@Y _1n) =1  perogniprimod F.

Allora n & primo.

La dimostrazion@ analoga a quella del Teorema di LuGa®.8

In qualche caso ci si accontenta di sapererchgrobabilmentgrimo, verificando la condizione di Fermat per un
certo numero di basi scelte a caso, e “sperando” di non aver trovato un numero di Carmicha@l8Kekglremo che
il calcolo delle potenze modulo pud essere effettuato in modo molto efficiente dal punto di vista computazionale (il
numero di iterazioni necessageessenzialmente il logaritmo in base 2 dell’'esponente), ed in modo che tutti i risultati
parziali del calcolo sian& nin valore assoluto.

Concludiamo il paragrafo indicando I'esistenza di altri criteri di prindatinch’essi basati essenzialmente sulla
struttura diZy,, la cui descrizione ci costringerebbe pexd introdurre nuovi concetti e ad allungare ulteriormente la
discussione: il Lettore interessatanvitato a consultare il Capitolo 2 del libro di Ribenboifi].

3.3 Lafunzione di Eulero

Limitiamo la nostra discussione alle propéetecessarie alla dimostrazione del Teorema di Gawds8

n:%(p(d).

Lemma 3.3.1 Per ogni ne N* si ha
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Dim. E sufficiente confrontare le cardinaitiegli insiemi

{:: he{l,...,n}}:U{:: ae{l,...,d}e(a,d)zl}.

din

A sinistra ci sono tutte le frazioni con denominatore numeratores {1,...,n}, a destra ci sono le stesse frazioni
ridotte ai minimi termini. O

Esempio. Quando n= 10, d puo avere i valori 1, 2, 5, 10 e quindi si ha
12345678910_1U1U1234U1379
10’ 10’ 10’ 10’ 10’ 10’ 10’ 10’ 10’ 10 |1 2 55’55 10’ 10’ 10’ 10

Lemma 3.3.2 Se p2 un numero primo ed € N* allora ¢(p®) = p®~*(p—1). Se(n,m) = 1 allora ¢(nm) = ¢(n)@(m).

Dim. Se scegliamm = p nel Lemma3.3.1troviamo chep = 1+ ¢(p) (qui d = 1 oppured = p), e quindig(p) =
p— 1, come ga sapevamo. Scegliendo= p? troviamo p? = @(p?) + @(p) + 1 e quindi ricaviamap(p?) = p? — p.
Procedendo per induzione troviamo ap(@®) = p*~1(p—1).

Per la seconda parte, per il Teorema Cinese del Re&tdc’e una corrispondenza biunivoca fra le copfagh)
dovea € Z;, eb € Zy, e gli elementi dZ;,.. O

Teorema 3.3.3Per ogni intero ne N*, se i g sono primi distinti edxj € N* ed

B B 1
n=pit--pk,  allora  @n)=(p—1)p; 1~~~(pk1)pﬁk1”|_|<1p>'
pin

Dato che la funzione gioca un ruolo importante nel Teorema di Gadsspportuno notare la disuguaglianza

@(n—1)

n
>
— 2loglogn

pern> 200560490131 (siveda I'Esercizio 4.1 nel libro di Crandall & PomeraiiyeQuesto implica che i generatori
di Z sono piuttosto numerosi.

3.4 |l Teorema di Gauss

Scopo di questo paragratola dimostrazione formale del Teorema di Ga8sk8 abbiamo bisogno del Teorema
di Fermat3.1.6 che garantisce che I'equazion&* =1 modp ha p — 1 radici distinte (ci@ tutti gli elementi di

Zy = Zp\{0}), e delle propriet della funzionep di Eulero appena viste. Suddividiamo la dimostrazione in vari
Lemmi.

Dimostrazione alternativa del Teorema di Wilson. Per il Teorema di Ferma.1.6il polinomio x~1 — 1 ha come
radicix=1, ...,p—1 (tutti gli elementi non nulli dZp) e quindi si ha la fattorizzazione

p—1

xPlo1= [1(x—n) modp. (3.4.1)
n=1
Il Teorema di Wilson segue ponenge- 0 in questa identit. |

Lemma 3.4.1 Se d| p—1, 'equazione $=1 modp ha esattamente d soluzioni.

Dim. Siahg(x) := x3 — 1: osserviamo chig | hy_1 in Z[X quandod | p— 1. Inoltre, per la fattorizzazione8(4.1)
valida inZj, il polinomio hy ha esattamente soluzioni (evidentemente tutte distinte)Ziy: infatti, poicte Z, € un
campohg ha al pii d soluzioni, ehp_1/hg al pit p—1—d, mail loro prodottdh,_1 ne ha esattamente— 1, e quindi
i due polinomihy edh,_1/hq devono averel e p— 1 — d radici rispettivamente. ]
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Dimostrazione del Teorema di Gaus$.1.8 Sianp(d) il numero delle soluzioni dell’'equaziorig(x) =0 modp
che hanno ordind. Dimostreremo chep(d) = ¢(d) perd | p—1. Perd =1 questoe ovvio e supponiamo aver
dimostrato la tesi per ogidi| d cond < d. Per il Lemmal.3.60gni soluzione dhg(x) =0 modp ha ordined | d e
quindi per il Lemmé3.3.1

A= me(d)= 5 0(E) ) = (d—a(d) ().
old

3|d.3<d

da cui la tesi segue immediatamente. In particolagep — 1) = ¢(p—1) > 1, e dunque il grupp@;, € ciclico, ed ha
@(p— 1) generatori. |

Congettura 3.4.2 Sia ¢ il piU piccolo numero naturale che genefg. Allora g* < 2(log p)2.
Teorema 3.4.3Se pe un primo dispari alloraZ, € ciclico per ognia > 1.

Dim. Il Teorema di Gaus8.1.8garantisce I'esistenza di un generatgre modp. Inoltre un semplice calcolo mostra
chegd ™ # (g1 + p)P! modp? e quindi esistey, Z:, tale chegd " #1 modp?. Siar 'ordine dig, mod p?: per
il Lemmal.3.6si har | (p(pz) =p(p—1). Magi =g modpeg; haordinep—1 modp, e quindip—1|r: infatti,
dag,=1 modp? segueg, =1 modp, e si pw concludere per il Lemma 3.6 Orar # p— 1 e quindir = p(p— 1),

cioe gy € un generatore (ﬁ;‘)z. Dunquegg_l =1+kipconptk; e, per induzioneg(zp’l) Pt 1+ ky p* doveptky.

o—2
Lo stesso ragionamento di sopra mostraghé un generatore (%’E,u, poiche, per induzion(ggp’l)p %1 modp®
e quindi 'ordine dig, modp® & (p—1)p®~1. O

3.5 Lalegge di reciprocit quadratica
Definizione 3.5.1 (Simbolo di Legendre)Sia p un numero primo, ed a un intero qualsiasi. Poniamo

1 septaelequazionek=a modp e risolubile.

a\ def
(p) =:0 sepla
—1 se ptaelequazionek=a modp noné risolubile.

Per comodia tipografica, nel testo scriviamo il simbolo di Legendre nella for@adl p). Diremo che a unresiduo
quadratico modul@ se(a| p) = 1 e che a unnon residuo quadraticse (a | p) = —1.

Lemma 3.5.2 Sia p> 3 un numero primo e sia g un qualsiasi generator&gi Dato a€ Zp, siar=ra € Zp_1 tale
che d =a modp. Allora (a| p) = 1se e solo se e pari.

Dim. Lequazionex’ = a modp pud essere riscritta nella forngt™ = g° modp, doveg™ = x, e ciee g?™ " =1
mod p. Ma per il Corollariol.3.6questo po accadere se e solo pe- 1| 2m—r, e dato che nelle nostre ipotesi- 1
e pari, questo implica chen®-r € pari, e quindi che € pari. O

Lemma 3.5.3 Per p> 3 ci sono esattamenté(p— 1) residui quadratici modulo p, ed esattamer#(ap— 1) non
residui quadratici modulo p.

Dim. Esattamente matdegli elementi dZp_1 sono pari. |

Lemma 3.5.4 Il simbolo di Legendré& completamente moltiplicativo nel primo argomento: in altre parole, qualunque

2-00
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Dim. Se p = 2 non cé& niente da dimostrare. Se| ab entrambi i membri sono nulli. S¢ga|p) = (b|p)=1¢
owvio che 'equazione® = ab mod p abbia soluzione. Se invece, per esempio, p) =1 e (b| p) = —1, siay una
soluzione diy? =a modp. L'equazionex’ = ab modp diventa(xy 1)2=b modp, che quindi non ha soluzione.

Resta il caso in cu{a| p) = (b| p) = —1. Per quanto appena visto, postoZ; — Zj, f(x) = ax modp si ha
f(R) =NdoveR:={xe Zj: (x| p) =1}, N:= {xe Zj: (x| p) = —1}, e quindi, per il Corollari®.2.2 f(N) =R
Dunqueab € un residuo quadratico. O

In alternativa, per il Lemma&.5.2 dato un generatorgdel gruppo ciclicdZy, e determinati, 3 € Zp_1 tali che
a=g" eb=¢P, il Lemma3.5.4equivale allaffermazione chab & un quadrato se e solo aer B & pari.

Teorema 3.5.5 (Gauss)Se p e g sono primi dispari distinti, allora

(p> (q> _(—)PUEDA mentre <2> _(_)P-ss,
a/\p p

La dimostrazione di questo Teoreméroppo complessa per essere inserita in queste note senza essere costretti ad una
lunga digressione: si veda Hardy & Wrightd, Theorem 98]E possibile rendere un po’ pitrasparente I'enunciato

del Teorema3.5.50sservando che quello che coitaolo la paré degli esponenti di-1: se almeno uno fraeqe

=1 mod 4, allora il primo esponenéepari. Analogamente, esaminangmodulo 8, vediamo che I'esponerdeari

se e solo s =+1 mod 8. Dunque

(p) B (q) -1 sep=g=3 mod4; (2) _)J+1 sep=+1 modS8;
a/ \p/ |+1 altrimenti. p/ |-1 sep=+3 modSs.
Osservazione 3.5.6.a legge di reciproci quadratica permette di determinare faciimente se la congruefzaa

modp & risolubile. Per esempio, si voglia determinare se la congrueRza 42 mod 47ha soluzione. Si pu
procedere come segue:

42 2 3 7 47 47 2\ /5 7 2
@)~ @) @) @) -E) 2 F)-06)--6)--C) -
oppure, pii semplicemente(42 | 47) = (—5| 47). Non c@ un metodo diretto altrettanto efficiente per determinare
esplicitamente una soluzione. Con qualche calcolo si dimostra che le soluzioni sod8& mod 47

Un ingrediente fondamentale della dimostrazione della Legge di Rec@m@aiadratice8.5.5¢ sufficientemente
semplice ed interessante da meritare una menzione.

Teorema 3.5.7 (Eulero) Se p> 3 & un numero primo e fa, allora (a| p) = aP~9/2 modp.

Dim. Poniamox = a(P~1/2; per il Teorema di Ferma®.1.6 sappiamo che? =1 modp, e per il Corollario2.2.8
abbiamo dunqu& = +1 modp. Sia orag un generatore di; e siar € Zp-1 tale chea=g" modp. Osserviamo

chex=g(P"Y/2=1 modpse e solo s —1| r(p— 1) per il Lemmal.3.6 e questo accade se e solarsepari.
Possiamo ora concludere per il Lemf&.2 |

Definizione 3.5.8 Diciamo che ne Z & unopseudoprimo di Eulerin base ac N* seé composto €a | n) = a("~1)/2
modn.

Lemma 3.5.9 Se p& un numero prima= 1 mod 4ed ac Z soddisfa(a| p) = —1, allora xy = aP~Y/4 & una
soluzione dell'equazion€x1=0 modp.

Dim. Per il Corollario2.2.8 x% = +1 modp. Siag un generatore dZ%, e siar € N tale chea = ¢': dunque
xo = g (P~D/4 Per il LemmaB.5.2r & dispari e quindp— 11 2r(p— 1); questo implica cheZ+1=0 modp. [
Evidentemente, sggenerdZ, allora si pw sceglierea = g, ma il Lemma qui sopra implica cléesufficiente avere

un non-residuo quadratico. Notiamo che questo risubatmlto pii efficiente dal punto di vista computazionale del
Corollario3.1.5
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Teorema 3.5.10Se pé& un numero primo e pa, allora, posto p- 1= 25d con2td, siha & =1 modp oppure
a?9=_1 modp per qualche e {0, 1, ...,s—1}.

Dim. Ricordiamo che per il Corollari@.2.8 'equazione® =1 modp ha le due soluzioni= +1 modp. Dato che
X1 = a2 ' soddisfa 'equazione di cui sopra per il Teorema di Fergat§ abbiamax; = —1 modp oppurex; =1
modp. In questo secondo caso, anche= a2 % soddisfa la stessa equazione, e possiamo di nuovo concludere

X2 = —1 modp oppurex; =1 modp. Possiamo ripetere questo ragionamento al massivadte, e troviamo che
xs=ad=—1 modp oppurexs=1 modp. O

Definizione 3.5.11Diciamo che nc Z & unopseudoprimo fortén base ac N* seé composto e, posto-nl = 25d
con2+td, sihad =1 modn oppure 84 =—1 modn per qualche = {0, 1, ..., s— 1}.



Capitolo 4

Campi

4.1 Definizioni generali

Definizione 4.1.1 (Campo)Un anello commutativo con iderdiR si dicecampose R\ {0} & un gruppo rispetto alla
moltiplicazione.

In altre parole, chiediamo che ogni elemento diverso da 0 abbia un inverso moltiplicativo. Una condizione necessaria
e, evidentemente, cHsia un anello integro, ma questa nesufficiente, come mostra I'esempioZli Sono campi
glianelliQ, R, C e Zp quandop &€ un numero primo. In quest’ultimo caso si usa anche la notaZign€ono campi
ancheR(x), C(x), gli insiemi delle funzioni razionali a coefficienti iR, C rispettivamente, definite SR, C privato di
un insieme finito eventualmente vuoto.

Anche in questo caso, cerchiamo di capire quali sono le conseguenze degli assiomi: diteé cheanello,
sappiamo che ha urcaratteristicg ed abbiamo visto che si presentano due casi.

e Rha caratteristican > 0. Dato cheR € un anello integran deve essere un numero prirppe quindi sappiamo
cheR contiene un sottoanello (cleun campo a sua volta) isomorf@g.

e R ha caratteristica 0, e quindi contiene un sottoanello isomo#o &la dato cheR deve contenere l'inverso
di ogni suo elemento non nullo, contiene necessariamente anche tutte le fradnpdoten € Z*. Inoltre, se
1/ne R alloraanche In+1/n=2/n€ R, e, pi1in generalem/n € R qualunque sian € Z. In altre paroleR
contiene un sottocampo isomorfda

Abbiamo dimostrato, quindi, che ogni campo contiene un sottocampo isomdgper qualche numero prima
oppure isomorfo &: per questo motivo, i campi di questo tipo sono considerati fondamentali.

Teorema 4.1.2 Se K& un campo, scelti € K[x] e ge K[x]\ {0}, esistono unici g, e K[x] tali che f(x) = q(x)g(x) +
r(x), ed inoltre r= 0 oppured(r) < 9(g). In altre parole, Kx] &€ un anello euclideo.

Dim. Possiamo procedere per induzioned$ti). Sef = 0 oppured(f) < d(g) poniamog(x) = 0 edr(x) = f(x).

Supponiamo dunque di aver dimostrato il Teorema per tutti i polifoeK[x] tali ched(h) < d(f), e indichiamo con
kil grado di f e conay il suo primo coefficiente. Analogamente, sian grado dig e b; il suo primo coefficiente.
Consideriamo il polinomid(x) = f(x) — akbflxk*jg(x): none difficile vedere ch@(h) < o(f) e dunque per ipotesi
induttiva esistonay, r1 € K[x] tali cheh(x) = g1(x)g(x) +r1(x), conr, = 0 oppured(r1) < 9(g). Questo significa che

f(x) = h(x) +ab; X Tg(x) = (ca(x) +ab; X 1) g(x) +r1(x)

come si voleva. La dimostrazione dell'un&ié semplice: sef (x) = qi(X)g(x) + ri(x) peri =1, 2 conr; come
nellenunciato, alloray(x) (dx(x) — d2(x)) = r2(X) — r1(X). Sea # o il polinomio a sinistra ha grade d(g), mentre
il grado a destr& < 0(g) (oppurery —r2 & il polinomio nullo). In ogni caso, questo implica che= oz, e quindi
r{=ro. O

Osserviamo che se prendiamx) = x— o nel Teoremat.1.2troviamo cher € R[X| ha la propried cher = 0 oppure
r ha grado O, ci®é costante. Posto= a si ha quindif (a) =r(a), e quindi abbiamo ridimostrato il Lemn2a3.13

33



34 Alessandro Zaccagnini. Introduzione alla Crittografia (2003)

Osservazione 4.1.3Se Ké un campo, K| & un anello euclideo ch@one un campo: infatti, per 'Osservazio2e3.11
il polinomio f(x) = x non pw avere inverso, dato che per ogni polinomie dr[x] diverso dal polinomio nullo si ha

a(fg)=0a(g)+1+£0=0a(1).

Definizione 4.1.4 (Campo algebricamente chiusoYn campo K si dicealgebricamente chiusse ogni polinomio
p € K[X] che non sia il polinomio nullo ha almeno una radice in K.

Sappiamo bene chig nong algebricamente chiuso (basta ricordare che il polingufid = x? + 1 non ha radici reali),

ed il motivo per cui si costruisc€ e essenzialmente questo. Osserviamo anche che per la “regola di Ruffini” in un
campo algebricamente chiuso ogni polinomio non npllea esattamentd(p) radici, se queste sono contate con la
loro molteplicita.

Abbiamo visto nel Capitolo precedente che esiste un campo finito per ogni numero pridicaratteristica
esattamentg. Ora ci chiediamo se esistano alt@mpi finiti cioe campi con un numero finito di elementi. Da
guanto detto sopra, sappiamo che gli insiemi del fipgossono essere campi solans@ un numero primo, e quindi
dobbiamo scartare questa idea.

4.2 Come costruire campi finiti

Abbiamo ga visto che qualunque sia il numero primpd’insiemeZ, € un campo finito cop elementi. Per enfatizzare

il fatto che si tratta di un campo, useremo la notazione alternftivavogliamo ora mostrare che in effetti esistono
anche altri campi finiti, e precisamente, che esiste un campo finitgp€oglementi per ognm > 1. Per evitare
confusioni di notazione, scrivereniyn per indicare questi campi: osserviamo chgn € un campo se e solo se
m= 1. Infatti, sem > 1, allora gli elementp e p™ ! hanno prodotto nullo pur essendo non nulli, e questo in un campo
non pw accadere per definizione.

Ricordiamo che un campo finit¢ contiene necessariameiftg per qualche numero primg. Possiamo conside-
rareK come uno spazio vettoriale $ly: sen & la sua dimensione, allokahap" elementi.

Una procedura canonica per generare un campo a partire da ue gliedlo decompletamento algebricguesta
procedura familiare nel caso dR. E un fatto ben noto ch& & un campo, ma noa algebricamente chiusaioe
esistono dei polinomi a coefficienti reali che non hanno radici reali. Ulggimplice di questi polinong indubbia-
menteq(x) = x? + 1. La procedura di cui sopra consiste ragjiungeread R una radice di questo polinomio (che
naturalmente® +i) e considerare tutte le espressioni del tipe-iB, cona, B € R. E poi necessario verificare che
questo insieme ha le caratteristiche richieste, & &ion campo algebricamente chiuso.

In modo del tutto analogo possiamo procedere nel caﬁg,d'(:ominciamo con un esempio per chiarire le idee:
scegliamop = 7 e consideriamo ancora il polinomigix) = x>+ 1, che non ha radici ifZ7. Chiamiamo¢ ¢ Z7
una radice “immaginaria” del polinomiq. Vogliamo mostrare ch&49 := {a + &B: a, B € Z7} € un campo con
49 = 72 elementi. Possiamo definire I'addizione fra elementfgl nel modo naturale, ma quando moltiplichiamo
due elementi dF49 pud comparireE?, portandoci apparentemente fuorig. Ma ricordiamo che irC tutte le volte
che si incontra? lo si sostituisce cor-1 (siamo coBabituati a questo fatto che non ci pensiamo su): analogamente,
possiamo sostituirg? con—1. Per esempio,

(2438)-(3—8) =6+75—382=6+7E —3(—1) =9+ 7¢.

Dobbiamo anche mostrare cheligy € possibile trovare il reciproco di ogni elementeg- & #£ 0 (qui O indica lo zero
di F49 € cice 0+ 0F): in pratica, cerchiama, b € Z7 tali che (a +&B)(a+ &b) = 1. Si tratta quindi di risolvere il

sistema L o
aad—bp=1 —b(a®+p?) =B b= —PB(aZ+p?)"
{a[H—bor:O - {a[5+bq:o = {a:a(aerBz)l

Resta da verificare che non stiamo dividendo per zero! Ricordiamo che per gpetgsion sono contemporaneamente
nulli: sea # 0 allora
2 2 2 B 2 2 B
a =0a-1 (f) =0 (—)
+B ( g ) Slee

Ma avevamo scelto il polinomiq proprio perck non si annulla s+, e questo garantisce chid+ 32 + 0. Viceversa,
sea =0, allorap # 0 percle altrimentia + & = 0.



Capitolo 4. Campi 35

Per esempio(1+&)~1 =4 4¢.

Notiamo per inciso che le formule per determinéme+ &)~ in F49 Sono le stesse che valgono per trovare il
reciproco di un numero complesso diverso da zero. |l ragionamento qui esposto in un caso particokEssepal
ripetuto in generale: si ha in effetti il sequente

Teorema 4.2.1Dato un numero primo p ed un polinomio=gZp[x| di grado d ed irriducibile suZp, siag ¢ Z, una

radice di g. L'insieme

def —
Fo S {ao+ad+- - +ag-18% 1 ag, a1, ...,89-1 € Zp}

& un campo con%belementi.

C’eé anche un altro modo per costruire un campo finito a partire da un altro campad<firitda un polinomio
p € K[X] che sia irriducibile sk, che ricorda la costruzione @iy, a partire d& e da un intero positiven. In questo
caso, per il Teoremd.1.2 dato un qualsiasi polinomiec K[x], possiamo determinare altri due polinomir € K[X]

tali che
S(x) = q(X) p(X) +r(x),
r=0 oppure d(r)<ad(p),

rispettivamente quoziente e resto della divisiones gier p. 1l campo in question& l'insieme di tutti i polinomi

di R[x] di grado< 9(p), in cui le operazioni ordinarie devono essere seguite dal calcolo del resto, come appena
descritto. Per esempio, costruiarRoa partire daC considerando il polinomio irriducibilgp(x) = x* 4 1: preso

se R[x], determiniamay edr come descritto sopra, ottenendo

s(X) = q(x) (X2 + 1) +r(x), (4.2.1)

dover = 0 oppured(r) < 1. In altre parole, stiamo identificanddcon le (infinite) classi di equivalenza di polinomi
a coefficienti reali, modulo il polinomip(x), e prendiamo come rappresentante per ciascuna classe di equivalenza un
polinomio di grado< 1. Si noti anche che, posto formalmemte i nella @.2.1), si trovas(i) = r(i).

Le due costruzioni sono sostanzialmente equivalenti: ppecisamente, i campi che si trovano in questo modo
risultano esserisomorfi

4.3 Costruzione dei campi con 4 ed 8 elementi

Ricordiamo ché, = {0, 1} & il campo con due soli elementi in cuill = 0. Consideriamo i polinomi di grado 2 a
coefficienti inF2: questi sono solamente 4. Infatti sono
p(x) = X p2(X)
pa(X) = XP+x Pa(X)

X2+1
X4 x+1

Non e troppo difficile vedere che; ha la radice doppia = 0, chep; ha la radice doppia = 1, e cheps ha le
radicix = 0 edx = 1, mentrep, non ha radici stF,. Chiamiamaoformalmentex ¢ F» una soluzione dell’equazione
X2 +x+ 1= 0; possiamo verificare che anche- 1 soddisfa lo stesso polinomio.

Affermiamo che{0, 1, a, a + 1} formano un campo con 4 elementi. Le propiieommutativa ed associativa
dell'addizione sono immediate, mentre n@ovvio quanto debba valere, per esempiqa + 1). Ricordiamo peb
chea?+a+1=0 e che inF, si ha X = 0 qualunque sia, e quindia - (a +1) = a’?4+a = —1 = 1. Questo dimostra
chea eda + 1 hanno inverso moltiplicativo, e permette di completare la “tavola pitagoric&,inQuesta esibisce
esplicitamente due elementi €da + 1) che hanno periodo 3 e quindi generdfjo

0 1 o} oa+1
0 0 0
0 1 a a+1
a 0 a a+1 1
a+1 0 a+1 1 a
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La costruzione mostra che avremmo ottenuto lo stesso camp@i@tisamente, un campo isomorfo a questo) se
avessimo sceltf = a + 1 come soluzione dell’equazione(x) = 0.

In modo analogo possiamo costruifg: consideriamo tutti i polinomi di grado 3. Per breyiabbiamo indicato
accanto ad ogni polinomio le sue radicilszicon la relativa molteplic.

X1 X2 X3 X1 X2 X3
pr(x) = X3 0 0 O pa(x) = x+1 1
p3(X) = X3+4x 0 1 1 pa(x) = X4+x+1
ps(x) = XX 0 0 1 pe(x) = X>+x2+1
pr(x) = XX+x2+x 0 ps(x) = xX>+x2+x+1 1 1 1

Vediamo dunqgue chp, e pg non hanno radici sli’;, mentrep, e p; sono multipli dei polinomi che abbiamo conside-
rato nella costruzione di4. Prendiamaps che non ha radici shi,, e chiamiamax una sua radice. Usando la regola
di Ruffini, scopriamo che

Pa(X) = (x+a)(x+0?)(x+ 0 +a).

Infatti, moltiplicando il secondo membro otteniamo
pa(x) = X3 4+2(a? + a)x? + (30 + o® + a*)x+a® + o,

In T, il coefficiente dix? vale 0, e quello dk valea” + o+ a?. Ricordiamo ch&® = a + 1, e quindia® +a® + a2 =
a(a+1)+ (a+1)+a?=1. Inoltrea® +a* = a3(0?+a) = (a +1)%a = o +a = 1.

In altre parole, una volta aggiunto il “numero immaginarioadF,, se vogliamo che nel nuovo insieme valgano
ancora gli assiomi di camp@, necessario aggiungere anaffeed o + a, e questo significa che il polinomips,
irriducibile sulF,, € ora scomponibile in fattori di primo grado.

Osserviamo che dobbiamo anche aggiungere gli elementi, a® + 1 edo? +a + 1, che risultano essere proprio
le radici di pe.

Resta da dimostrare che iy = {0, 1,0, a +1, a, o +1, a®?+a, a? + o + 1} ogni elemento ha un inverso
moltiplicativo e che vale la propriatdistributiva. Quest'ultima verifica semplice ma noiosa. Per quanto riguarda
laltra, osserviamo che(a?+ 1) = 1 (che ci fornisce due inversi), e che inoltré+ 1 = (a+1)2, da cui 1= a(a +1)2
e quindi(a+ 1)~ = a®+a. Non resta che verificare 'uguaglianad(a® +a +1) = 1, cica*+a®+a?=1, e
questa si verifica come sopra.

Esempio. Non ¢ difficile dimostrare che IF ed IF§ sono gruppi moltiplicativi ciclici: infatti il primo ha 3 elementi ed il
secondo 7, e quindi gli elementi di ; hanno ordine 1 (soltanto I’unita) o 3 (tutti gli altri) ed analogamente gli elementi
di F3 hanno ordine 1 (di nuovo, solo I’unita) oppure 7.

4.4 Costruzione del campo con 27 elementi

Dato che il polinomigp(x) = x3 — x+ 1 non ha radici sz, possiamo costruire un campo con 27 elementi aggiungendo
adF3 una radice “immaginariatr di p. Che il polinomiop non abbia radici si3 si vede percé per il Teorema di
Fermat3.1.6nella forma 8.1.1), ogni elemento d¥3 soddisfa I'equaziong® = x, e quindip(x) = 1 per ognix € Z3.

Il campoF,7 contiene tutti gli elementi della forman? + ba 4 ¢, cona, b, ¢ € Z3, ed& per questo motivo che
ha 27 elementi. Con un po’ di pazienza sbpdimostrare che generaF;; cioé che il suo ordine in questo gruppo
moltiplicativo & proprio 26.E anche possibile dimostrare che il polinoniGi scompone in fattori di primo grado,
nella formap(x) = (x—a)(x—a —1)(x—a +1).

4.5 Campi finiti
Teorema 4.5.1Sia K= Fpyn un campo finito. Se @ K* allora a soddisfa

n
all=1
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Dim. La dimostrazione& analoga a quella del Teorema di Fer®4dt§ di cui € la generalizzazione: I'applicazione
@: K* — K* definita dax — ax e una biiezione e quindi

[] %= ] @=a""]
XeK* XeK* xeK*

e la tesi segue osservando che il primo mentbecertamente diverso da zero (in raalale—1). O

Teorema 4.5.21 gruppo moltiplicativoF, € ciclico qualunque sia il numero primo p e l'intero positivo n.

Si tratta, evidentemente, della generalizzazione del Teorema di Gdu8< la dimostrazione del tutto simile,
basandosi sul Teorenda5.1e sulle propriei della funzionep di Eulero.

4.6 Campi algebricamente chiusi

Osserviamo che €'una differenza sostanziale fra campi finiti e campi infinitiKse un campo finito esistono infiniti
polinomi tale chep(x) = 0 per tutti glix € K, mentre in un campo infinito cond® o C questo non pdiaccadere. Nel
caso in cukK e finito, € sufficiente considerare il polinomio

P(x) &' []0-a.

per il quale, evidentemente, si Fdag) = O per ogniap € K. La stessa propriatvale per ogni multiplo dP. In un
campo infinito, invece, per il Teoren2a3.12I'unico polinomio che si annulla per ogaj € il polinomio identicamente
nullo.

Il motivo per cui si costruisc€ a partire daR e essenzialmente il fatto che quest'ultimo rialgebricamente
chiusa Non e difficile dimostrare che un campimito non pw essere algebricamente chiuso.

Teorema 4.6.1 Sia K un campo finito qualsiasi. K n@nalgebricamente chiuso.

Dim. E sufficiente considerare il polinom@(x) := 1+ P(x). E chiaro cheQ(a) = 1 per ognia € K, e quindi la tes&
provata. O

4.6.1 Formula dell’equazione di secondo grado

Supponiamo di avere un’equazione di secondo grado da risolvere in un ¢ampgoprecisamente, vogliamo trovare

gli eventuali elementi dK che soddisfano il polinomi@(x) = ax’ + bx+c, dovea, b e ¢ sono elementi dK e
supponiamo cha # 0 (altrimenti I'equazione di primo grado). Sappiamo a priori che ci possono essere al massimo
due soluzioni, e che se il campo neralgebricamente chiuso gpaccadere che non ci sia neppure una soluzione. La
domanda che ci poniam®semplicee ancora vero che le soluzioni sono date dalla nota formula

_ —b—vb?—4ac _ —b+vb*—4ac
B 2a ’ B 2a '

La cosa pil semplicee forse ricordare come si ricava questa formula per le equazioni di secondo gr&dossu
ax? 4+ bx+ ¢ = 0, moltiplichiamo ambo i membri perade poi aggiungiamd? ad entrambi i membri, ottenendo

X1 X2

42%%2 + dabx+ b? = b? — dac.

E immediato riconoscere che il primo memfirdl quadrato del binomio&+ b, e quindi il problema? riconoscere
se il secondo membrd un quadrato perfetto o0 meno. Sedl¢e ci@ seb? — 4ac > 0), ritroviamo le formule date qui
sopra, altrimenti abbiamo dimostrato che I'equazione iniziale non ha soluzioni reali.

Ci accorgiamo subito che il procedimento funziona altrettanto bene a patto che la caratteristica deK cginpo
diversa da 2: in questo caso, infatti, moltiplicare paeduivale a moltiplicare per 0, e quindi dopo il primo passaggio
abbiamo I'identid 0= 0. Inoltre, I'ultimo passaggio qui sopra implica la necessit dividere per 8, edé quindi
evidente che 2 deve essere invertibil&in

Le formule date qui sopra, dunque, valgono ancora (interpretaf@a)lcome(2a)~1), ma non c& un criterio
semplice e generale per decideré$e- 4ac sia 0 meno un quadrato perfettokn
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Crittografia

5.1 Applicazioni alla Crittografia

Qui assumiamo che siano noti i problemi e le definizioni relative alla crittografia: ci limitiamo a ricordare che il pro-
blema principale lo scambio di informazioni per mezzo di un canale non sicuro, comesgsere Internet. Gli utenti

di un sistema crittografico devono concordare fra loatf&betoin cui sono scritti i messaggi che si scambieranno: per

i nostri scopie sufficiente sapere che ogni messaggio @ssere trasformato in una sequenzeogineno lunga di interi

(per esempio, il codice ASCII dei singoli caratteri). Fissiamo dunque un insiemestiagght: solitamentelt = Zy

doveN € N & molto grande (tipicamente al giorno d’odgi~ 252 ~ 10'%%. Per noi un messaggi® un elemento

di Zn. Nella pratica, si deve trasformare ogni testo alfanumerico in und ongissaggi di questo tipo. lfanzioni
crittograficheche consideriamo sono biieziofi 9t — 9t (nel linguaggio del calcolo combinatoripermutazioni
dell'insiemeMt). Nelle applicazioni pratiche queste funzioni dipendono da undigaiametri, parte dei quali sono
tenuti segreti da ciascun utente del sistema, mentre altri sono resi pubblici. Nel linguaggio della crittografia, questi
parametri sono spesso dettiiavi.

5.2 La Crittografia Classica

Le idee esposte in questo Capitolo sono state utilizzate per costruire dei sistemi crittografici detti a “chiave pubblica”
che sono di importanza fondamentale per lo sviluppo delle comunicazioni su rete e del commercio elettronico. Prima
di parlare della crittografia moderna, pericordiamo brevemente le origini della crittografia “tradizionale”: il primo
ad utilizzare un sistema crittografico sarebbe stato Giulio Cesare.

Nel metodo di Cesare si prenl® = Z,¢ (per esempio) e I'applicazior® : 9 — 9 definita data(x) = (x+a)
mod 26: in sostanza una traslazione dell’alfabeto, considerato come disposto attorno ad una circonferenz&. Qui ¢’
un unico parametrea: per decifrare il destinatario calcota, e ritrova il messaggio originale. La debolezza di questo
metodoe che il parametra puo assumere solo 25 valori diversi, e quindi rodifficile decifrare un messaggio anche
senza conosceee e sufficiente tentare i valori diin successione.

Solo nel XV secolo, per motivi politico-diplomatici, sono stati studiati altri metodi crittografici:uiggmplici
fra questi sono dati dalle cifre monoalfabetiche, nelle gfiadidata da un’opportuna permutazione dell’alfabeto, di
solito scelta a partire da urarola chiaveche deve rimanere segreta. In questo caso, evidentemente, si hanno a
disposizione 26! possibili permutazioni dell’alfabeto (un netto miglioramento rispetto al metodo di Cesare) ma lo
stesso il sistema crittografi@mdebole, e cede facilmente ad analisi di frequenza In effetti, nella lingua italiana
alcune vocali tendono ad essere molto fsequenti delle altre lettere, ed un calcolo delle frequenze relative (anche di
testi piuttosto corti) le rivela facilmente. Inoltre, sempre per l'italiabgossibile sfruttare il fatto che quasi tutte le
parole terminano con una vocale. Per una divertente descrizione delle debolezze delle cifre monoalfabetiche si veda il
raccontoLo scarabeo d’orpdi Edgar Allan Poe{1].

Un'importante invenzione del XV secolo sono le cifre periodicheg didre del tipo

f(ag,....a) = (fi(ar),. .., f(a));

38
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in pratica, il messaggio viene suddiviso in blocchkdettere, e a ciascuna lettera viene applicataivwersometodo
crittografico. Nella crittografia classica si parlapirola chiave concordata in anticipo fra gli utenti del sistema
crittografico, che permette di cifrare e poi anche decifrare un messaggio: per fare un esempio b&nalé,eséa
parola chiavee CHIAVE, significa chef; = 12 (in modo chef;(A) = C), f; = 17 (in modo chefy(A) =H), f3 =13
e co$ via. Anche queste cifre, tuttavia, hanno la stessa debolezza della cifra monoalfabetica,|pdettere che
occupano posizioni che distano di un multipldkdiono state cifrate con lo stesso alfabeto, e éigitnuovo utilizzare
un’analisi di frequenza. Anche se il valore kdinon fosse noto, vi sono vari stratagemmi per individuare i valori
pib probabili perk, e quindi si po tentare di decifrare un tale critogramma tentando in sequenza tutti questi valori.
Questa possibilit di attacco dipende dal fatto che in ogni lingua esistdigoafi (gruppi di due lettere consecutive)
pit frequenti: se la chiave di cifratura nertroppo lungag piuttosto probabile che almeno una delle ripetizioni di un
dato digrafo appaia ad una distartzdalla prima occorrenza tale clde2 un multiplo dik. In altre parole, entrambi i
digrafi in questione sono stati codificati allo stesso modo. Il crittanalista compila un elenco di tutti i digrafi ripetuti del
testo cifrato, e ne determina le distanze relative: se molte di queste distanze hanno un divisore €@inbasianza
probabile che questo divisore comune sia proprio uguale alla lunghezza della chiave.

Piti difficili da attaccare, invece, sono le cifre in cui il bloccdkdettere viene considerato come un’énd cifrato
come tale. Ci limitiamo ad un semplice esempio &oa 2: siaA una matrice invertibile di ordine 2, a coefficienti in
Z, e I'applicazionef : 9t x 9t — M x M definita da

f(a,b) %A [g}
fornisce una funzione crittografica di questo tipo, in cuiliéave di cifraturae la matriceA, e quella di decifratura

A~1. Sinoti per inciso che se de¥) = +1 allora anché\~! ha coefficienti inZ. Pili in generale, data una matride

di ordinek, a coefficienti inZ tale che detA) = 41, si pw definiref : 9% — MX come sopra.

In ogni caso, a parte l'interesse storico, tutte queste cifre sono state abbandonaenpearoffrono garanzie di
sicurezza @& di velocit di cifratura/decifratura. A questi difetti, si deve aggiungere il fatto che i soggetti che vogliono
comunicare devono quasi sempre concordarehlavi (in un linguaggio pii matematico, i parametri) dei sistemi
crittografici, e questo, per definizione, nondpavvenire per mezzo di un canale di trasmissione dei dati non sicuro.
Questo spiega il successo dei moderni sistemi di crittografia, in cui i parametri del sistema crittografico sono resi
pubblici. Come questa affermazione, apparentemente paradossale, possa essere realizzata nellapgativento
del prossimo paragrafo. Sorprendentemente, la matematica necessataefin dai tempi di Eulero.

Prima di rivolgere la nostra attenzione alla crittografia a chiave pubblica vediamo qualche altro inconveniente della
crittografia classica. Il giimportante® probabilmente il problema delézambio delle chiaw del loro numero. Prima
che due utenti di un sistema di crittografia classico possano cominciare a comunicare devono concordare, oltre che sul
sistema stesso, anche sulle chiavi da utilizzare per la cifratura. Come abbiamo visto nel caso del sistema di Cesare,
le chiavi di cifratura e di decifratura hanno sostanzialmente la stessa importanza, e da una qualsiasi élédleildue
ricavare l'altra. Per quanto riguarda il numero delle chiavi, se gli utenti dello stesso sistema crittograficg isono
numero di chiavi affinch ciascuno degli utenti possa comunicare con uno qualsiasi degk alfriale al numero di
coppiedi utenti del sistema, e oaao(g) = %n(n— 1). In altre parole, il numero delle chiavi cresce in modo quadratico
con il numero degli utenti.

5.3 Crittosistemi a chiave pubblica

Per secoli sk pensato che uno degli assiomi fondamentali della crittografia fosse I'assoluta segretezza del metodo
impiegato, per non parlare delle chiavi di cifratura e di decifratura. L'articolo di Diffie ed Helli¥jame] 1976 desi

grande interesse, pelper la prima volta descriveva un sistema crittografico in cui non sol@m@atessario che si
mantenga tutto segreto, ma, al contraéidndispensabile che una parte dell'informazione necessaria sia addirittura
resa pubblica.

L'idea dei crittosistemi a chiave pubbliéessemplice: ciascun utente sceglie una funzione crittografica che dipende
da alcuni parametri, ma rende noti solo quelli che permettono di codificare i messaggi a lui diretti, mantenendo segreti
quelli necessari alla decodifica. In questo modo, chiung@espedire un messaggio all’utente in questione senza che
guesto, se intercettato da terzi, possa essere compreso.

Vediamo ora come questo possa essere realizzato nella pratica: si prenda una funzionefbiiattivd che sia
facile da calcolare, ma di cui sia computazionalmente intrattabile il calcolo della funzione inversa. Naturalmente, posto
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esattamente in questi termini, il problema di calcolare I'inversidintrattabile anche per il legittimo destinatario del
messaggio: il tipo di funzioni che ci interessauello per cué § intrattabile il calcolo dif =, ma solo per coloro che

non dispongano di una qualche informazione supplementafe Biproprio per questo motivo che, nei crittosistemi

a chiave pubblica, i ruoli della chiave di cifratura e di quella di decifratura sono molto diversi fra loro (in effetti si
parla anche di sistemi a chiave asimmetrica): la chiave di decifratura contiene proprio I'informazione necessaria per il
calcolo efficiente dif 1.

Daremo la definizione dunzione unidirezionalenettendo in guardia i lettori che, in questo campo, non ci sono
vere e proprie definizioni rigorose come quelle dei Capitoli precedenti, dato che la trattahitieno di un certo
problema dipende dallo stato dell’arte negli algoritmi. Si noti che la definizione prevede la passiidiin qualche
raro caso si possa calcolare facilmente anthk E opportuno notare che in inglese queste funzioni si chiamano
one-wayo trapdoor (botola).

Definizione 5.3.1 (Funzioni unidirezionali) Una biiezione f A — B si dicefunzione unidirezionalee il calcolo di
f(a) & realizzabile in tempo polinomiale per tutti glicaA, mentre il calcolo di f1(b) non lo& per quasi tutti i be B.

Ora vedremo una descrizione deiipioti e diffusi crittosistemi a chiave pubblica e delle funzioni unidirezionali
su cui si basano. Ne abbiamo studiato le basi teoriche nei Capitoli precedenti.

5.4 Lo scambio di chiavi nel crittosistema di Diffie ed Hellman

Diamo la precedenza al primo crittosistema a chiave pubblica mai inventato: quello di Diffie ed Hellman, che lo
proposero nel famoso articolo del 197§, [I'atto di nascita della crittografia a chiave pubblica. Il problema che si
proposero di risolver@ uno dei plii importanti della crittografia classica: lo scambio delle chiavi. Abbiamo visto
sopra che due utenti di un sistema di crittografia classica devono concordare sulle chiavi da utilizzare per cifrare
e per decifrare i messaggi che si scambieranno, eecgsolutamente essenziale che queste chiavi restino segrete:
tradizionalmente lo scambio delle chiavi avveniva tramite corriere, ma con il crescere del numero dei potenziali utenti
dei sistemi crittograficé diventato rapidamente chiaro che questa soluzione non era adeguata.

Diffie ed Hellman proposero un algoritmo di scambio delle chiavi basato sulla presunta intrattiddifiroblema
del logaritmo discreto (vedi@g7): due utenti, A e B, scelgono una chiave comune senza che nessuno dei due sia in
grado di scoprire la chiave segreta dell'altro (se il problema del logaritmo disedswvero difficile come sembra).

e A e B scelgono di comune accordo un numero primo grgneld un generatorg € Z3;

A sceglie un elementac {2, ...,p— 1} (la suachiave privatd e trasmette a B il valorg?;

B sceglie un elementoc {2, ...,p— 1} (la suachiave privatj e trasmette ad A il valorg®;

A calcolag?® = (g°)?;

B calcolag?® = (g?)P.

Dunque A e B hanno “scelto” come chiave comune il valgit® ma nessuno dei duein grado di determinare la
chiave segreta dell'altro. In questo crittosistema la funzione unidireziénale g*.

5.5 Il crittosistema di Rivest, Shamir e Adleman (RSA)

Ora vediamo una breve descrizione di uno déi popolari crittosistemi a chiave pubblica: RSA, dalle iniziali di
Rivest, Shamir e Adleman, che lo proposero nel 197&8jn(Qgni utente (diciamo A) compie le seguenti operazioni
una volta sola

e A sceglie due numeri primi grangie g;
e calcolan=p-q;

e calcolap(n) = (p—1)(q—1)=n—p—q+1;
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scegliee € N tale che(e, g(n)) = 1;

determinad € Z; n) tale chee-d =1 modg(n);

rende nota la coppign, e), chee la suachiave pubblica

tiene segretp, q e d, che costituiscono la sidiave privata

La funzione crittograficali A &
fa(x) =x* modn

che pw essere calcolata da tutti gli utenti del crittosistema. La funzione che A utilizza per deeifrare

fal(y)=y* modn

per calcolare la quale necessario conoscatee quindi@(n) e quindi la fattorizzazione di. La sicurezza di questo
sistema dipende in modo essenziale dalla diffecalit scomporren nei suoi fattori primi. La conoscenza gie q
permette di determinagkseé notoe e quindi di leggere i messaggi destinati ad A.

A deve tenere segrepi, q e d. Linsieme dei messag@ 9t = Z,. Chi voglia inviare un messagghd € Mt ad A
calcolaC = fa(M) = M® modn e lo trasmette. Per leggere il messaggio originale, A calépldC) = C? modn:
infatti C? = (M®)4 = M®d=M modn per il Teorema di Euler®.1.9 Per la precisione, quanto appena detto si
applica solo al caso in cyn,M) = 1. Nel caso in cui questo non avvenga, abbiamo bisogno della generalizzazione
del Teorema di Eulero al caso in qusia prodotto di primi distinti.

Teorema 5.5.1Sia ne N prodotto di primi distinti. Se =1 modg(n) allora @™ =a modn per ogni ac Z.

Dim. Per il Teorema Cinese del Regid .2¢ sufficiente dimostrare cl& =a modp per ogni fattore prima di n.
Septalatesi seque dal Teorema di Ferr3at.6 Sep | ala tesie banale. a

Notiamo che sén,M) # 1 ci sono due casi: 0 questo massimo comun divisorernjad@pure il massimo comun
divisore stesso fornisce un fattore non banale eiquindi consente di rompere completamente il crittosistema.

Vogliamo sottolineare il fatto che i numeri primi sono sufficientemente numerosi da rendere RSA realizzabile nella
pratica: se i primi fossero molto rari, la scelta dei parametri sarebbe molto difficile, ed il problema di scomporre un
intero nei suoi fattori primi molto facile. Ulteriori informazioni sulla distribuzione dei numeri primi sono raccolte nel
Capitolo?.

5.5.1 Esempio pratico

La Figura5.1 illustra un esempio pratico di applicazione delle idee descritte sopra, con la codifica di un breve
messaggio; il testo viene prima convertito in un equivalente numerico.

Esercizio Per esercizio, si chiede di decifrare il messaggio qui sotto sapendosthto cifrato con la tecnica e con
I'alfabeto descritti sopra, e che la chiave pubblica utilizzata e) = (21091371000]). Il messaggio da decifrake

744567, 1726777, 1556755, 957672, 689457, 858349, 866725.

In pratica, bisogna scomporrenei suoi fattori primip e g, determinarep(n) = n— p—q-+ 1, determinarel = e 1
modq(n) e poi calcolare€® modn, doveC & ciascuno dei numeri qui sopra. Infine, si devono ricavare gli equivalenti
alfabetici dei numeri cddrovati.

5.6 Il crittosistema di EIGamal

Vediamo un altro crittosistema la cui sicurezza si basa sulla presunta dffitlproblema ddbgaritmo discretadi
cui parliamo nel 8.7.

e Tutti gli utenti scelgono di comune accordo un numero primo grgneié un generatore di Zy,.

e Ciascun utente sceglie la propdhiave privata x Zj, e rende pubblico il valore @i* (la chiave pubblici
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Testo M C=M®& modn
MY o M 346482 888745
I S T R 232787 1201313
E S S ' 124768 1174612
. E Y E 787324 636449
S . A R 512117 227442
E N 0 134504 1999438
T H I N 519553 483208
G . L I 188438 983073
K E L T 274489 1326351
H E . S 193488 151797
U N . 552539 1507154

Figura 5.1: Codifica con RSA del messaggiy “MISTRESS’ EYES_ARE_NOTHING,_LIKE_THE_SUN._ " per mezzo
dell'alfabeto ‘ABCDEFGHIJKLMNOPQRSTUVWXYZ, . " Il testo viene convertito in un equivalente numerhdo la strin-

ga “ABCD” viene interpretata come il numero in base 30 date d20® + B- 307 + ¢ - 30+ D, e poi ad viene assegnato

il valore 0, aB il valore 1, e cosvia, dove_, sta per lo spazio ed ha equivalente numerico 29. Inoltre sono stati
scelti i seguenti valori dei parametyi = 1069,q = 1973,n = pg= 2109137 ,¢(n) = 2106096 = 10001,d = e !
mod@(n) = 40433.

Se il calcolo del logaritmo discreto fosse computazionalmente trattabile, dal valere dia quello do* sarebbe
possibile ricavare il valore dq, la chiave privata.

Vediamo ora come due persone possono comunicare in sicurezza usando questo tipo di crittosistema: supponiamo
di avere un utente A con chiave privatee chiave pubblica = o*, ed un utente B con chiave privagee chiave
pubblicab = aY. Se A vuole inviare il messaggima B, per prima cose sceglie a caso un elem&mt&?, calcola la

quantimiX e invia a B la coppigoX, mb¥). Quest'ultimo p@ calcolareny = bX e quindi ricavaren = md<- a—+.

5.7 Il crittosistema di Massey—Omura

Anche in questo caso ciascun utente del crittosistema sceglie e rende nota una parte dei parametri della propria funzione
crittografica, ma non tutti.

e Tutti gli utenti scelgono di comune accordo un numero primo grgnde

e Ciascun utente scegleec Zy, e ne calcola l'inversal = e ! modp-1.

Supponiamo dunque di avere due utenti, 'utente A con parametida, e 'utente B con parametds e dg.
Per spedire il messaggM € Z;, all'utente B, A calcolaC = fao(M) := M®* modp. B calcolaD = fg(C) :=C®
modp = M®® modp e spedisce questo numero ad A, che a sua volta cﬁ@iafA‘l(D) :=D% modp =M
modp e spedisce questo numero a B. A questo punto B caltgﬂaE) :=E% modp=M modp e quindi pw
leggere il messaggio originale. Si deve @esservare ché necessario utilizzare anche un sistema di firma digitale,
percte altrimenti un terzo utilizzatore potrebbe fingere di essere B e leggere i messaggi relativi.

5.8 Firma digitale: certificazione dell'identita mediante RSA

Un altro problema di fondamentale importanza nella comunicazione fra soggetti distarmgrtificazione dell’'iden-

tita. In altre parole, ogni utente di un crittosistema ha bisogno non solo di sapere che i messaggi a lui destinati non
possono essere decifrati da altri, ma anche che chi scrive sia realmente chi dice di essere. Supponiamo dunque che
l'utente A, con chiave pubblicéna, ea) e funzione crittograficda voglia convincere della propria ider#tit' utente B,

con chiave pubblicéng, eg) e funzione crittograficdg. Per raggiungere questo scopo, l'utente A sceglie una “firma



Capitolo 5. Crittografia 43

digitale” s, che rende pubblica: in pratica A sceglig € Zn,. Per convincere B della propria ide@titin calce al
proprio messaggio invia una forma crittografata della firma, e precisamente

ma= fa(fal(sa)) sema<ng  ma=fat(fg(sa)) sena>ng,

dove f, * ed fg sono definite come sopra a partire @a, ea) e (N, €s) rispettivamente. Per assicurarsi dell'ideitit
di A, B calcola
fa(fgt(ma)) sema<ng;  fgl(fa(ma)) sena> ng.

Tutto questo funziona perétsolo A pw calcolaref,*, e solo B po calcolarefB‘l.

Anche in questo caso plessere considerato contrario all'intuizione il fatto che la “firma digital@ubblica, ed
apparentemente utilizzabile da qualunque malintenzionato: la procedura illustrata qui sopra mostra comegn effetti
assolutamente necessario che le cose siano in questi termini. La sickigarzantita dallo schema di RSA.

5.9 Vantaggi della crittografia a chiave pubblica

Per molte persone, la crittografalegata ai film di spionaggio o di guerra, in cui ci sono due parti ben distinte, ed

i personaggi sono quasi sempre legati da vincoli di fedalt una delle due. Quin@i ragionevole aspettarsi che
I'agente segreto di turno impari la chiave di cifratura prima della propria missione (evitando il problema dello scambio
delle chiavi). Questa visione della crittografissostanzialmente quella classica: oggi, invece, 'uso prevalente della
crittografiae legato ad applicazioni molto diffuse (e molto meno sensibili di quelle politico-diplomatiche) ma che
hanno esigenze di riservatezza diverse da quelle tradizionali. Ne vediamo alcunitszigplici esempi.

La maggior parte di noi, 0ggé utente spesso inconsapevole di sistemi di crittografia a chiave pubblica, o comun-
gue di sistemi crittografici basati sulle idee qui esposte: per esempio, ogni volta che si accede ad uno sportello bancario
automatico, che si ricarica la scheda di un telefono cellulare, solo per parlare di azioni ripetute migliaia di volte ogni
giorno, si fa uso del concetto di funzione unidirezionale della Definizto8el. Vediamo come.

Il terminale bancario al quale affidiamo la nostra carta Bancomat ci chiede il nostro codice segreto (PIN), per
poterlo confrontare con quello memorizzato nella sede centrale, e ci concede l'autorizzazione all'operazione richiesta
solo se i due valori coincidono. Tipicamente la trasmissione di questi dati avviene su una linea telefonica, potenzial-
mente a rischio di intercettazione da parte di malintenzionati, che potrebbero impossessarsi sia della tessera fisica che
del codice necessario al suo utilizzo. Coenpossibile impedire almeno la seconda delle due cose? Ci viene incontro
il concetto di funzione unidirezionale: il terminale remoto non trasmette il PIN, ma piuttosto un’opportuna funzione
unidirezionale dello stesso: per poter risalire al PIN, un eventuale malintenzionato dovrebbe calcolare l'inversa della
funzione unidirezionale stessa, ma per definizione, questocompito difficile.

Un’altra applicazione della crittografia in rapida diffusiohguella al commercio elettronico: qui neénmmagi-
nabile che ci siano legami di lealfra i due utenti del sistema crittografico (commerciante ed acquirebtehapossa
valere la pena di mettere su un elaborato sistema crittografico per un uso saltuario, almeno da parte dell’acquirente,
come questo. La crittografia a chiave pubblica risolve brillantemente questo problema: I'acquitettesmettere il
numero della propria carta di credito al commerciante in assoluta sicurezzaé poigventuale malintenzionato che
intercetti il messaggio noa in grado di ricavarne informazioni utili.

5.10 Cirittografia e curve ellittiche

In questi ultimi anni sono stati introdotti molti nuovi metodi crittografici basati su idee simili a quelle viste qui sopra.
Per brevih, daremo solamente una breve descrizione di un metodo basato sulle curve ellittiche, che hanno trovato
grande popolari percle il matematico inglese Andrew Wiles ne ha utilizzato le propnpetr dare la sua dimostrazione
dell’'Ultimo Teorema di Fermat, probabilmente iliamoso (ma non il @i importante) problema della Matematica.

Dati quattro interia, b, ¢, d, cona # 0, consideriamo l'insieme dei punti del piano che soddisfano I'equazione
cubicay? = ax® + bx? 4+ cx+ d. Questo insiemeé certamente non vuoto, ma l'interesse (non solo per le applicazioni
crittografiche) sta nel sottoinsieme in @rntrambele coordinate sono numeri razionak possibile dimostrare che
si pw dare una struttura di gruppo abeliano a questi punti, e che il gruppo abeliano in questiarteolarmente
semplice, nel senso che ha un numero finitgetieratorj senza essere necessariamente finito a sua volta. Quiésto
Teorema di Mordell.
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Nulla vieta, naturalmente, di considerare I'equazione di cui sopra modulo un numero prammce studiare le
soluzioni dell'equaziong? = ax® +bx2 + cx+d modp. La stessa argomentazione permette di dimostrare che anche
questo insieme puessere dotato della struttura di gruppo abeliano (ma questa volta il geujipto, percle x edy
possono assumere solo un numero finito di valori distinti). Le stesse cose valgono se al posto di un humero primo si
prende un campo finito e si cercano le soluzioni della cubica nel campo stesso.

Non & possibile in questa sede entrare in ulteriori dettagli che necessiterebbero di un notevole aumento di spazio,
ma vogliamo ugualmente sottolineare che, come nel caso di RSA, ci sono molti parametri a disposizione (i valori di
a, b, ced, ed il campo finito in cui si studia la curva ellittica) e questa caratteristica rende agevole I'uso di un sistema
crittografico basato su queste idee.

Lo studio delle curve ellittiche ha anche prodotto I'ideazione di un metodo di fattorizzazione e di un criterio di
primalita basati proprio sulle loro propréet



Capitolo 6

Algoritmi

Prima di cominciare bene fissare la notazione: nei prossimi paragrafi ci occuperemo di algoritmi volti a determinare

la primalita o0 meno di un intero, ed in questo secondo caso al calcolo dei suoi fattori primi. Chiamzrstodi

un algoritmo il numero di operazioni fra bit di cui ha bisogno per essere eseguito sul naniéoomalmente nog

possibile dare una valutazione esatta del costo, e quindi ci si limita a darne una maggiorazione. Dato che la dimensione
del numero in ingresso si misura con il numero dei bit nella sua rappresentazione binaria, e che questo Bumero
[log,n] (qui log, indica il logaritmo in base 2), diremo che un algoritépolinomialese esiste una costante assoluta

C > 0 tale che il suo costo sul numen@ O((logn)®). Ricordiamo che nella notazior-) di Bachmann-Landau &’

una costante implicita, e quindi non fa alcuna differenza la base del logaritmo che scegliamo. Viceversa, diremo che
un algoritmog esponenzialse esiste una costante assofdta O tale che il suo costé O(n°) = O(exp(Clogn)).

Infine, diremo che un algoritm@subesponenziakee per ogng > 0 il suo costce O(exp(slog n))

6.1 Lalgoritmo di Euclide

Come abbiamo visto sopra, il Teorema di Euctid2. 1limplica chee possibile esprimere il massimo comun divistre
di due interin edm come loro combinazione lineare a coefficienti intke: An+ um ricordiamo che questo permette
il calcolo dell'inverso moltiplicativo nel grupp@;;. Ora descriviamo I'Algoritmo di Euclide vero e proprio: usiamo il
simbolo« per indicare I'assegnazione. Si veda la Figbirhper un esempio numerico.

e Poniamor_1 < n,rg«<—m, k< 0; ALGORITMO DI EUCLIDE
e sery =0 allorark_; = (n,m); l'algoritmo termina; 1 whilen#0do
2 r<—m modn//r < m% n
e sidividery_1 perry trovando due inteiGy 1 edry, 1 3 m+«n
(quoziente e resto) con la propidet 4 n—r
5 endwhile
Nk—1 = Ok+1lk + Mk+1 e 0< rgpa <ry 6 return m

Si ponek «— k+ 1. Si torna al passo 2.

L'algoritmo termina poick la successiongy) C N € monotona decrescente. Per determinagqi costruiamo due
successiondy e by:
ai1=1 b1=0 a=0 by=1

Poi si calcolan@y e by mediante
Ak = A—2 — Ok@k—1, by = br_2 — Olok—_1. (6.1.1)

Queste due successioni hanno la proprater, = axn+ bym per ognik > 0 ed in particolare, si+1 =0, perk =K
e quindi

rk = (n,m) = axn+bxm.
Il numero di moltiplicazioni o divisioni necessarie per I'esecuzien®logm).

45
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k Ok Ik aK by cosiccle

-1 43 1
0 35 1
1 43 = 1 35+ 8 1 8 1 -1 8 = 1-43+ (-1)-35
2 35 = 4 8+ 3 4 3 4 5 3= (-4)-43+ 5.35
3 8= 2 3+ 2 2 2 9 -11 2 = 9-43+ (-11)-35
4 3= 1 2+ 1 1 1 -13 16 1= (-13)-43+ 16-35
5 2= 2 1+ O 2 0

Figura 6.1: L'algoritmo di Euclide inizia dalla riga cén= 1. A sinistra eseguiamo 'algoritmo di Euclide éum) =
(43,35) ed usiamo i coefficienti edry per le operazioni a destra, mediante le form@ld (1).

6.1.1 Soluzione dei sistemi di congruenze

Dato il sistema di congruenze= g modn;, i =1, 2, con(ny,nz) = 1, possiamo determinare i due int&gi, A, tali

cheniA; +mA2 = 1 per mezzo dell’Algoritmo di Euclide. Una soluzione del sisténtunquey = azniA; +ainai;

modnyny. Infatti, dato chenzA, =1 modn; si haxg =a; modng, ed analogamente = a, modn,. Se il sistema
contiene pll congruenze compatibili, si possono combinare le prime due come sopra, ottenendo un nuovo sistema con
una congruenza di meno, e si itera fino a rimanere con una sola congruenza.

6.2 Il crivello di Eratostene

Eratostene (Il sec. a. C.) invenil cosiddetto crivello (cieé setaccio) che permette di determinare in modo piuttosto
efficiente i numeri primi nell’'intervalld1, N] purcke N non sia troppo grande. lllustriamo il funzionamento del crivello
perN = 144: lasciamo da parte il numero 1, e cancelliamo dallo schema riprodotto nella &igtwti i multipli di 2

a partire da 2= 4. Poi guardiamo qual il pit1 piccolo numero non cancellato, 3, e procediamo come prima, partendo
da & = 9. Ripetiamo queste operazioni con 5, a partire 3a 25, poi con 7, partendo d& % 49, ed infine con 11,
partendo da 14= 121. A questo punto possiamo fermarci, p&dhprimo numero non ancora cancellatdl3, e

13 = 169 che fuori dalla nostra tavola: questa mostra dunque 1 e tutti i numeri primi fino a 144. Le righe aiutano a
cancellare i multipli dello stesso numero primo.

Un Teorema di Mertens (cfi7(1.7) ed Hardy & Wright [L2, Theorem 427]) implica che il numero di passi per
eseguire il crivello di Eratostene sui numeri interidnN] € O(NloglogN), mentre, evidentemente, I'occupazione di
memoria& O(N). E proprio a causa della sua efficienza che molti algoritmi moderni per la fattorizzazione di interi
incorporano procedure basate sul crivello: ne vedremo un esempio concreto quando parleremo del crivello quadratico.

6.3 Criteri di primalit a

Abbiamo ga visto nel 8.2i Teoremi di Lucas3.2.8e di Pocklington3.2.9che permettono di stabilire se un intero

€ primo o no, insieme a vari criteri di pseudoprinaliNone possibile dilungarci ulteriormente su questo tema, e ci
limitiamo a segnalare un recentissimo risultato che ha destato un grande interesse, tanto che nei pochi mesi dalla sua
dimostrazione® stato ripetutamente migliorato. La dimostrazione (che ometti@mso¥tanzialmente elementare.

Teorema 6.3.1 (Agrawal, Kayal, Saxenad]) Sia n un intero positivo che no& una potenza perfetta, sigfn un
numero primo, e sia q un fattore primo di+1 che superd = [3r1/2Iogn], tale che

n~Y/d=£1 modr.
Se per ogni intero a tale ch@< a < ¢ vale la congruenza

(x+a)"=x"+a (modx —1,n)
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Figura 6.2: |l crivello di Eratostene.

ed n non ha fattori primk ¢, allora n & primo.

6.3.1 Certificati di primalit a succinti

Chi voglia utilizzare i metodi crittografici descritti nel Capitddcha bisogno di determinare uno digerimi grandi,

0 magari di “acquistarli” da qualcuno. In questo secondo caso il “venditore” deve convincere I'acquirente che il
numero in questioné proprio un numero primo, e, se possibile, questa dimostrazione, oltre ad essere convincente,
deve essere semplice e rapida. V. Pratt ha introdotto il concetto di “Certificato di pammaditinto” per indicare una

breve dimostrazione della primalitli un intero. La chiave sta in una modifica del Teorema di LGc28

Teorema 6.3.2 Sia p un intero dispari, e sia a un intero tale che

alP-b/2=_1 modp
alP-b/2£ _1 modp per ognifattore primo dispari ¢p — 1.

Allora p & un numero primo. Viceversa, se&primo, questa condizioreesoddisfatta da ogni generatore Aj.

Dim. SealP"b/2 = —1 modp allora oviamenteaa® 1 =1 modp. Per il Teorema di Luca8.2.8¢& sufficiente
dimostrare cha&(P~1/9 = 1 modp per ogni fattore primo dispar di p— 1. Siam= a(P~1/29; per quanto detto
abbiamom® = —1 modp. Senm? = alP-V/dfosse 1 mocp avremmom= —1 modp, contro I'ipotesi. Il viceversa
€ immediato. O

Questce il punto di partenza di un algoritmo iterativo (descritto nei dettagli in Crandall & Pomeréngé.[..3]): per
dimostrare che i fattog di p— 1 sono effettivamente numeri primi si usa lo stesso risultato, ievéasLo stesso Pratt
ha dimostrato che il numero totale di moltiplicazioni di elementZgiche sono necessarie per effettuare la verifica
richiesta dal Teorem@.3.2non supera @og p)?/(log2)2.

6.4 Fattorizzazione: algoritmi esponenziali

Problema, numeros primos a compositis dignoscendi, hosque in factores suos primos resolvendi, ad
gravissima ac utilissima totius arithmeticee pertinere, et geometrarum tum veterum tum recentiorum
industriam ac sagacitatem occupavisse, tam notum est, ut de hac re copiose loqui superfluum foret
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... Praetereaque scientiae dignitas requirere videtur, ut omnia subsidia ad solutionem problematis tam ele-
gantis ac celebris sedulo excolantur.
K. F. GaussDisquisitiones Arithmeticgd 801, Art. 329, 11].

Qui daremo una breve descrizione di alcuni algoritmi di fattorizzazione: si osservi che al giorno d’oggi si sottopone
un interoN ad uno di questi algoritmi solo dopo chestato dimostrato che n@un numero primo mediante uno dei

criteri descritti qui sopra, o criteri analoghi. Inoltre, spesso si verificaltimen abbia fattori primi “piccoli” e che

non sia una potenza perfetta. Quindi, nelle considerazioni che seguono, supporremo tacitaniérsie cloenposto

ed in particolare, se necessario, che sia dispari. Per meglio illustrare le caratteristiche di ciascun algoritmo proposto,
scegliamo un intero particolare.

Can the reader say what two numbers multiplied together will produce the number 8 616 460 7997? | think
it is unlikely that anyone but myself will ever know.
William S. JevonsThe Principles of Scien¢é&877.

6.4.1 Divisione per tentativi

Si pw dimostrare che un numero inteéXo> 2 & primo verificando direttamente la definizione gi@rificando che nes-
suna delle divisioni dN per gliinteri 2< m< N — 1 & esatta. PoighseN = mruno framedr & necessariamente/N,

e sufficiente effettuar@(Nl/z) divisioni. Avendo una lista dei numeri primi +/N & sufficiente provare a divideh
per ciascuno di questi numeri primi, ma in ogni caso il numero delle divisioni necessamesmgmificativamente fi
piccolo div/N. Lalgoritmo ha una complesfaiicomputazionale)(Nl/z), ede dunque esponenziale.

Esempio. Se si prende il “numero di Jevons” N = 8616460 799si devono fare circa 44840divisioni per ottenerne
la scomposizione in fattori. Naturalmente ¢ possibile “risparmiare” molte di queste divisioni osservando che é inutile
tentare di dividere N per un intero pari, ma in ogni caso il numero di divisioni da fare (anche avendo a disposizione la
lista di tutti i numeri primi fino a [N¥/2]) & circa 10000

6.4.2 Fattorizzazione “alla Fermat” (Algoritmo di Lehman)

Il metodo della divisione per tentativi ha certamente il vantaggio dell’estrema semphgtanche I'enorme svantag-

gio che pw richiedere quasj/N operazioni per scomporre in fattori dei numirche hanno esattamente 2 fattori primi
molto vicini fra loro, come nel caso del numero di Jevons. In questo egdoefficiente un altro metodo, basato su

una semplice osservazione: se riusciamo a travady € N tali cheN +y? = x?, alloraN = x2 —y? = (x—Yy) - (x+y) e
quindiN & scomposto in due fattori. Naturalmemrte y edx+y non sono necessariamente primigginche possibile
chex—y sia proprio uguale ad 1, rendendo questa scomposizione poco interessante. In ogni modo, questa osservazio-
ne suggerisce di calcolah+ y? per alcuni valori (relativamente piccoli) gij e di verificare sé\ + y? risulti essere

un quadrato perfetto[:_ opportuno notare che I'algoritmo di Newton per il calcolo della radice quaératalto pi
efficiente e pli semplice da implementare di quello insegnato di solito nelle scuole medie, visto soprattutto che qui
ci interessa soltanto di sapere\s@ +y2 € N: a questo proposito, la risposta all’Esercizio §1.1.16 di Koblité] [
descrive un algoritmo per calcolaf¢/n| in O((logn)®) operazioni fra bit.

Applicato all'esempio precedente, questo metodo risulta essere estremamente efficiente: richiede infatti solo 56
iterazioni. Naturalmente namnpossibile sapempriori che le cose funzioneranno meglio con questo metodo piuttosto
che con l'altro, mae possibile “mescolarli” per ottenere un metodo di fattorizzaziofieefficiente di ciascuno dei
due. In pratica si procede come segue: p&ste: N/3, applichiamo la divisione per tentativi, con= 2 e tutti gli
interi dispari< R. Questo richied®(R) divisioni. Se nessuna delle divisiodiesatta, allor&l & primo oppureN & il
prodottopq di esattamente due numeri primi che soddisfRro p < g < N/R= R?. Si pw dimostrare che si& non
€ primoe possibile trovarg, y ek € N tali che

X2 —y? = 4kN dove 1< k<R
0< x—v4kN < /N/k(4R)~1
p= min((x+y7N)a(X_yvN))'
Senza entrare nei dettagli, Be= pgconR < p < q < R? ed esistona, s € N* tali chep/q~ r/s, allora il numero

pars= (ps)(rq) ha due fattori quasi uguali édrelativamente facile determinarli con il metodo visto sopra. Questo d
un buon algoritmo di fattorizzazione pegehi pw dimostrare che esistomads pili piccoli di p.
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Per determinarg, y e k, procediamo di nuovo per tentativi, verificando se, fissatesiste un valore intero di
compreso frag = [v/4kN] edx; := [v4kN+ /N/k/4R] per il qualex? — 4kN sia un quadrato perfetto. Si dimostra
che anche questa parte del calcolo richiede al massiiR) operazioni, e quindi il costo totale dell’algoritmo
OR) = O(N1/3). Anche l'algoritmo di Lehman, dunque,esponenziale. In pratica si procede come segue:

1. SiponeR — N¥/3 e si divideN perm= 2 e per tutti gli interi dispari 3, 5, .. ., fino & Se qualche divisione
esatta l'algoritmo termina.

2. Siponek « 1.

3. Siponexo < [V4kN], x1 < [vV4kN+ \/N/k/4R] e si verifica se per qualchec [xo, 1] si ha che? — 4kN &
un quadrato perfettg?. Se questo accade I'algoritmo termina con il calcoloxdi-y, N).

4. Siponek — k+ 1; sek < Rsi ripete il passo 3.

Esempio. Nel caso del numero di Jevons si ha R= [Nl/ 3] = 205Q e si deve verificare che N non ha fattori primi < R.
Per k = 210si trova

p= (2690321 109 N) = 89681

4kN = 269032% — 109 = x> —y? = N=p-q,  dove
q= (2690321 109 N) = 96079

Il metodo funziona bene perchéy ¢é piccolo. Si noti che

4k = 30-28 =

2690321+ 109= 30-89681 q_30_15
2690321-109= 28-96079 p~ 28 14

L’algoritmo richiede circa 410 iterazioni per trovare il valore di K, oltre a circa 1000divisioni per tentativi.

6.4.3 Fattorizzazione e crivello

Utilizzeremo ancora una volta il numero di Jevons per illustrare come la procedura di crivello, escogitata da Eratostene
per determinare i numeri primi, possa essere efficacemente utilizzata per eliminare laaetessgran numero di
verifiche del tipoy/y2 +N € N. Lidea di base2 molto semplice: se dovessimo procedere a mano, non ci preoccu-
peremmo di verificare se, per esempio, 127&n quadrato perfetto, dato che, nella consueta notazione decimale, i
quadrati perfetti terminano con una delle cifre 0, 1, 4, 5, 6, G.ifPgenerale, cominciamo con il determinare la classe

di resto diN modulo alcuni numeri primi piccoli, o loro potenze opportune. A destra, invece, determiniamo le classi

di resto dia? modulo gli stessi interi, osservando che sono relativamente poche.

N=3 mod4 a>  mod4c{0,1}

N=4 mod5 a>  mod5¢{0,1,4}

N=2 mod9 a> mod9c{0,1,4,7}
N=1 mod11 a> mod11e€{0,1,3,4,5,9}

Sex? =N +y? allorax > [NV/2] = 92824 e

x> =3+y> mod4 x=0 mod 4
x*=4+y> mod5 x=0,23 mod 5
X*=2+y* mod9 — Ix=o0 mod 3
x¥=1+y?> mod11l x=1,2,4,7,9,10 mod11l

Da questo deduciamo immediatamente xke0 mod 12. Ma i primi multipli di 12 che siane 92824 sono

X 92832 | 92844 | 92856 | 92868 | 92880 | 92892 | 92904 | 92916 | 92928
X modb5 2 4 1 3 0 2 4 1 3
X mod 11 3 4 5 6 7 8 9 10 0
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| primi quattro valori dix sono esclusi da almeno una delle congruenze modulo 5 ed 11. Non resta che provare con
Xo = 92880, &5 — N = y3 = 3199 da cui

N = (92880- 3199 - (92880+ 3199 = 8968196079

Il procedimento di crivello risulta efficiente (e relativamente semplice da gestire)geirpbrmette di escludere intere
classi di congruenza con ciascun calcolo. L'analisi di questo algoritmo mostra che ha una compéeagibnabile a
guella dell'algoritmo di Lehman, ma un’occupazione di memoria decisamente superiore.

6.4.4 Il metodo di Pollard

John Pollard suggenel 1975 un metodo fiirapido di quello di Lehman (ma pur sempre esponenziale) per determinare
il piG piccolo fattore primop di n. L'idea di basee tutto sommato semplice: prendiamo una qualsiasi funzione
f: Zp — Zp, € consideriamone literate f(xo), @ (x0) = f(f(x0)), F®(x0) = f(f(f(x0))), --., a partire da un
valore iniziale x € Zp. E chiaro che prima o poi troviamo una ripetizione (dato €ty pud avere solo un numero
finito di valori distinti) e quindi da un certo punto in poi la successiéngclica. Per questo motivo l'algoritm®
noto comemetodop: si veda la Figur&®.3. Un aspetto interessante del metqudi Pollarde che la stessa idea(u
essere adattata per determinategaritmo discreto Una volta determinati due interk j tali che f ¥ (xo) = () (xo),
abbiamo anche la congruenf® (xo) — f() (xg) =0 modp.

Sia dunquep il pil piccolo fattore primo dell'intero che vogliamo scomporre in fattori primi, e scegliamo
F: Zn— Zn definita daF (x) = x>+ 1 modn. Se poniamd : Zp — Zp, f(X) =x?+1 modp, si ha evidentemente
F(x) = f(x) modp. La congruenza qui sopra implica che §&(xo) = f()(xo) allora (f1)(x0) — f1)(x0),n) &
divisibile per p, e quindi la strategia del metodo di Pollard consiste nel calcolare massimi comuni divisoré fra
differenze di valori dF () (xo), nella speranza che venga prodotto un fattore non banale di

Il numero di iterazioni atteso prima che si trovi una ripetizione mogupmio essere stimato con la teoria della
probabilia (€ una variante del cosiddetto “paradosso dei compleanni”; se @drgvare un enunciato preciso in
Koblitz [16, Proposition V.2.1]) e@ dell’'ordine dipY2. Dato chep & il pil piccolo fattore primo dn ed & quindi
< n%2, sembra che abbiamo trovato un algoritmo di cas{@/#). Ma le cose stanno veramente ®sn effett,
dopo aver calcolato circal/# iterazioni diF sappiamo che & stata una ripetizione modufn ma per determinarla
dobbiamo apparentemente calcolare un massimo comun divisore pezopgidi valori cos trovata, per un totale
di n¥/2 iterazioni (per non parlare dell’'occupazione di memoria proporzionaie/4j

La risposta, per fortuna che c& un modo alternativo che richiede effettivameﬁ(ell/ 4) iterazioni, ed un'occu-
pazione di memoria molto modesta. Per fissare le idee, siafaue interi taliche &< i < j e f()(xg) = f()(xg), e
poniamok = j —i; in questo modo abbiamB™ (x) = (™9 (xy) per ognim > i e per ognig € N. In altre parole,
i € la lunghezza delintiperiodo(la “coda” dellap), mentrek € la lunghezza dgderiododella successione periodica
modulo p che stiamo esaminando, e &ib{™ (xo). Ora prendiamary = k[i/k], ciog il piti piccolo multiplo dik che
superd. Dunquef (™) (xg) = f(20)(x9) edmp < j = O(p*/?)

In pratica, dunque, si guprocedere in questo modo: si considerdnesuccessionB;(m) = F (M (xg) e Ga(m) =
F (M (x9) e ad ogni passo si calco(&1(m) — Gz(m), n), fincheé si trova che questcadun fattore non banale di Os-
serviamo ch&;(m+1) = F(G1(m)), mentreGz(m+1) = F(F(Gz(m))), e quindi 'occupazione di memoria richiesta
e molto piccola. Un ultimo punto merita qualche considerazioné:gueadere che si troyGi(m) — Gz(m),n) = n.
In questo caso non resta altro che scegliere un nuovo valore iniziale al pagi@dicominciare da capo.

Esempio. Il metodo di Pollard applicato al numero di Jevons con Xg = O trova un fattore primo dopo 110 iterazioni; il
numero massimo di iterazioni richieste per valori iniziali Xg € [0,100000Q ¢ stato 500, il minimo 1, e la media di circa
246 Si noti che NV/4 < 305

6.5 Fattorizzazione: algoritmi subesponenziali

Per brevid, ci limiteremo a parlare di un solo algoritmo subesponenziale, la cui comples3iN¢) per ognie > 0.
Questo algoritmo appartiene ad una famiglia di algoritmi simili basati con qualche variante sullo stesso schema di
fondo. Lo schema di cui parliamo, dovuto a Kraitchik, sbpiassumere come segue:

1. determinazione di congruen2e= B; modN conA; # B;;
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0O -1 -2 — 5 — 26

7 !
40 — 54

Figura 6.3: Il metod@ applicato al caso din = 91, xg = 0. |l procedimento fornisce un fattore non banale di 91
quando si calcolgF ) (0) — F(®)(0),91) = (5—54,91) = 7.

A Q(A) Fattorizzazione V(A) V(A) mod 2

1 200 23.52 (3,2,0,0) (1,0,0,0)

3 608 25.19 (5,0,0,1) (1,0,0,1)

5 1024 210 (10,0,0,0) (0,0,0,0)

6 1235 | 5.13-19 (0,1,1,1) (0,1,1,1)
19 4160 26.5.13 (6,1,1,0) (0,1,1,0)
41 9880 23.5.13.19 (3,1,1,1) (1,1,1,1)
51 12800 29.52 (9,2,0,0) (1,0,0,0)

Figura 6.4: Implementazione del crivello quadratico per la fattorizzazione di 1:00C8: 137. Qui scegliamo come
base di fattori I'insiemeB = {2, 5, 13, 19. Nella Tavola sono riportati i valori di per cuiQ(A) si fattorizza
completamente i, il valore di Q(A), i vettori V(A) corrispondenti, e gli stessi vettori modulo 2. Si osservi che i
vettori negli insiemi{V(1), V(51) }, {V(3), V(6), V(19), V(51)}, {V(5)}, {V(6), V(41), V(51)}, {V(1), V(3), V(6), V(19)},

{V(1), V(6), V(41)}, {V(3), ¥(19), V(41)}, sono linearmente dipendenti mod 2, ma solo i primi 4 portano alla scoperta
di un fattore non banale di 10001.

2. determinazione della scomposizione in fattori primi (parziale o completa) dei n&m&iper un sottoinsieme
delle congruenze ottenute sopra;

3. determinazione di un sottoinsiensedelle congruenze ottenute nel punto 2 tale che

I_IAiEXZ modN; I_lBiEYZ modN;
ies ies

4. calcolo did = (X —Y,N) per ottenere un fattore i.

Di solito, ci si assicura preliminarmente chenon abbia fattori primi molto piccoli. Gli algoritmi di questa
famiglia differiscono in qualche dettaglio nella realizzazione pratica delle varie fasi indicate qui.

6.5.1 Il crivello quadratico

L'obiettivo del crivello quadratica la determinazione di una congruenza non bakale= Y2 modN, doveN & il
numero che si vuole scomporre in fattori. Si calcola get (X —Y,N) cheé un fattore dN: se 1< d < N, allora
abbiamo scompostid nel prodotto di due fattori non banali, altrimenti si genera un’altra congruenza dello stesso tipo,
e si ricomincia da capo. La Figua4 illustra alcune fasi dell’algoritmo. In generale, poniamo

Q(A) L' (A+ [NY2])% - N,

Osserviamo che per og#i si haQ(A) = (A+ [Nl/z])2 modN e quindi un membro della congruenza ceroata
sicuramente un quadrato perfetto. Si costruisce una “base di fateti{2} U { p dispari,p & “piccolo” e I'equazione
Q(A) =0 modp ha soluziong, e si ponek = |‘B|. PerA piccolo, Q(A) ~ 2Av/N & relativamente piccolo e quindi
probabile che si riesca a scomporre in fattori proiti appartenenti a8 numerosi valorQ(A).
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SeAj & un intero per cuQ(A)) si fattorizza completamente B, diciamoQ(A;) = []pes PP, costruiamo il
vettorev(A;) € N che ha come componenti gli esponengij, e poi riduciamo queste componenti modulo 2, ottenendo
i vettori Vo(A;j). Una semplice applicazione dell’algebra lineareZswci permette di concludere chiet- 1 di questi
vettori ridotti sono certamente linearmente dipendentZsu Una relazione di dipendenza lineare &g significa
semplicemente ché(A)) +--- + Va(Ay,) = 0 mod 2 (i coefficienti della relazione di dipendenza lineare possono
essere solo 0 o 1); una volta determinato un insiérdeindici tale che{V>(A)): j € I} sia linearmente dipendente su
Z,, abbiamo trovato la combinazione di congruenze cercata. Infatti, per quanto osservato sopra, si ha

A+ [NY2])2 = [1Q(A) = [] p*i=!% modN

jel Jjer peB

e, per costruzione, ciascuno degli esponenti a degtei. A questo punto si passare alla quarta fase del program-

ma, il calcolo del massimo comun divisate Si osservi che sd = 1 oppured = N, & sufficiente cercare un’ulteriore
fattorizzazione di qualche nuo@(A), e ripetere il passo 3: nella pratica, pesi preferisce cercate+ 10 congruen-

ze, invece dell&k+ 1 che sarebbero sufficienti, per essere sicuri che la ricerca delle dipendenze lineari ne produca
almeno 10. Osserviamo che questa riceroa gssere effettuata con il metodo di eliminazione di Gauss, cheaon d
problemi di stabilih numerica, sempre per il motivo cheZa c’e un solo elemento invertibile, il cui inverso coincide

con 'elemento stesso. Inoltré, opportuno notare che la parte dell’algoritmo nella quale si ricercano le congruen-
ze pw essere distribuita su{pprocessori che lavorano in parallelo. Vi sono numerosi accorgimenti per migliorare
I'efficienza dell'algoritmo, la cui complessi& stimata irL(N) = exp((1+ o(1))(logNlog IogN)l/Z).

6.5.2 Il crivello con i campi di numeri

Non e possibile dare una sintesi compiuta di questo algoritmo (che oggi rappresenta lo stato dell’arte) senza una
lunga digressione algebrica. Ci limiteremo dunque a spiegare molto in breve le idee fondamentali, rimandando al
Capitolo 6.2 di Crandall & Pomerancé][per la discussione completa. Anche in questo caso si cerca di generare
una congruenza del tipe? = y?> modn, ma invece di lavorare all'interno d, come nel Crivello Quadratico, si
costruisce un opportuno anello di numeri algebrici, ed un omomorfismo fra questo arfgjlola pratica, come
abbiamo visto sopra neP8&3, si costruisce questo anello mediante un polinofiche a sua volta costruito a partire

dan. La principale difficol& di questo metodo risiede nel fatto che, mentre nel Crivello Quadratico uno dei membri
della congruenza un quadrato perfetto per costruzione, in questo easressario assicurarsi che entrambi i membri

lo siano: ciononostante, si stima che questo metodo &iefficiente del Crivello Quadratico persufficientemente

grande (anche se nessuno al momento attuale sa stimare precisamente che cosa vuol dire sufficientemente grande).

6.6 Ricerca di un generatore nei campi finiti

Per ognip primo esisteg € Zy, che generay, cioe che ha ording — 1 (in effetti la dimostrazione del Teorema di
Gauss3.1.8implica che ce ne song(p—1)). L'algoritmo per determinare un generatérdovuto a Gauss. Siripetono
i passi seguenti fino a trovare un generatore.

1. Siscegliea; € Zye si calcolan@y, af modp, a? modp, ... Siary 'ordine dia; modp: ser; = p—1 allora
a; € un generatore ed abbiamo finito;

2. Siab; € Z;g\{al, a% modp, ... ,arl1 mod p}, di ordines;. Ses; = p— 1 allorab; € un generatore ed abbiamo
finito; altrimenti poniamov; = [r1,s1]. Possiamo scriverg = nimy con(ng,my) =1,y | rq, my | Sp.

3. Siaay = a‘l’l/nlb‘f/ml; si pw verificare che I'ordine, di ap & > max(ry,s;), e quindi abbiamo trovato un intero
che ha ordine i grande da;.

Esempio. Prendiamo p =41, a; = 2. Le potenze di a1, ridotte mod p, sono nell’ordine 2, 4, 8, 16, 32, 23, 5, 10, 20,
40, 39, 37, 33, 25,9, 18,36, 31, 21, 1, e quindi r1 = 20. Possiamo prendere by = 3, e calcolarne le potenze successive:
3,9, 27 40, 38,32 14, 1, e quindi S; = 8. Dunque v; = [20,8] =40, n; =5 m =8, a=22.3°> modp=11 e
I’ordine di 11 in Z’{) e 40.
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Esempio. Per il numero primo p = 65537= 216+ 1 si puo prendere g = 75. Poiché p— 1 & una potenza di 2 e I’ordine
di 75 deve dividere p— 1, deve essere a sua volta una potenza di 2 ed & quindi sufficiente verificare che 75" 1 modp
quando n é una potenza di 2 minore di p— 1. Dunque, in questo caso ¢é sufficiente dimostrare che (75 | 65537) =-1
che & immediato, poiché 75= 3-5? ed inoltre per il Teorema 3.5.5si ha (3| 65537 = (65537 3) = (2]3) = —1.

6.7 Logaritmo discreto

Anche in questo caso illustriamo il funzionamento dell’algoritmo per il calcolo del logaritmo discreto per mezzo di un
esempio. Prima pere opportuno mettere in guardia i lettori che conoscono I'Analisi Matematica: per calcolare con
una certa approssimazione il logaritmo di un numero reale positivo si sfruttano paauadt continuid, derivabilig,
convessi e monotonia delle funzioni esponenziale e logaritmo. Qui invece il concetto di monotonia (che si basa
sulle disuguaglianze) non ha alcun seng®, evidentemente, ne possono avere confineiiderivabilid, ed inoltre il
logaritmo discreto ifZ, € un elemento dZ,; e saé determinato esattamente, senza approssimazioni. Si tratta quindi
di un problema di natura essenzialmente diversa da quello con lo stesso nome che conosciamo dall’Analisi.

Poicre 3& un generatore di3,, vogliamo trovare ilogaritmo discretai 7 in base 3, cié I'elementax di Zs3o tale
che 3 =7 mod 31. Il calcolo comprende due parti.

Precomputazione Si calcolano i numernij , = 330i/P mod 31 per tutti i fattori primip di 30, e perj =0, 1, ...,
p— 1. Questo ci d la tabella

foo = 1 2 = -1
s = 1 rha = -6 23 = 5
r0’5 =1 s = 16 o5 = 8 35 = 4 r475 =2

Osserviamo chejp7p =1 mod 31: poick 3 generdy,, i numerirj , sono tutte e sole le radig-esime di 1.

Il logaritmo discreto Se 3 =7 mod 31 edk=a+ 24 conac {0, 1}, allora
315 = glat3td — gl _715_1 mod 31

Ora notiamo ch¢71%)2 = 7°9=1 mod 31, ci@ 7*° & una delle due radici quadrate di 1 calcolate sopra, ed in effetti
I'ultima congruenza rivela chel7=rq . Poicte ¥ =1 mod 31, mentre®¥ = —1 mod 31, concludiamo cre= 0,

cioé chex=0 mod 2. Analogamente, se= b+ 3t/ conb e {0, 1, 2, allora 30 — 310+30" — 310 _ 710 — _¢g

mod 31, dacub=1cicex=1 mod 3. Infine, s&=c+5¢ conce {0, 1, 2, 3, 4 allora $* = 35¢+30 — 36— 76 —4

mod 31, da cuc = 3 cicex=3 mod 5. Troviamo cdsl sistema di congruenze

0 mod2
1 mod3 da cui Xx=28 mod 30
3 mod5

X
X
X

per il Teorema Cinese del Re2dL.2 Un algoritmo simile (ma i complicato) funziona quando I'ordine del gruppo
e divisibile per potenze di un primo{pgrandi di 1. Concludiamo osservando che per eseguire questi calégién
necessario conoscere la completa scomposizione in fattori prip-di.

6.7.1 Lalgoritmo di Shanks: baby steps, giant steps

Anche questo algoritmo ha una parte di precomputazione, indipendente dal numero del quale si cerca il logaritmo
discreto, e riutilizzabile nel caso in cui sia necessario calcolare un nuovo logaritmo discreto. In questo 0aso, per
assume che sia possibile ordinare in qualche modo “naturale” gli elementi del geuppuwi si fa il calcolo: nel caso
di G = Z}, possiamo prendere come rappresentanti per gli eleme@tgtliinteri 1, 2, ...,p— 1.

Vogliamo determinare il logaritmo discreyali x € Zj, rispetto al generatorg Lidea di base prendere un intero
m> ,/p e scriverey nella formay = co 4 cym, dovecy, ¢ € {0, 1, ...,m—1}. E chiaro ched sufficiente determinare
Co ecy, e per fare questo calcoliamo due insiemi.
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q r S A B CALCOLO DI PRODOTTI
1 S0
27 41
0 2 A—m
13 1 0+41=41 13 82 3 Ben
6 1 41+82=123 6 164 4 whileA>0do
3|0 | 123 3 | 328 5 q [A/2] hg—A>1
1| 1| 123+328=451 | 1 | 656 ° LoAs s
0 1 451+ 656= 1107 0 8 S S+B
9 endif
10 A—q
11 B~—2-B IB—B«x1
12 endwhile
13 return S

Figura 6.5: Si osservi che alla fine di ogni ciclo si ha senmpra = S+ A-B.

Baby steps. Scegliaman:= [,/p|, e calcoliamoivalorg® =1,g, g2 ...,g™ %, e poi ordiniamo i risultati. Per fare
guesto, sono necessaneoperazioni di gruppo e ciraalogm passi di un algoritmo per I'ordinamento.

Giant steps. Con un'’ulteriore operazione di gruppo possiamo determigdye poi con I'’Algoritmo di Euclide an-

cheg™™. Calcoliamo successivamentg™™, xg—2", ..., e dopo ogni calcolo verifichiamo se I'ultimo valore compare

0 meno nella lista determinata al passo precedente: dato che abbiamo assunto che la lista sia ordinata, sono sufficienti
circa logm passi con una ricerca binaria. In totale abbianfa> p elementi diG, e quindi ci deve essere almeno una
ripetizioneg® = xg=“™, da cuix = g®*t%™M e cicd y = ¢p + c1m. In definitiva, anche questa parte del calcolo costa
O(mlogm) passi. Si noti che non sono necessedi> p passi per fare i confronti, proprio pefekabbiamo suppo-

sto che sia possibile ordinare gli elementi@li Il difetto principale dell’algoritmo risiede nella quartiti memoria

richiesta: infatti & necessario memorizzare cirgg elementi diG.

Esempio. Prendiamo p= 101, x=30e g= 3, m= 11. Abbiamo quindi la lista ordinata

® g & ? P dg° g ¢ &P &
1 3 9 22 27 41 65 66 81 89 97

0 1 2 6 3 5 10

Inoltre g™ = 3 =94 mod 101 e quindi g™ = 72. Ora calcoliamo 30-72= 39 mod 101 che non & nella lista, e
proseguiamo con 39-72= 81 mod 101 che invece ¢é nella lista. Dunque 3* = 30-372? mod 101e cio¢ 3% = 30
mod 102 in altre parole, il logaritmo discreto di 30 vale 26.

6.8 Algoritmi ausiliari

Aggiungiamo la descrizione di qualche algoritmo ausiliario, solo per mostrare che ne esistono di efficient& (e che
possibile sfruttare direttamente I'architettura binaria delle macchine).

6.8.1 Calcolo di prodotti modulon
Un algoritmo per il calcolo del prodottm- n & illustrato nella Figur®.5.
1. Siassegnano i valori iniziag«< 0,A« m, B < n;

2. Sideterminana edr (quoziente e resto della divisioneAlper 2) in modo ché&=2-qg+r, conr € {0, 1}. Se
r =1 poniamoS«+ S+ B.

3. SiponeA«~—q,B+— 2-B.

4. Seq= 0 l'algoritmo termina eds valem- n. Altrimenti si ripete il passo 2.
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q r P M A CALCOLO DI POTENZE
1 P<~1
1 23 > Mem
1 | 1 | 1.a=a 11 | & 3 Aca
5| 1| aa?=a 5 | a* 4 whileM > 0do
2 | 1 | &3.a8=47 2 | g8 5 q— |M/2] Nq—M>1
6 r—M-—2q It — M&1
10| a 1 | at - —
0 1 a’-al®=2a% 0 8 P_—P.A
9 endif
11 A A2
12 endwhile
13 return P

Figura 6.6: Si osservi che alla fine di ogni ciclo si ha sengite- P- AM.

6.8.2 Calcolo di potenze modulm

Volendo calcolar@™, dovem € N*, scriviamoa™ come un prodotto di potenze con basi cui esponente sia una
potenza di 2. Per esempio, per determirgebasta calcolare?, a*, a8, al® (quattro elevamenti al quadrato) e poi
a-a?-a*-al® per un totale di sole 7 moltiplicazioni, invece delle 22 necessarie per eseguire il calcolo nel modo
consueto. Il numero totale delle moltiplicazianO(logm).

1. PoniamoP «— 1,M «— m, A+ a.

2. Sideterminang edr rispettivamente quoziente e resto della division®idier 2. Sa = 1 poniamoP «— P-A.
3. PoniamoA «— A2, M « q.

4. SeM = 0 I'algoritmo termina éP = a™. Altrimenti si torna al passo 2.

Siveda la Figur®.6. Questo algoritme particolarmente utile quando si devono fare calcoli modulo un numero molto
grandeN: facendo seguire ad ogni operazione di somma o prodotto il calcolo del restoNnsogw fare in modo

che tutti i risultati parziali del calcolo siang 2N. Inoltre, se invece di prendere il minimo resto positivo, si prende
il minimo resto in valore assoluto (@ se quando il restoe [N/Z, N} si sceglier’ :=r—N ¢ [fN/Z, 0}), tutti i
risultati parziali dei calcoli sono, in valore assolutoN.

6.8.3 L'Algoritmo della Divisione con Resto

Uno degli algoritmi pii utili € quello della divisione con resto, come abbiamo visto sopra. Qui ci limitiamo ad
indicare un algoritmo per la divisione con resto che sfrutta le poteriz@fierte dall’architettura delle macchine. Per
semplicify, diamo un esempio in cui si sfrutta la base 16, mentre nelle applicazioni prataiérequente il caso di
numeri scritti in base® 0 2°2. L'idea e quella di sfruttare il fatto chémolto facile determinare quoziente e resto della
divisione di un interd\ per 2 (diciamo), se questd memorizzato in byte contigui: in questo caso il resto si trova
nei due byte meno significativi &, ed il quoziente negli altri. Se volessimo invece dividere p&r23, saremmo
costretti apparentemente a scrivere una routine molto meno efficient@&. diiaro che i risultati delle divisioni per

M = 216 e perm = 216 — 3 non saranno molto diversi; poniamo in genedhte M — m, e definiamo

Jo= “\” Ok+1 =0k + L%J

N r
ro=d- {MJ + (N modM). M1 =4d- LMKJ +(r« modM).
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q r X r’ DIVISIONE CON RESTO
0 | 654321 | 40895 | 240895+ 1= 81791 1 d—=M-m
40895 | 81791 | 5111 | 2.5111+15= 10237 g ?: ,3
46006 | 10237 639 2.639+13= 1291 4 e [r/M]
46645 1291 80 2.80+11=171 5 whilex#£0
46725 171 10 2:10+11=31 g ?:=d Xx+(r o)
46735 31 1 2.14+15=17 8 X |1/M] °
46736 17 1 2-1+1=3 9 endwhile
46737 3 0 10 ifr>m
, 11 q+=1
q r X r 12 r—=m
0 | 9FBF1 | 9FBF | 2-9FBF+1=13F7F 13 elseifr <0
OFBF | 13F7F | 13F7 | 2-13F7+F=27FD 14 q-=1
B3B6 | 27FD | 27F 2.27F+D =508 12 endifr Tem
B635 50B 50 2-50+B=AB
B685 AB A 2.A+B=1F
B68F 1F 1 2.1+F=11
B690 11 1 2.1+1=3
B691 3 0

Figura 6.7: Calcolo del quoziente con restdNdi= 654321 edn= 14. Scegliamd = 16 e quindid = 2. Si osservi
che alla fine di ogni ciclo si ha sempke= m-qg+r, e cher & uguale al resto della divisione solo dopo I'ultimo ciclo.
A sinistra il calcoloé eseguito una volta in base 10 ed una seconda volta in base 16.

In un certo senso calcoliamo un valore del quoziente approssimato per difetto, ed un valore del resto approssimato
per eccesso, e ad ogni iterazione correggiamo questi valori fino ad ottenere i valori esatti. Le&6Higlustra un

esempio pratico di applicazione di questo algoritmo.

Sed > 0 il funzionamento del metodo dipende dal fatto che dopo la prima iterazionegsia r = N: infatti

q-m+r—{

Inoltre, si vede subito che

M

M

NJ ‘mtd. {NJ +<N—M WD — (mtd—M)- mJ+N—N.

o 2] o) m 2]

e quindi I'algoritmo converge.



Capitolo 7

Distribuzione del numeri primi

| risultati di questo Capitolo, a stretto rigore, non sono necessari per la comprensione della parte precedente: il motivo
per cui sono stati inclus che quasi tutte le applicazioni crittografiche moderne si basano sulla scelta di uino o pi
numeri primi “grandi,” ede ragionevole mostrare che i numeri primi sono piuttosto numerosi, e quindi che le appli-
cazioni di cui sopra sono davvero realizzabili nella pratica. Utilizzeremo, per la prima volta in queste Note, I'Analisi
Matematica: indicheremo con logldgaritmo naturale e conp un numero primo.

7.1 Euristica

Ricordiamo la formula di Stirling nella forma semplice M= NlogN + O(N). Se si calcola la massima potenza di
p che divideN! per ognip < N, il primo membro po essere riscritto come

N
logN! = p;\‘Iogp z [pm} . (7.1.1)

m>1
Infatti, sceltop < N, I'esponentex, di p nella fattorizzazione di! & dato dalla somma

o2 [3)- 3]

Il primo addendo proviene dagli inted N che sono divisibili pemp e quindi contribuiscono 1 adp, il secondo
proviene dagli interik N che sono divisibili pep? e quindi contribuiscono ancora un'uliada, e co$ via. Si noti
che la somma interna nell&.(L.1) € finita poicleé I'addendo vale zero non appepd > N. Se trascuriamo le parti
frazionarie ed i termini com > 1, e facciamo le opportune semplificazioni, troviamé&damula di Mertens

lo

99P _ 1ogN + 0(1). (7.1.2)

p<

Per la precisione, per la dimostrazione completa della Formula di Merteesessaria un’informazione sulla funzione
pil importante in questo campo, e eiquella che conta i numeri prirgi N, che indicheremo cor(N):

def R .
{p<N: peprimo}| = 1

m(N) =

L'informazione necessaria (che otterremo fra brevepa maggiorazione pefN) dell'ordine di grandezza corretto:
pili precisamente, dimostreremo che esiste una costante p@sitil@che per ogrnN > 3 si ha

CN

< —. A
(N) < logN (7.1.3)
Introduciamo le funzioni di Chebyshéve | definite rispettivamente da
def def logN
B8(x)= § logp=Ilog[] p, P(N)='logmem{1,2,3,...,N} = [} logp.
F;X r!;lx p; logp

57
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L'ultima uguaglianza segue dal fatto che, dgtfala pil alta potenza dp che divide menfl, 2, 3,..., N}, si ha che
p™ < N e quindim < [(logN)(log p)*l]. Questo ci d anche la maggiorazione

logN
Y(N) = [} logp <logN } 1=rm(N)logN. (7.1.4)
(N) p; logp p; (N)
Per quello che riguardd, per prima cosa osserviamo che per ogai(1,N] si ha
. B(N)
B(N)> 3 logp>logy(m(N)—m(y))  dacui T(N)< = +(y).
y<PN logy

Dato cher(y) <y, possiamo sceglierg = /N ottenendor(N) < 38(N)/logN. Consideriamo ora il coefficiente
binomialeM = (*}/*). Poicte M compare due volte nello sviluppo @i+ 1)2N+2, siha M < 22N+1 da cuiM < 22\,
Osserviamo che see (N+1,2N + 1] allorap| M, poicte divide il numeratore del coefficiente binomiale, ma non il

denominatore. Questo ci permette di concludere che
B(2N+1) —8(N+1) <logM < 2Nlog2. (7.1.5)

Supponiamo di aver dimostrato cBén) < 2nlog2 per 1< n < ng— 1, osservando che questa relaziériganale per
n=1, 2. Seng € pari allorab(ng) = 6(np — 1) < 2(ng — 1)log2 < 2nglog 2. Seng € disparing = 2N + 1 e quindi

B(ng) =6(2N+1) =6(2N+1)—B8(N+1)+6(N+1) < 2Nlog2+2(N+1)log2=2nglog 2,

per la (7.1.5 e per l'ipotesi induttiva, e la disuguaglianZza1.3 segue coi€ = 6log2. Per dare unainorazioneper
1(N) dello stesso ordine di grandezza, consideriamo la successione

1
Imd:ef/ XM(1—x)Mdx.
0

E chiaro che O< I, < 4™, poicte la funzione integranda positiva in(0,1) ed ha un massimo irR= % Inoltre,
poiché la funzione integranda un polinomio a coefficienti interi di gradar® si halp, € QT, e i denominatori che
compaiono nello sviluppo esplicito dell'integrale sono tgtttm+ 1. Si ha dunquénexpy(2m+ 1) € N*, e quindi

Imexpy(2m+ 1) > 1. Da quest’ultima relazione ricaviamo
Y(2m+1) >logl;t > 2mlog2 = W(2m+1) > (2m+1)log2—log2. (7.1.6)

Perm> 2 si har(2m) = 1(2m+1): scelto quindm=N/2 seN & pari, en= (N —1)/2 seN e dispari, le 7.1.4—(7.1.6
implicano che
(N—2)log2
T(N) > —————
(N) = logN

In definitiva, i numeri primi sono piuttosto numerosi: utilizzando le relazioni ottenute qui sopra, si trova che 'ordine
di grandezza dpy, I'n-esimo numero prima nlogn. Mediante un procedimento simile all'integrazione per parti (il
suo analogo discreto, possibile dedurre dalla Formula di Merteiisl(2 che peMN — +o si ha

Zw:’ = loglogN + O(1). (7.1.7)

p<

Quest'ultima relazione rilevante per I'analisi di complesaidel Crivello di Eratostene descritto ned.8 Il Cri-
vello suggerisce una formula per determina®l) quandoN & grande, senza dover conoscere individualmente i
singoli numeri primi. Utilizzando le idee di Eratostene, Legendre saopa formula che permette di calcolaméx)
iterativamente. Prima di scriverla, introduciamo due nuove funzioni:

1 sen=1;
P(z) def |'| p=exp6(2)); Hn)=<0 se esistg primo tale chep? | n;
b=s (~1)k sen=py---prconpr < pr< - < p.
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La Formula di Legendre dunque

n(x) - m(x"?) + 1= S W) {g} . (7.1.8)
diP(xt/2)

La dimostrazion& molto semplice: ci sono esattamepdeinteri < x (il termined = 1). Ogni primop < x4/2 divide
[x/p] di questi interi: questi vengono sottratti poéch(p) = —1 per ogni primop. Ma ora abbiamo indebitamente
sottratto due volte tutti i numeri che sono divisibili per 2 @ primi distinti, e cosvia. La Formula di Legendre ha un
indubbio interesse storico, ma scarsa ifiratica perch ha troppi addendi: in ogni caso, ancora oggi ci si basa su
sue varianti per il calcolcE stato calcolato il valore esatto n(1018).

7.2 Risultati quantitativi

Aggiungiamo senza dimostrazione alcuni risultati relativi alla distribuzione dei numeri primi, per prima cosa per il
loro interesse intrinseco, e poi peéchono rilevanti per la determinazione della complasditalcuni algoritmi di
fattorizzazione. Scriveremf(x) ~ g(X) perx — +o per indicare che vale la relazione

0 _q

x=+e g(X)

Teorema 7.2.1 (dei Numeri Primi, Hadamard & de la Vallez Poussin, 1896)Posto

e ydef (X dt
T(X)=|{p: péprimoe p<x}| e "(X)—/z logt’

per x— +o si ha

Ti(x) = li(x) + O(xexp{—«/logx}).

Si osservi che pex — +o si ha li(x) ~ x(logx)~%, ma la relazione espressa dal Teorema dei Numeri Ryipiil
precisa. Fu Gauss che per primo congétarvalidita di questo Teorema, circa un secolo prima dell’effettiva dimo-
strazione. La dimostrazione vera e propria, per motivi tecnici, passa attraverso le funzioni di ChébgsheWn
semplice calcolo mostra che per- + si haB(x) ~ Y(x) ~ Ti(x) logx, e quindi®(x) ~ x. E piuttosto curioso il fatto
che la vera difficol del Teorema dei Numeri Primi (nella formaigemplicertix) ~ x(logx) 1) & la dimostrazione
che il limite dii(x)(logx) /x esiste, mentré del tutto elementare dimostrare che, se esiste, allora vale 1. Quest'ultima
€ una conseguenza immediata defld (7).

Una versione i generale del risultato qui sopra riguarda i numeri primi nelle progressioni aritmetiche.

Teorema 7.2.2 (dei Numeri Primi nelle Progressioni Aritmetiche)Fissata A> 0 e posto

m(x;q,a) &'{p: p& primo, p<x, p=a moda}|,

esiste una costante € C(A) > 0 tale che, uniformemente pér< q < (logx)", a< Z tale che(a,q) = 1, si ha

T(x;q,a) = (p(lq) li (x) + O(xexp{ —C\/Iogx}).

In particolare, fissath € Z e q > 1, se(a,q) = 1 allora circa ¥¢(q) dei numeri primi nell'intervallg1,x] sono= a
modg. Osserviamo che in entrambi i casstato dimostrato un risultato(pforte, ma pii complicato da enunciare, e
che si congettura che debba valere un risultato ancartope, che enunciamo solo nel primo caso.

Congettura 7.2.3 (Riemann) Per x— +oo si ha

TI(X) = i (X) + O(xl/zlogx).
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Siamo molto lontani dal poter dimostrare un risultato del genere, che in un certoésetisnale. Infatti, I'esponente
% non pw essere certamente abbassato. Una generalizzazione di questa congettura, valida anche per i numeri primi
nelle progressioni aritmetiche, implica la Congett8ré&. 2
Fu Riemann in un articolo del 1859 (il suo unico lavoro in Teoria dei Numeri) ad indicare la strada per affrontare
questi problemi: in effetti, Eulero aveva introdotto la funzione (che oggi chiamiamo zeta di Riemann) definita da
1 1 1 1

def
Z(S):en>l$:1+§+§+ﬁ+'“ (7.2.1)

e 'aveva studiata per valoréali di s> 1. In particolare aveva dimostrato I'idertit

1\ * 1 1 1 1 1 1
Us) = |;| (1—ps> = (1+25+225+233+"'> : (1+35+325+335+---) (7.2.2)
dove il prodottoe fatto su tutti i numeri primi presi in ordine crescente. Lideéntispressa dallg 2.1)—(7.2.2 e
importante perch in una delle due espressioni i numeri primi non compaiono esplicitamente. La dimostrazione si
da moltiplicando formalmente fra loro le infinite serie a destra nélla.p) ed usando il Teorema di Fattorizzazione
Unica3.1.2 None difficile dimostrare dalla®.2.1) che
SI—I»T+Z(S) - +°°7

e questo implica, come osserlo stesso Eulero, che esistono infiniti numeri primi. Infatti, se l'insieme dei numeri
primi fosse finito, allora il prodotto a destra nellaZ.2 avrebbe un limite finito.

Riemann mostr che la chiave per capire la distribuzione dei numeri primi sta nel considecarae una funzione
della variabilecomplessa s- 6 +it. In particolare mostr che{ ha un prolungamento meromorfaCa\ {1} e che in
s=1la funzione zeta ha un polo semplice con residuo 1. Riemann, inoltre, debeattrmnimportanti propriétdella
funzione( ed in particolare mosirche I'errore che si commette nel Teorema dei Numeri Primi quando si approssima
i(x) con li(x) dipende in modo cruciale dalla posizione degli zeri complesi di

La dimostrazione rigorosa di tutte le propéedella funzione zeta scoperte da Riemann (tutte meno una, per la
precisione) fu portata a termine da von Mangoldt, Hadamard e de |&€\MRdlassin, e culmincon la dimostrazione
del Teorema dei Numeri Primi. L'unica proprdehon ancora dimostrata, per I'appunéda Congettura di Riemann
7.2.3 probabilmente il pi importante problema aperto della Teoria dei Numeri, se non dell'intera Matematica.

7.3 Numeri senza fattori primi grandi

Abbiamo visto nella descrizione del crivello quadratico éhienportante la distribuzione degli interi privi di fattori
primi “grandi”; infatti il tempo di esecuzione dipende dalla frequenza con cui si trovano interi che si scompongono
completamente in fattori tutti appartenenti alla base di fatBorDefiniamo quindi

Wixy) EHn<x: pin=p<y}

L'obiettivo & il conteggio degli intem < x che non hanno fattori primi “grandi,” dove la grandezza dei fattori pami
misurata dal parametyp E possibile dimostrare che il comportamento di questa funzione dipende in modo cruciale
dal valore diu:= (logx)/logy, quandax > 1,y > 2. None facile enunciare un risultato valido per ogni valoreidi
pili significativoe forse la relazion&(x,y) = xu~(1to(1)10gu che vale uniformemente in un’ampia regione di valori
diu, e ciu < y*¢, dovee > 0 & fissatoy edu tendono ad infinito.

Non & possibile dare la dimostrazione di questo fatto, maéndificile ottenere informazioni s¥(x,y) in alcuni
casi particolari interessanti. Consideriamo per primo il caso iry@ilimitato, e poniamo per bregik = 1(y), ed
indichiamo ik numeri primi<y conpg, ..., pk- Sen e uno degli interi contati d&(x,y), alloran = p‘l’l--~pﬁ",
dovea; € N, e quindiailogps +--- + aklogpk < logx. Stiamo contando il numero dei punti a coordinate intere
nel “tetraedro™x(x) = {(X1,...,%) € R¥: x1 >0, ..., x> 0, xlogpy + - - - + xclog px < logx}. Poicte Ty(x) & un

-1
insieme convesso, il numero di questi punti non differisce molto dal suo volume, chék\l/ﬂ%gylog p) (Iogx)".
Abbiamo dunque dimostrato che

-1
W(xy) ~ (Tt(y)! []'og p) (logx)™. (7.3.1)
p<y
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Per estendere questo risultato a valos thiccoli” rispetto adx, possiamo usare un’idea di Rankin basata sul prodotto
(7.2.2, o meglio, su una parte finita del prodotto stesso. PerognD si ha

B X\ 0 X\° & _o\-1
VY= 3 1< F (=) = s () =ena-so™ (7.3.2)
< < > p<y
pin=p<y pIn=p<y pin=-p<y
Questa relazione interessante solo per< 1, poicte pero > 1 il secondo membré > x: vogliamo dunque scegliere
o in modo “ottimale” per ottenere una buona maggiorazione. $g 2 /logx, prendiamas = c(logx)~* dovec > 0

verra scelta g avanti. Quindip® = exp(alogp) = 1+ clogp+ O(o%log? p) e la (7.3.9 da

pO'
logW(x,y) <c+ Z Iog —= =c+00(y Z Iog(olog p(1+ O(alog p)))
Py p<y
=c+08(y) — n(y logo — z loglogp+ O(a8(y))

p<y
=c—T1(y)logc+m(y)loglogx — Z loglogp+ O(ay).

Si osservi ora che la funziorggt) =t — Alogt ha un minimo pet = A: scelto dunque = Ti(y) si ottiene

W(xy)g(j&) (Hlogp) (logx)™) {1+ (Iogxylzogy>} (7.3.3)

p<y

Per la formula di Stirlingn! ~ v/2rm(n/e)" e quindi la stima7.3.3 noné& molto pi debole della formula asintotica
(7.3.2. E importante cercare di estendere questo tipo di stime anche al casoyirequil grande: per esempio,
prendenda = 1 — (2logy) ! in (7.3.2 ed usando le Formule di Mertens e la stipfa® = 1+ O((1— o) logp) si
ottiene la maggiorazione universale, validaper 1,y > 2, W(x,y) < xe “2logy, doveu = (logx)/ logy.

7.4 Formule per i numeri primi

Abbiamo visto sopra che sarebbe molto comodo se esistesse un modo semplice per generare numeri primi: non
possiamo dedicare molto spazio a questa question& atdbastanza semplice mostrare che, almeno nel seinso pi
ingenuo del termine, non esistono “formule” per i numeri primi (il cui costo sia inferiore al Crivello). Ci limitiamo

a segnalare questo semplice fatto: fse Z[x| assume valore primo per ogni intero, alldra& costante. Infatti, se
poniamop = f(1), si haf(1+np) = f(1) =0 modp per ognin € Z. Dunquep | f(1+np) per ognine Z e

quindi f (14 np) = +p poiché deve essere un numero primo, ma quésassurdo sé noné costante, peréhallora

|f (14 np)| dovrebbe tendere-aco quandon — oo.

7.5 Pseudoprimi e numeri di Carmichael

Alford, Granville e Pomerance!] hanno dimostrato che esistono infiniti numeri di Carmichael, e che questi sono
piuttosto frequenti, nel senso che, paufficientemente grande, si ha

c(x) L'|{n < x: n& di Carmichag| > x2/".

Si congettura che fissato> 0, perx > Xo(€) si abbiaC(x) > x!~¢.

Abbiamo visto sopra che ogni gruppo del tiip € ciclico e quindi ha un generatogg, ed anche un algoritmo per
determinarey,. La Figura7.1mostra I'ordine degli intem € {2, ..., 13 modulo i primip fra 2 e 31: i generatori vi
sono indicati per mezzo di un Concludiamo questa discussione con I'enunciato della

Congettura 7.5.1 (Artin) Sia g€ Z un intero diverso d&@, —1 e che non sia un quadrato perfetto. Alloraggun
generatore diZ;, per infiniti valori di p e, pu precisamente,

i [{p<x: péprimo e g generd;, }|
xLToo T(X)
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PN 2 3 4 5 6 7 8 9 10 11 12 13
2 1* 1* 1* 1* 1* 1
2 1 2 1 2 1 2 1
4 4 2 4 4 2 4 4
3 6* 3 6" 2 1 3 6" 3 6* 2
11 10° 5 5 100 | 100 | 10 5 10°
13 12 6 4 12 | 12 3 12

17 8 16° 4 16- | 16° | 16 8 16- | 16- | 16 4
19 18 | 18 9 9 9 3 9 18" 3 6 18
23 11 11 11 | 222 [ 11 | 222 | 11 11 | 222 [ 222 [ 11 11
29 | 28 | 28 | 14 14 | 14 7 28 | 14 | 28 | 28 4 14
31 5 30* 5 3 6 15 5 15 15 | 30r | 30r | 30

Figura 7.1: Gli ordini degliintern=2, ..., 13 modulo i primp = 2,..., 31. Glix indicano i generatori.

E evidente che sg= —1 oppure sg = n? allorag al massimo ha ordine 2 o, rispettivamer%ép— 1), e quindi non
puo generareZ;,. Oggie noto che le eventuali eccezioni a questa congettura sono molto rare.

Conviene anche osservare che in questa discussione abbiamo considerato solo gli pseudoprimi relativi alla pro-
prieta di Fermat (Teorema.1.6). E possibile considerare il concetto di pseudopriraaiteso a qualunque condizione
necessaria (ma non sufficiente) per la prindalit



Capitolo 8

Letture ulteriori

Nella Bibliografia sono elencati molti testi che possono integrare quanto detto qui.

Strutture algebriche Si vedano le Lezioni 16—-24 e 27—-28 del libro di Facchirii][ oppure i Capitoli 14 e 15 del
libro di Lang [18]. Per la teoria degli anelli, si veda in particolare Proc&s].[

Interi di Gauss Per una dimostrazione alternativa del Teore&thlsi veda per esempio L'Esercizio 14 del §1.2 di
Koblitz [16]. Un algoritmo per il calcolo da e b nella rappresentazione gi= 1 mod 4 nella formag = a2 +b? &
descritto nell'articolo di Wagon/].

Struttura di Z, e diZ;, Sivedano i Capitoli 3, 4, 6, 7 di Childs], il libro di Hardy & Wright [17], che contiene

la maggior parte dei risultati teorici di cui abbiamo parlato qui: si vedano in particolare i Capp. 5-7. Il libro di
Shanks 5] contiene una discussione dettagliata della struttura dei grappber qualunque valore dn € Z nei
§823-38: si vedano in particolare i diagrammi nel 833. Nel §25la’dimostrazione del Teorema che riguarda i
gruppi moltiplicativi ciclici del tipoZ;,.

Pseudoprimi e numeri di Carmichael Nel libro di Ribenboim B3] si possono trovare i risultati teorici su pseu-
doprimi, numeri di Carmichael ed ulteriori estensioni di questi concetti. Si vedano in particolare i §82.1.C, 2.1I.F,
2.1ll, 2.VIII, 2.IX. Per i generatori si veda il 82.11.A, per la crittografia il 82.XII.B, mentre la Congettura di Astin
discussa nel 86.1. Altre informazioni relative alla distribuzione degli pseudoprimi si possono trovare in C. Pomerance,
J. L. Selfridge & S. S. Wagstafi3[J].

Criteri di primalit a | pit semplici si trovano in Hardy & Wright![]. Si veda anche Ribenboin3§], I'articolo di
Adleman, Pomerance & Rumely][ Crandall & Pomerances| Chapter 4], Pomerancéd]. Si veda il recentissimo
lavoro di M. Agrawal, N. Kayal & N. Saxena3], per il momento disponibile solo su rete, per la dimostrazione
dell’esistenza di un algoritmo polinomiale per decidere la prialitun intero. Questo articolo ha avuto un’eco
notevolissima, e generato numerosi tentativi di miglioramento, dei guelpossibile dare un sunto significativo. I
sitohttp://fatphil.asdf.org/maths/AKS/ contiene informazioni aggiornate al riguardo.

Algoritmi di fattorizzazione Sivedano I'articolo di Dixon ], la monografia di Riesel¥/], ed il recentissimo libro

di Crandall & Pomeranced], che contiene una dettagliata descrizione di tuttii pioderni algoritmi che riguardano

i numeri primi (inclusi quelli trattati qui), tra cui i metodi di fattorizzazione mediante curve ellittiche, ed il “Crivello
con i Campi di Numeri” (Number Field Sieve) che al momento attuale sembra essere il migliore in circolazione.
Introduzioni pi brevi agli stessi algoritmi si trovano negli articoli di Pomeranzd,[[25] e [2€], mentre il solo
crivello quadratice descritto in 24] ed in [29). Si veda anche il 8V.5 di Koblitz][6], che tratta sia crivello quadratico

che crivello con i campi di numeri.
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Algoritmi per il logaritmo discreto  Si vedano i §85.2.2. 5.2.3, 5.3 di Crandall & Pomerande ¢d anche
Pomerance{/].

Altri algoritmi  L'algoritmo di Gauss per la determinazione di un generator&glie descritto in Gaussl{],
8873-74. Si veda anche Ribenboifit], 82.11.A. Algoritmi per l'aritmetica modulon, e per la moltiplicazione e
I'esponenziazione veloce si trovano in Crandall & Pomeraft@igpettivamente nei Capitoli 2 e 9) ed in Knuthd].

Curve ellittiche Per una semplice introduzione si veda Hus#er [14], oppure il Capitolo VI del libro di Koblitz
[1€], che contiene anche le applicazioni alla crittografia.

Crittografia  Si vedano i libri di Koblitz [L6] e [17], e quello di Menezes, van Oorschot & Vanstoné][ In parti-

colare, di quest’ultimo si vedano i Capp. 1-3 e la Bibliografia. Si veda anche il Capitolo 8 di Crandall & Pomerance
[6] che da una panoramica sui problemi legati all'utilizzazione dei numeri primi, in particolare alla Crittografia. Una
discussione fii approfondita dei crittosistemi di EIGamal e di Massey—Omura si trova nel 8IV.3 del libro di Koblitz

[16].
Teoria di Galois  Sivedano le note del Corso di Murphy(] ed il libro di Procesi B1].

Risultati teorici sulla distribuzione dei numeri primi ~ Si vedano il libro di Hardy & Wright {2], in particolare

il Capitolo 22, il libro di Davenport]] e quello di Tenenbaum & Merid Franced6]. Il Capitolo 1 di Crandall &
Pomerancet]] contiene anche alcuni risultati interessanti dal punto di vista computazionale. Per la fusiZiogg

si vedano Hildebrand & Tenenbaum3 e Tenenbaum & Mengs France 6]. Una semplice argomentazione in
sostegno diW(x,y) ~ xu™" si trova nel §V.3 di Koblitz [ 6].

Altri riferimenti  Un’introduzione molto leggibile ai problemi di cui abbiamo parlato si trova in Pomerditde [
La storia breve “Lo scarabeo d'oro” di E. A. Po&l], € una vivace descrizione di come sigprompere un sistema
crittografico monoalfabetico mediante un’analisi di frequenza.
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